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ةمدقملا

 متت يذلا ةيامحلا رادج ديدهت نع عافدلا زاهجل IP ةرادإ رييغت ةيفيك دنتسملا اذه حضوي
.نمآلا ةيامحلا رادج ةرادإ زكرم ةطساوب هترادإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall Management Center Virtual Running، (1)7.2.5 رادصإلا •
Cisco Secure Firewall Threat Defense Virtual Running، 7.2.4 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



تانيوكتلا

 مث ،FMC مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .1 ةوطخلا
.زاهجلا ةرادإ < زاهجلا ىلإ لقتنا

.ةرادإلا مسق نع ثحباو ،زاهجلا ددح .2 ةوطخلا

 ديدحت لالخ نم ةيلمعلا ديكأتو ،قلزنملا ىلع رقنلاب ةرادإلا ليغشت فاقيإب مق .3 ةوطخلا
.معن



 ةرادإلا زكرم نيب لاصتالا فاقيإ ىلإ Management ليغشت فاقيإ يدؤي :ةظحالم
.ةرادإلا زكرم لخاد زاهجلاب ظافتحالا عم زاهجلاو

.ريرحت ديدحت قيرط نع ةرادإلا لاصتا ريرحتب مق ،ةرادإلا ليطعت عم .4 ةوطخلا

 مث ،ديعبلا فيضملا ناونع لقح يف IP ناونع رييغتب مق ،ةرادإ راوحلا عبرم يف .5 ةوطخلا
.ظفح ددح



.ةرادإلاب صاخلا IP ناونع ليدعتل FTD مكحت ةدحوب لاصتالاب مق .6 ةوطخلا



 ءاشنإ مت اذإ زاهجلاب SSH لاصتا نادقف ىلإ ةرادإلل IP ناونع رييغت يدؤي دق :ريذحت
 ربع رييغتلا اذه ءارجإب ىصوي ،كلذل .ةرادإلاب صاخلا IP ناونع لالخ نم ةسلجلا
.Cisco نم حرتقم وه امك مكحتلا ةدحو لوصو

:رمألا مادختساب Management IP ناونع ليدعتب مق ،Clish عضو يف .7 ةوطخلا

 

> configure network ipv4 manual 192.168.10.49 255.255.0.0 192.168.255.254 

 



.يضارتفا لكشب ةرادإلا ةهجاو ىلع نيوكتلا اذه قيبطت متي :ةظحالم

 دعأو ،FMC مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ عجرا .8 ةوطخلا
.ليغشتلا عضوم ىلإ قلزنملا ليدبت لالخ نم ةرادإلا طيشنت

 حيضوت متيو ،تقولا ضعب بلطتت دق ةرادإلا لاصتا ءاشنإ ةداعإ نأب ملع ىلع نك .9 ةوطخلا
:ةروصلا هذه يف حضوم وه امك ةحجانلا لاصتالا ةداعإ ةيلمع



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 متيو .FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم ةرادإلا لاصتا نم ققحتلا كنكمي
:رمألا اذه لغشي يذلا Clish عضو ىلع ،CLI ب لاصتالا لالخ نم كلذ قيقحت

 

> sftunnel-status 
 
SFTUNNEL Start Time: Fri Apr 12 01:27:55 2024 
------OUTPUT OMITTED------ 
*********************** 
 
**RPC STATUS****192.168.10.40************* 
'last_changed' => 'Fri Apr 12 01:09:19 2024', 
'active' => 1, 
'ipv6' => 'IPv6 is not configured for management', 
'uuid_gw' => '', 
'uuid' => '4a6e43f6-f5c7-11ee-97d5-a1dcfaf53393', 
'name' => '192.168.10.40', 
'ip' => '192.168.10.40' 
 
Check routes: 
No peers to check

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 show sftunnel status رمألا ليغشتب مق ،FTD CLI يف ةرادإلا لاصتا ةلاح نم ققحتلل
brief. ليصافتب لاصتالا بايغ يف اهيلإ راشيو ،لطعم لاصتاب ةصاخلا تاجرخملا ظحال 
.ةدوقفملا بلقلا ضبن تامولعمو ريظنلا ةانق

•

 

> sftunnel-status-brief 
 
PEER:192.168.10.40 
Registration: Completed. 
Connection to peer '192.168.10.40' Attempted at Fri Apr 19 21:14:23 2024 UTC 



Last disconnect time : Fri Apr 19 21:14:23 2024 UTC 
Last disconnect reason : Both control and event channel connections with peer went down 
 

 

 رطس ةهجاو يف sftunnel-status-brief رمألا جتني امدنع ةزهجألا نيب حيحص لاصتا ديكأت متي
.Heartbeat تانايبو تامولعملاب ةلصتم ريظن ةانق نمضتت تاجرخم FTD ل (CLI) رماوألا

 

> sftunnel-status-brief 
 
PEER:192.168.10.40 
Peer channel Channel-A is valid type (CONTROL), using 'eth0', connected to '192.168.10.40' via '192.168.10.49' 
Peer channel Channel-B is valid type (EVENT), using 'eth0', connected to '192.168.10.40' via '192.168.10.49' 
Registration: Completed. 
IPv4 Connection to peer '192.168.10.40' Start Time: Fri Apr 19 21:12:59 2024 UTC 
Heartbeat Send Time: Fri Apr 19 21:13:00 2024 UTC 
Heartbeat Received Time: Fri Apr 19 21:13:23 2024 UTC 
Last disconnect time : Fri Apr 19 21:12:57 2024 UTC 
Last disconnect reason : Process shutdown due to stop request from PM

 

 لخديو ،ةرادإلا ةهجاو نم ةرادإلا زكرم لاصتا رابتخإ متي ،ةكبشلا لاصتا نم ققحتلل
.FTD يف (CLI) رماوألا رطس ةهجاو يف fmc_ip لاصتالا رابتخإ ماظن

•

ةلص تاذ تامولعم

•ةزهجألا ةرادإ تايساسأ

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/device_management_basics.html#Cisco_Concept.dita_3f461fc3-e2d3-41a0-bcb3-a2a08f906dd2
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


