
 - unreachable؛" ICMP مزح لئاسر ىلع فرعت
؛لوؤسملل روظحم عطق&ةيفصت لماع

تايوتحملا

ةلأسم

 (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب مزحب ةقفرملا ةمزحلا تامولعم ىلع فرعت
."لوؤسملل عونمم ةيفصت لماع - لوصولل لباقلا ريغ"

:Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا لوكوتورب طاقتلا لاثم

 
<#root>

device# 

show capture CAPO

 
  

106 packets captured 
  

   1: 08:12:45.864243       198.51.100.205.7351 > 192.0.2.2.47668:  udp 111 
   2: 08:12:46.400812       198.51.100.205.7351 > 192.0.2.2.47668:  udp 124 
   3: 08:12:46.406320       192.0.2.2 > 198.51.100.205 icmp: host 192.0.2.2 

unreachable - admin prohibited filter

 
   4: 08:12:47.936856       198.51.100.205.7351 > 192.0.2.2.47668:  udp 124 
   5: 08:12:47.943936       192.0.2.2 > 198.51.100.205 icmp: host 192.0.2.2

 unreachable - admin prohibited filter

 
   6: 08:12:49.216739       198.51.100.205.7351 > 192.0.2.2.47668:  udp 124 
   7: 08:12:49.222278       192.0.2.2 > 198.51.100.205 icmp: host 192.0.2.2

 unreachable - admin prohibited filter

 
   8: 08:12:50.096079       198.51.100.205.7351 > 192.0.2.2.47668:  udp 124 
   9: 08:12:50.106363       192.0.2.2 > 198.51.100.205 icmp: host 192.0.2.2 



unreachable - admin prohibited filter

 

ةئيبلا

:تاجتنملا هذه نم يأ يف اهتيؤر نكميو

Firepower Threat Defense (FTD) ماظن •

(ASA) ةلدعملا نامألا ةزهجأ •

رارق

13 زمرلا ،3 عونلا ICMP لئاسر مهف

 
 

 "لوؤسملا ىلع روظحملا ةيفصتلا لماع - هيلإ لوصولا رذعتي يذلا" ICMP لئاسر قفاوتت
 ريشت .(ايرادإ روظحم لاصتالا - اهيلإ لوصولا رذعتي يتلا ةهجولا) 13 زمرلا ،3 عونلا ICMP عم

 وأ نامألا ةسايس ةطساوب حيرص لكشب رورملا ةكرح ضفر مت دق هنأ ىلإ لئاسرلا هذه
 لاصتا يف لكاشم ببسب اهيلإ لوصولا مدع نم الدب (ACL) لوصولا يف مكحتلا ةمئاق

 .ةكبشلا
 

ةمزحلا طاقتلا تامولعم ليلحت

 
 

ICMP ضفر لئاسر ردصم ديدحت .1 ةوطخلا

 
 .13 زمرلا ،3 عونلا ICMP تاباجتسا ءاشنإب موقت يتلا ةزهجألا ديدحتل ةمزحلا طاقتلا عجار



.(192.0.2.2) ةنيعم IP نيوانع نم ضفرلا لئاسر تأشن ،ةلاحلا هذه يف

 
 

ةيلصألا مزحلا سوؤر صحفا .2 ةوطخلا

 
 نمضتي اذهو .اهرظح مت يتلا ةيلصألا مزحلا لوح تامولعم ىلع ICMP ضفر لئاسر يوتحت

 ىلإ تدأ يتلا ذفانملا ماقرأو لوكوتوربلا تامولعمو ةيلصألا ةهجولاو ردصملا IP نيوانع
.يرادإلا رظحلا

 
 

رورملا ةكرح طامنأب ضفرلا لئاسر طبر .3 ةوطخلا

 
 ليبس ىلع .اهضفر متي يتلا ةددحملا رورملا ةكرح تاقفدتل ICMP تاباجتسا ةقباطم

 IP ناونع لمحي يذلا زاهجلا ةطساوب 7351 ذفنملا ىلإ UDP رورم ةكرح ضفر متي ناك ،لاثملا
 .CAPO طاقتلا يف 192.0.2.2

 
 

ةمزحلا طاقتلا ليلحت دويق

 
 

 ليلحتلا نم دحلا نكمي ،ايصن اهريدصت متي يتلا مزحلا طاقتلا مادختساب لمعلا دنع
 ليلحت ىلع لوصحلل .ةيئانثلا PCAP تافلمب ةنراقم ةمزحلا بسح مزحلل يليصفتلا

 يف امب الامتكا رثكأ تامولعم (PCAP قيسنت) ةيئانثلا مزحلا طاقتلا تافلم رفوت ،لماش
:كلذ

ةلومحلا تامولعمو ةلماكلا مزحلا سوؤر •

تيقوتلا نع ةقيقد تامولعم •

ةلماكلا لوكوتوربلا ريفشت كف تاردق •

ةنسحم ليلحتو ةيفصت تارايخ •



ببسلا

:يلاتلا نم ادحاو يرذجلا ببسلا نوكي ام ةداعو

ةنيعم رورم ةكرح تاقفدت ضفرل اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا مئاوق •

ةنيعم IP نيوانع وأ ذفانم وأ تالوكوتورب رظحت يتلا ةيامحلا رادج دعاوق •

 قفدتل (ACL) لوصولا يف مكحت ةمئاق ةطساوب ةلاسرلا يف ببستلا مت ،لاثملا اذه يف
 .تانايبلا

 
 

ةلصلا يذ ىوتحملا

https://datatracker.ietf.org/doc/html/rfc792 •

https://datatracker.ietf.org/doc/html/rfc1812 •

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-
firepower-firewall-captures-to-e.html

•

https://datatracker.ietf.org/doc/html/rfc792
https://datatracker.ietf.org/doc/html/rfc1812
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


