
 رادج ىوتحم ثيدحت ةلودج تاسرامم لضفأ
نمآلا ةيامحلا

ةلأسم

 مادختساب (FTD) ةيامحلا رادج ديدهت ديدهت نع عافدلا ةزهجأ ريدت يتلا تاسسؤملا بلطتت
 نامألا تاثيدحت قيبطتل تاسرامملا لضفأ لوح تاداشرإ رفوت (FMC) ةيامحلا ناردج ةرادإ زكرم

 ثيدحتلا عاونأ قيبطت راركت ىدم نأشب نيقي مدع كانه ،ديدحتلا هجو ىلعو .ىوتحملاو
 راثآلا يه امو ،اروف اهقيبطت نم الدب تاثيدحتلا ةلودج نكمي ناك اذإ امو ،ةفلتخملا

 ىوتحملا تاثيدحت رادصإب موقت Cisco نأل لاؤسلا أشني .تاثيدحتلا هذهل ةيليغشتلا
 قيبطت بجي ناك اذإ ام مهف ىلإ نولوؤسملا جاتحيو ،يعوبسأ لكشب انايحأو ،رركتم لكشب

 ةنايصلا ذفاونل اقفو اهتلودج نكمي ناك اذإ ام وأ رادصإلا دنع ةرشابم تاثيدحتلا هذه
.رييغتلا ةرادإ تاسايسو ةيميظنتلا

ةئيبلا

Cisco Secure Firewall Firepower، تارادصإلا عيمج •

تارادصإلا عيمج ،Firepower ةرادإ زكرم •

رارق

.FirePOWER يف ثيدحت عون لك نم ضرغلا لودجلا اذه حضوي

تاظحالم ضرغلا  عون
ثيدحتلا

ماحتقالا عنم/فاشتكا دعاوق ىلع ظفاحي  2 ترونشلا) لفطتلا ةدعاق تاثيدحت
(يلاوتلا ىلع Snort 3 و SRU / LSP

IP نيوانعل يفارغجلا عقوملا تانايب رورملا ةكرح ةيفصتل مدختسي GeoDB



يفارغجلا عقوملا ىلإ ةدنتسملا

 رثأتلا ةيلباق مييقتل مدختسي
رطاخملا ليلحتو

 ةينمألا تارغثلا لوح تامولعم
فيضملا عبصإ تاقاطبو VDB

 لكل ،ةزيمتم عاونأ ةثالث ىلإ Cisco نم نمآلا ةيامحلا رادج ىوتحم تاثيدحت فينصت متي
 ةلودج تايصوت لودجلا اذه حضوي .اهب ىصوملا ةلودجلا تاسراممو ةفلتخم رادصإ تاددرت اهنم

:ثيدحت عون لكل تاسرامملا لضفأ

(ليدعتلل) لقنتلا راسم  FMC لودج
يضارتفالا

 ينمزلا لودجلا
حرتقملا

 رتاوت
رادصإلا

 عون
ثيدحتلا

 < ىوتحملا تاثيدحت < ماظنلا
دعاوقلا تاثيدحت يلياد يلياد رركتم SRU / LSP

 < ىوتحملا تاثيدحت < ماظنلا
يفارغجلا عقوملا تاثيدحت يلكيو يلكيو ايعوبسأ~ GeoDB

 ليزنت < ةلودجلا :تاودأ < ماظن
يعوبسألا جماربلا يلكيو يلكيو ايرهش~ VDB

 يأ قيبطت يه ةسرامم لضفأ نإف ،لثمألا عضولاو ىلثملا نامألا تانيوكت ىلع لوصحلل
 هذه ثيدحتلا تافلم ضعب نوكت نأ نكمي .Cisco ةطساوب اهرادصإ درجمب تاثيدحتلا هذه نم

 تيبثت حرتقملا نم .يددرتلا قاطنلا صيصخت تايلمع ةاعارم بجيو ام دح ىلإ ةريبك
.اهسفن ةكبشلا مادختسإ ةلاح يف ،ةورذلا تاعاس جراخ ربكألا تاثيدحتلا

(لفطتلا دعاوق) SRU/LSP تاثيدحت

 فاشتكا دعاوق ىلع (LSP) نزولا ةفيفخ نامألا مزحو SNORT (SRU) دعاوق تاثيدحت يوتحت
 ةيامحلا ىلع ظافحلل ايلمع نكمم ردق ربكأب تاثيدحتلا هذه قيبطت بجي .لفطتلا عنمو

.ةئشانلا تاديدهتلا دض

 ةهجاو يف دعاوقلا تاثيدحت < ىوتحملا تاثيدحت < ماظنلا ىلإ لقتنا :SRU/LSP لودج ليدعتل
FMC ددرتلاو خيراتلاو تقولا تادادعإ طبضل.

 ليزنتلا دعب ايئاقلت رشنلل اهتلودج نكميو يئاقلتلا رشنلا SRU/LSP تاثيدحت معدت
.تيبثتلاو



(يفارغجلا عقوملا تانايب ةدعاق) GeoDB تاثيدحت

 IP نيوانعل ةيلاحلا يفارغجلا عقوملا تانايب يفارغجلا عقوملا تانايب ةدعاق تاثيدحت رفوت
.ايعوبسأ يجذومن لكشب اهرادصإ متيو

 يفارغجلا عقوملا تاثيدحت < ىوتحملا تاثيدحت < ماظنلا ىلإ لقتنا :GeoDB لودج ليدعتل
.ةلودجلا تاملعم طبضل FMC ةهجاو يف

 ةرادملا ةزهجألا ىلع رشنلا نكلو ،اهتيبثتو اهليزنتل GeoDB تاثيدحت ةلودج نكمي
.SRU/LSP تاثيدحت لثم لماكلاب اتمتؤم نوكي نأ نكمي الو ايودي اعفد بلطتي

(تارغثلا تانايب ةدعاق) VDB تاثيدحت

 تاثيدحتك اهترادإ متتو ابيرقت ايرهش ةينمألا تارغثلا تانايب ةدعاق تاثيدحت رادصإ متي
.ىوتحملا تاثيدحت نم الدب جماربلل

 ةيعوبسألا جماربلا ليزنت ةمهم ةلودج :تاودأ < ماظنلا ىلإ لقتنا :VDB لودج ليدعتل
.تيقوتلاو ليزنتلا راركت طبضل اهليدعتو

 متي .لقتسم لكشب اهرشن نكمي الو جماربلا تاثيدحت نمض VDB تاثيدحت عقت
.ةقلعملا تارييغتلا ةفاك عيمجتب موقت ةيودي رشن تايلمع ءارجإ دنع اهنيمضت

رشنلا تارابتعا

 ةفاك عيمجتب (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو موقت ،تاثيدحتلا رشن دنع
 يف ىوتحملا تاثيدحت نم ةددعتم اعاونأ نمضتت نأ نكميو ةقلعملا نيوكتلا تارييغت

 ةريصقلا Snort ةمدخ ليغشت ةداعإ يف تاثيدحتلا ضعب ببستت دق .ةدحاو رشن ةيلمع
.جاتنإلا تاعاس ءانثأ تاثيدحتلا ةلودج دنع هتاعارم بجي ام وهو ،رشنلا ءانثأ

 رظنلاو اهب ةصاخلا رييغتلا ةرادإ تاسايس عم ثيدحتلا لوادج ةمءاوم تاسسؤملا ىلع بجي
 لكشت ةريصقلا ةمدخلا عاطقنا تالاح تناك اذإ ةنايصلا تاراطإ ءانثأ تاثيدحتلا ةلودج يف

.ةيليغشتلا اهتئيبل قلق ردصم

ببسلا

 ىلإ ةجاحلا تأشن .اينقت اللع سيلو يليغشتلا داشرإلاو نيوكتلل ابلط كلذ ناكو



 ،يئاقلتلا ليغشتلا تاردقو ،ثيدحتلا ةلودج تاسرامم لوح نيقيلا مدع نم حيضوتلا
 نم ةنمآلا ةيامحلا رادج تائيب يف ةفلتخملا ىوتحملا ثيدحت عاونأل يليغشتلا ريثأتلاو

Cisco.

ةلصلا يذ ىوتحملا

تاثيدحت :7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-updates.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


