
 FTD Cluster ماظن ءاطخأ فاشكتسأ
Asymmetric ثودح يف ببستي امم اهحالصإو 

TCP لاصتا يف لشف تالاح

ةلأسم

:ضارعألا هذه نم رثكأ وأ ةدحاو رهظت دق

.FTD ةعومجم زواجتت يتلا تاقيبطتلل لاصتالا يف ةعطقتم عاطقنا تالاح •

.لاصتالا تالواحم ءانثأ يثالثلا TCP لاصتا ديكأت لشفي •

.ةعقوتملا SYN-ACK ةباجتسإ ىقلتي ال هنكلو ،SYN ةمزح ليمعلا لسري •

.يلوألا ماظنلا دعب RST ةمزح ليمعلا لسري •

ةئيبلا

 خسن رثأتت نأ نكمي — Secure Firewall Threat Defense 7.4 جمانرب يف ةرم لوأ دهوش
اضيأ ىرخأ

•

ةعومجملا ماظن نيوكت •

يرايتخإ اذه — ةكبشلا راسم يف ليمحتلا نزاوم •

ططخملا
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رارق

:طاقنلا هذه يف ةنمازتم روص طاقتلا ىلإ جاتحت ةلكشملا بيرقتل

FW1 نراق يلخاد (عم reinject-hide) •

FW1 ةيجراخلا ةهجاولا (عم reinject-hide) •

FW1 (CCL) ةعومجم ةهجاو •

(reinject-hide عم) ةيلخادلا FW2 ةهجاو •

FW2 (with reinject-hide) ةيجراخلا ةهجاولا •

FW2 (CCL) ل ةعومجملا ماظن ةهجاو •

(ليمعلا ىلإ نكمي ام برقأ وأ) ليمعلا •

(مداخلا ىلإ نكمي ام برقأ وأ) مداخلا •

 تاعومجم نيكمت ةيفيك :طاقتلالا صحف نيوكت ةيفيك لوح ليصافت ىلع لوصحلل
.ةعومجملا ماظن

 نع مداخلاو ليمعلا بناج ىلإ ةيامحلا ناردج ىلع اهطاقتلا مت يتلا طاقتلالا تايلمع فشكت 
:ايجولوبوطلا هذه

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/216745-troubleshoot-firepower-threat-defense-f.html#toc-hId-2125357217
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/216745-troubleshoot-firepower-threat-defense-f.html#toc-hId-2125357217
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.FW1 ىلإ اهلاسرإ متيو (LB) ليمحتلا نزاوم ىلإ ةمزحلا لصت .TCP syn ليمعلا لسري .1

.قفدتلا كلام حبصيو TCP syn ةمزح FW1 ملتسي .2

 ةعومجم ماظن ةلاسر لاسرإ لالخ نم قفدتلا كلام نع (FW2) ريدملا غالبإب FW1 موقي .3
.(CLU add) ةصاخ

.ةهجولا مداخلا ىلإ TCP ماظن FW1 لسري .4

.ددحم بيترت نودب 4 و 3 ناتوطخلا ثدحت :ةظحالم

 لاسرإ مت نأ ذنم لثامتم ريغ قفدت انيدل ،ةلاحلا هذه يف .SYN/ACK عم مداخلا دري .5
SYN/ACK ىلإ FW2 ذفنملا ةانق لمح ةنزاوم ةيمزراوخ ببسب.

 نمز لثم) ضحم يئيبو يقرع طرش اذه .CLU ةلاسر ةفاضإ لبق FW2 ىلإ SYN/ACK لصي .6
.SYN/ACK طاقسإ متي ،قفدتلا كلام وه نم فرعي ال FW2 نأ امبو .(CCL يف لوصولا

.مداخلا ىلإ TCP RST لاسرإ متي .7

.FW2 ىلإ clu ةفاضإ ةلاسر لصت .8

.ةهجولا مداخلا ىلإ TCP syn ةمزح هيجوت ةداعإ متت .TCP syn ةمزح ليمعلا لسري .9

.ددحملا قفدتلاب صاخلا TCP لاصتا يهتني ،LB يف .10



 فرعي ،ةرملا هذه .FW2 ىلإ SYN/ACK ةمزح لصت .(TCP لاسرإ ةداعإ) SYN/ACK عم مداخلا دري .11
FW2 ةفاضإ ةلاسر ىلع لصح هنأل قفدتلا كلام نع CLU هيجوت ةداعإ متيو SYN/ACK ىلإ 

.ليمعلا ىلإ SYN/ACK لاسرإ متي .CCL ربع قفدتلا كلام

 لصي ال ،مث نمو ،SYN/ACK ماظن يقلتو قفدتلا اذه نع ةيربيللا ةكرشلا فرعت الو - 12
.ليمعلا ىلإ ادبأ ACK/ماظنلا

13. LB مزح نم رثكأ وأ دحاو TCP RST. 

عبتتلا ليلحت مادختساب ةيامحلا رادج طاقتلا

 تاهجاولاو CCL تاهجاو ىلع ةيامحلا رادج نم طاقتلالا تايلمع عيمجت مت ،تاجرخملا هذه يفو
.مداخلا هجاوت يتلا

.UDP 4193 ذفنم ىلع طاقتلالا نوكي CCL ىلع ·

 رايخ مادختساب ةياهنلا طاقن نيب TCP رورم ةكرح طاقتلالا قباطي ،تانايبلا تاهجاو ىلع ·
.لعفلاب مزحلا لصت نيأ ىرن نأ ديرن اننأ وه ببسلا .hide-جاردإلا

ليمعلا = IP 192.0.2.65 ناونع ·

مداخلا = IP 192.0.2.6 ناونع ·

 تقو ةفرعمل SYN/ACK ىلع لصحي يذلا ةيامحلا رادج زاهج ىلع رمألا اذه مدختسأ :1 ةوطخلا
 ةفاضإ ك ةلاسرلا ضرع متي (CLI) رماوألا رطس ةهجاو جارخإ يف .CLU ةفاضإ ةلاسر لوصو

.قفدت

 #Firepower ضرع طاقتلال CCL ريفشت كف

ةمزِح 3 طاقتلا مت

   1: 08:14:20.630521 127.2.1.1.51475 > 127.2.2.1.4193: udp 820

0 :ملتسملا ،1 :لسرملا :ةعومجملا ماظنل ASP ةلاسر        

،0 يطايتحالا خسنلا ،0 ريدملا ،1 كلاملا :قفدت ةفاضإ        

                  IFC_IN (7020a7) و IFC_OUT (7020a7)



                  TCP SRC 192.0.2.65/37468, dest 192.0.2.6/80

:عبتتلا ةجيتنو ينمزلا عباطلا ىلع زيكرتلاو SYN/ACK ةمزح عبتت :2 ةوطخلا

Firepower# show capture CAPI Packet-Number 1 عبتت

ةمزِح 13 طاقتلا مت

   1: 08:14:20.628690 802.1Q vlan#200 P0 192.0.2.6.80>192.0.2.65.37468: S 

2524735158:2524735158(0) ACK 2881263901 win 651660 <mss 1460،sackOK،timestamp 611712900 

970937593،nop،wscale 7> 

1 :ةلحرملا

طاقتلالا :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 1708 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

MAC ىلإ لوصولا ةمئاق

  

2 :ةلحرملا

لوصولا ةمئاق :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا



ةيناث ونان 1708 :يضقنملا تقولا

:نيوكتلا

ةينمض ةدعاق

:ةيفاضإ تامولعم

MAC ىلإ لوصولا ةمئاق

3 :ةلحرملا

input-route-lookup :عونلا

جورخلا ةهجاو لح :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 13664 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

Egress IFC Inside (vrfid:0) مادختساب 192.168.200.140 ةيلاتلا ةوطخلا ىلع روثعلا مت

4 :ةلحرملا

Cluster-event :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 16104 :يضقنملا تقولا

:نيوكتلا



:ةيفاضإ تامولعم

'Inside' :لاخدإلا ةهجاو

قفدت دجوي ال :قفدتلا عون

كلاملا حبصأس (0) انأ

5 :ةلحرملا

object_group_search :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 19520 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

0 :ردصملا تانئاك ةعومجم ةقباطم ددع 

0 :ردصملا NSG ةقباطم تارم ددع 

0 :ةهجولل NSG ةقباطم تارم ددع 

1 :فينصتلا لودج نع ثحبلا ددع 

1 :ثحبلا ددع يلامجإ 

0 :حيتافملا جوز ددع راركت 

4 :لودجلا ةقباطم ددع فينصت 

6 :ةلحرملا



لوصولا ةمئاق :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 366 :يضقنملا تقولا

:نيوكتلا

access-group CSM_FW_ACL_ global

 id 268436480-ةدعاق يأ ip مدقتم حيرصت _list CSM_FW_ACL-لوصولا

access-list CSM_FW_ACL_ ةظحالم rule-id 268436480: لوصولا جهن: mzafiro_blank - يضارتفالا

access-list csm_fw_acl_ ةظحالم rule-id 268436480: ةدعاق L4: يضارتفالا ءارجإلا ةدعاق

:ةيفاضإ تامولعم

مكحلا ىلإ لوصولا متيس ثيح ةجلاعملا نم ديزمل ريخشلا ىلإ ةمزحلا هذه لاسرإ متيس 

  

7 :ةلحرملا

conn-settings :عونلا

      :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 366 :يضقنملا تقولا

:نيوكتلا

ةئفلا ةطيرخل TCP لوكوتورب



لوصولا ةمئاقب صاخلا TCP لوكوتورب قباطت 

ةسايسلا_ةماعلا ةماعلا ةسايسلا ةطيرخ

 class tcp

  set connection conn-max 0 ينينج-conn-max 0 random-sequence-number disable syn-cookie-mss 1380

policy-service-policy_يمومع

:ةيفاضإ تامولعم

  

8 :ةلحرملا

NAT :عونلا

ةسلج لكل :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 366 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

  

9 :ةلحرملا

IP تارايخ :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا



ةيناث ونان 366 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

  

:ةجيتنلا

INSIDE(vrfid:0) :لاخدإلا ةهجاو

ىلعأل :لاخدإلا ةلاح

ىلعألل :لاخدإلا طخ ةلاح

Inside(vrfid:0) :جارخإلا ةهجاو

ىلعأل :جارخإلا ةلاح

ىلعأل :جارخإلا طخ ةلاح

drop :ءارجإلا

ةيناث ونان 54168 :قرغتسملا تقولا

snp_sp:7459 flow (NA)/NA راطإ :SYN، drop-location تسيل TCP ةمزح لوأ (tcp-not-syn) :طاقسإلا ببس

ةيسيئرلا طاقنلا

 يف اقباس SYN/ACK ~2 msec ناك امنيب 08:14:20.630521 ىلإ قفدت ةفاضإ ةلاسر تلصو ·
.قابسلا ةلاح يه هذه .08:14:20.628690

 يف هنأ ظحال .TCP-not-syn ASP ببسل ةيامحلا رادج ةطساوب SYN/ACK ةمزح طاقسإ متي ·
 نأ لواح ،يلاتلابو ،ال مأ فورعم قفدت كلام كانه ناك اذإ ام ديدحت ةيامحلا رادج لواح 4 ةلحرملا

.قفدت كلام حبصي



:قفدتلا ةيامحلا رادج فرعي امدنع SYN/ACK ل اراسم جارخإلا اذه رهظي

Firepower# show capture CAPI Packet-Number 3 عبتت

ةمزِح 13 طاقتلا مت

   3: 08:14:21.629560 802.1Q vlan#200 P0 192.0.2.6.80>192.0.2.65.37468: S 

2540375172:2540375172(0) ACK 2881263901 win 651660 <mss 1460،sackOK،timestamp 611713901 

970938595،nop،wscale 7> 

1 :ةلحرملا

طاقتلالا :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 1708 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

MAC ىلإ لوصولا ةمئاق

2 :ةلحرملا

لوصولا ةمئاق :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 1708 :يضقنملا تقولا

:نيوكتلا



ةينمض ةدعاق

:ةيفاضإ تامولعم

MAC ىلإ لوصولا ةمئاق

3 :ةلحرملا

Cluster-event :عونلا

      :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 3416 :يضقنملا تقولا

:نيوكتلا

:ةيفاضإ تامولعم

'Inside' :لاخدإلا ةهجاو

نيتور بعك :قفدتلا عون

.(1) حلاص كلام ،قفدت (0) يدل

4 :ةلحرملا

طاقتلالا :عونلا

 :يعرفلا عونلا

حامسلا :ةجيتنلا

ةيناث ونان 7808 :يضقنملا تقولا

:نيوكتلا



:ةيفاضإ تامولعم

MAC ىلإ لوصولا ةمئاق

:ةجيتنلا

INSIDE(vrfid:0) :لاخدإلا ةهجاو

ىلعأل :لاخدإلا ةلاح

ىلعألل :لاخدإلا طخ ةلاح

حامسلا :ءارجإلا

ةيناث ونان 14640 :قرغتسملا تقولا

              

ةدحاو ةمزح ضرع مت

Firepower#

 كلام يه 1 ةعومجملا ماظن ةدحو نأ ةيامحلا رادج فرعي .3 ةلحرملا يف ةيساسألا ةطقنلا
 يذلا زاهجلاو 0 ةدحولا وه يذلا زاهجلا ةفرعمل show cluster info رمألا مادختسإ كنكمي .قفدتلا

.1 وه

ةرركتملا ةلئسألا 

؟ةعطقتملا TCP لاصتا تالكشم ىرن اذامل .س

:كلذل اعبت قابسلا ةلاح ريوصت نكميو .ايئاوشع ثدحت اهنإف ،ةيقرع ةلاح يه هذه نأ امب .أ
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؟قابسلا ةلاح بنجتل ةنكمملا لولحلا يه ام .س

  .ج

 فيرعت فلم ةيلآ نم ةدافتسالل ايئاوشع TCP لسلست مقر ليوحت نيكمت :1 لحلا
:كلذل اقفو لاصتالا ميظنت متي ةلاحلا هذه يف .TCP SYN طابترإ
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 دق .رظانتلا مدع ببس ديدحت ىلإ جاتحت ،الوأ .ةكبشلا يف رظانتلا مدع نم صلخت :2 لحلا
 ذفنملا ةانق تالبك ليصوت ةداعإو ،ذفنملا ةانق لمح ةنزاوم ةيمزراوخ طبض كلذ بلطتي

.ىرخأ رومأ نيب نم ،فلتخم بيترتب



ببسلا

 ةعومجملا ماظن رشن لخاد ةعومجملا ماظن قسانت مدع نع ةمجان قابس ةلاح وه يرذجلا ببسلا
 نع ةفلتخم FTD ةعومجم ماظن ةدقع ةطساوب مداخلا نم SYN-ACK مزح ةجلاعم متت .FTD يف

.ةبسانملا TCP ةسلج ءاشنإ عنمي امم ،ةيلوألا SYN ةمزح تجلاع يتلا كلت

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


