
 رفوتلا/PPPoE لوكوتورب راركت نيوكت
ASA/FTD يف كلذ نم ققحتلاو يلاعلا

ةمدقملا

 رادج يف هنم ققحتلاو (HA وأ يلاعلا رفوتلا) PPPoE راركت نيوكت دنتسملا اذه فصي
.(FTD) ةيامحلا رادج ديدهت دض نمآلا عافدلا وأ ASA نمآلا ةيامحلا

ةيساسألا تابلطتملا

تابلطتملا

 
.جتنملاب ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall Threat Defense (FTD)، ةرادإ زكرم لبق نم هترادإ متت يذلا 10.0.0 رادصإلا 
.10.0.1 رادصإلا (FMC) نمآلا ةيامحلا رادج

•

ASA 9.24.1 رادصإلا. •

ةيساسأ تامولعم



 رظنلا متي ،دنتسملا اذه يف .ةددعتم PPPoE لمع تاسلج نيوكت ةيامحلا رادج جمانرب معدي
 مادختسإ متيو ،(PPPoE) تنرثيإ ةكبش ربع ةطقنلا ىلإ ةطقنلا لوكوتوربل نيتسلج يف

.لدابتلاب "راركتلا" وأ "HA" ةرابعلا

 بقعت عم هيجوتلاو بقعتلا موقت نأ نكمي ،(SLA) ةمدخلا ةقبط ةيقافتإ ىلإ ةفاضإلابو 
:ةفلتخم راركت عاضوأ نيوكتب نيمدختسملا

لامحألا ةكراشم عم طشن راركت •
PPPoE ليمع راسم بقعتو لامحألا ةكراشم عم طشن راركت •

لامحألا ةكراشم نود دادعتسالا عضو يف طشن راركت •

.ةلاقملا هذه قاطن جراخ ةريظنلا ةزهجألا ىلع هيجوتلا نيوكت نأ ظحال

لامحألا ةكراشم عم طشن راركت

:ططخملا ىلع لاثملا اذه ىلإ عجرا

لامحألا ةكراشم عم طشن راركت

:ةيسيئرلا طاقنلا

.2 تاهجاولا جراخو جراخ ةيامحلا رادج يف PPPoE نيوكت متي •
 تنرثيإ ةكبش ربع ةطقنلا ىلإ ةطقنلا لوكوتورب مداوخ نم RTR2 و RTR1 نم لك دعي

(PPPoE).
•

 راسملا يوتحي .ةيجراخلا ةهجاولا ربع يضارتفالا راسملا تيبثتب ةيامحلا رادج موقي
.اليضفت لقأ اهنأ يأ ،ىلعأ هيجوت ةفاسم ىلع 2جراخلا ةهجاولا ربع يضارتفالا

•

 ةنيعم ةيعرف تاكبش ىلإ لامحألا ةكراشم قيقحتل ةتباثلا تاراسملا تيبثت متي
 هنإف ،كلذ عمو ؛ايرايتخإ بقعتلا دعي .تاراسملا بقعت متي .2ةيجراخلا ةهجاولا ربع

•



 لشف ةلاح يف ةيجراخلا ةهجاولا ربع راسملل عرسأ لكشب لشفلا زواجت ةيناكمإ رفوي
.2 ةيجراخلا ةهجاولا ربع راسملا

 يجراخ نراقلا قيرط نع (برض) ةمجرت ناونع رسيأ يكرح تلكش ،ةطاسبلا لجأ نم
.2يجراخو

•

ASA نيوكت

 
<#root>

interface GigabitEthernet0/0 
 nameif outside 

 security-level 0 

 pppoe client vpdn group RTR1

 
ip address pppoe setroute 

 
interface GigabitEthernet0/1 

 nameif outside2 
 security-level 0 

 pppoe client vpdn group RTR2

 

 pppoe client route distance 10

 
 ip address pppoe setroute 

 
vpdn group RTR1 request dialout pppoe 

vpdn group RTR1 localname pppoe 
vpdn group RTR1 ppp authentication pap 
vpdn group RTR2 request dialout pppoe 

vpdn group RTR2 localname pppoe 
vpdn username pppoe password ***** 

sla monitor 1 
 type echo protocol ipIcmpEcho 172.16.1.1 interface outside2 

 num-packets 2 
 timeout 5 

 frequency 5 
 

sla monitor schedule 1 life forever start-time now 
track 1 rtr 1 reachability 

 
object network net-192.168.1.0 

 subnet 192.168.1.0 255.255.255.0 
 

nat (inside,outside) source dynamic net-192.168.1.0 interface 
nat (inside,outside2) source dynamic net-192.168.1.0 interface 

 

route outside2 172.16.253.0 255.255.255.0 172.16.1.1 1 track 1



 

FTD نيوكت

 نيوكت نيب ةنراقملا يه هذه .طقف FTD ب صاخلا PPPoE نيوكت مسقلا اذه يطغي
 FTD ىلع 2 جراخلاو يجراخلا (PPPoE) تنرثيإ ةكبش ربع ةطقنلا ىلإ ةطقنلا لوكوتورب

:تانايبلا ىوتسم ىلع ةروشنملا رماوألاو

FMC مدختسم ةهجاو ىلع PPPoE ةهجاو نيوكت جراخ



FMC مدختسم ةهجاو ىلع PPPoE ةهجاو نيوكت 2جراخ

:بقعتلا عم تباثلا راسملا



بقعتلا عم تباث راسم

:SLA ةبقارم نئاك نيوكت



SLA نيوكت

:ةيسيئرلا طاقنلا

RTR1 و RTR2 تاكبش نم ناتعومجم امه VPDN تاهجاو ىلع G0/0 و G0/1 يلاوتلا ىلع. •
 يف راسملا نئاك مادختسإ متي .RTR2 ىلإ لوصولا ةيناكمإ SLA1/1 راسملا عبتتي

.2ةيجراخلا ةهجاولا ربع تباثلا راسملا نيوكت
•

 ىلع 10 ةيرادإ ةفاسم قيبطتل ةيامحلا رادج pppPoE client route distance 10 رمألا هجوي
.اليضفت لقأ هلعج يلاتلابو RTR2 نم ملتسملا يضارتفالا راسملا

•



 مادختساب 2ةيجراخلا ةهجاولا ربع ةنيعم ةيعرف تاكبش ىلإ تاهجوملا نيوكت مت
.بقعتلا

•

 رورم ةكرح ةكراشم متتو ،ةطشن PPPoE لمع تاسلج نم الك حبصت ،كلذل ةجيتنو
.هيجوتلا نيوكت ىلإ ادانتسا ليمحتلا ربع PC نم تانايبلا

•

ققحتلا

 .1:ةيجراخلا ةهجاولا ربع RTR1 عم PPPoE لمع ةسلج ءاشنإ متي

 
<#root>

firewall# 

show vpdn session pppoe state 

 
PPPoE Session Information (Total tunnels=2 sessions=1) 

 
SessID TunID Intf     State       Last Chg 
   23      5 outside2   PADI_SENT  225 secs 

   14      4 outside  SESSION_UP  150 secs

 
 

firewall# 

show vpdn pppinterface 

 
 

PPP virtual interface id = 1 
PPP authentication protocol is PAP 

Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 33, Received Pkts: 33, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 was deleted and pending reuse 
 

firewall# 

show route

 
… 



S*       0.0.0.0 0.0.0.0 [1/0] via 10.10.1.1, outside

 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside

 

Syslogs:

 
<#root>

Mar 15 2026 20:23:26: %ASA-6-305009: Built static translation from outside:0.0.0.0 to inside:0.0.0.0 
Mar 15 2026 20:23:26: %ASA-6-603108: 

Built PPPOE Tunnel, tunnel_id = 4, remote_peer_ip = 10.10.1.1, ppp_virtual_interface_id = 1, client_dynamic_ip = 10.10.1.10, username = pppoe

 
Mar 15 2026 20:23:26: %ASA-6-317077: 

Added STATIC route 0.0.0.0 0.0.0.0 via 10.10.1.1 [1/0] on [outside] [G0/0] tableid [0

 

 
:2ةيجراخلا ةهجاولا ربع RTR2 عم PPPoE لمع ةسلج ءاشنإ متي .2

 
<#root>

firewall# 

show vpdn session pppoe state 

 
 

PPPoE Session Information (Total tunnels=2 sessions=2) 
 

SessID TunID Intf     State       Last Chg 

   24      5 outside2  SESSION_UP  76 secs

 

   14      4 outside  SESSION_UP  349 secs

 
 

firewall# 

show vpdn pppinterface

 



PPP virtual interface id = 1 
PPP authentication protocol is PAP 

Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 67, Received Pkts: 67, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 
PPP authentication protocol is PAP 

Server ip address is 172.16.1.1 

Our ip address is 172.16.1.10

 
Transmitted Pkts: 54, Received Pkts: 54, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

firewall# 

show route 

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

… 

S*       0.0.0.0 0.0.0.0 [1/0] via 10.10.1.1, outside

 

S        172.16.253.0 255.255.255.0 [1/0] via 172.16.1.1, outside2

 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside

 

Syslogs:

 
<#root>

Mar 15 2026 20:27:59: %ASA-6-317077: 

Added STATIC route 0.0.0.0 0.0.0.0 via 0.0.0.0 [10/0] on [outside2] [G0/1] tableid [0]



 
Mar 15 2026 20:27:59: %ASA-6-305009: Built static translation from outside2:0.0.0.0 to inside:0.0.0.0 

Mar 15 2026 20:27:59: %ASA-6-603108: 

Built PPPOE Tunnel, tunnel_id = 5, remote_peer_ip = 172.16.1.1, ppp_virtual_interface_id = 2, client_dynamic_ip = 172.16.1.10, username = pppoe

 
Mar 15 2026 20:27:59: %ASA-6-305010: Teardown static translation from outside2:0.0.0.0 to inside:0.0.0.0 duration 0:06:08 

Mar 15 2026 20:28:04: %ASA-6-622001: 

Adding tracked route 172.16.253.0 255.255.255.0 172.16.1.1, distance 1, table default, on interface outside2

 
Mar 15 2026 20:28:04: %ASA-6-317077: 

Added STATIC route 172.16.253.0 255.255.255.0 via 172.16.1.1 [1/0] on [outside2] [G0/1] tableid [0]

 

 
 و 10.10.253.2 ىلإ 192.168.1.2 نم يصخشلا رتويبمكلل IP ناونع نم مزحلا لاسرإ متي .3
:(ناونع نيعي) ناونع نراق جرخملا يدبي capo2و CAPO طقتلا ،PAT ببسب .172.16.253.2

 
<#root>

Mar 14 2026 23:13:13: %ASA-6-305011: Built dynamic ICMP translation from 

inside:192.168.1.2/2668 to outside:10.10.1.10/2668

 
Mar 14 2026 23:13:19: %ASA-6-305011: Built dynamic ICMP translation from 

inside:192.168.1.2/2669 to outside2:172.16.1.10/2669

 
 

firewall# 

show cap

 
capture capo type raw-data interface outside [

Capturing - 456 bytes

] 
  match icmp any host 10.10.253.2 

capture capo2 type raw-data interface outside2 [

Capturing - 456 bytes

] 



  match icmp any host 172.16.253.2 
 

firewall# 

show cap capo

 
4 packets captured 

 
   1: 23:13:13.409387       

10.10.1.10 > 10.10.253.2 icmp: echo request

 
   2: 23:13:13.417764       

10.10.253.2 > 10.10.1.10 icmp: echo reply 

 
   3: 23:13:14.409799       10.10.1.10 > 10.10.253.2 icmp: echo request 

   4: 23:13:14.415978       10.10.253.2 > 10.10.1.10 icmp: echo reply 
 

4 packets shown 
 

firewall# 

show cap capo2

 
4 packets captured 

   1: 23:13:19.500584       

172.16.1.10 > 172.16.253.2 icmp: echo request

 
   2: 23:13:19.506321       

172.16.253.2 > 172.16.1.10 icmp: echo reply

 
   3: 23:13:20.502201       172.16.1.10 > 172.16.253.2 icmp: echo request 
   4: 23:13:20.508076       172.16.253.2 > 172.16.1.10 icmp: echo reply

 

 خسنلا راسم ىلإ لشفلا زواجت قرغتسي .RTR1 ىلع دعب نع طابترالا لشف ةاكاحم .4
:ةدحاو ةقيقد يلاوح 2 ةيجراخلا ةهجاولا ربع يطايتحالا

RTR1:

 
<#root>



Mar 15 20:43:19.679: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to down

 

:ةيامحلا رادج

 
<#root>

Mar 15 2026 20:44:17: %ASA-3-403503: 

PPPoE:PPP link down:

 
Mar 15 2026 20:44:17: %ASA-3-403503: 

PPPoE:PPP link down:Peer not responding

 
Mar 15 2026 20:44:17: %ASA-3-403503: 

PPPoE:PPP link down:

 
Mar 15 2026 20:44:17: %ASA-3-403503: 

PPPoE:PPP link down:LCP down

 
Mar 15 2026 20:44:17: %ASA-6-603109: 

Teardown PPPOE Tunnel, tunnel_id = 4, remote_peer_ip = 10.10.1.1

 
Mar 15 2026 20:44:17: %ASA-6-305009: Built static translation from outside:0.0.0.0 to inside:0.0.0.0 

Mar 15 2026 20:44:17: %ASA-6-317078: 

Deleted STATIC route 0.0.0.0 0.0.0.0 via 10.10.1.1 [1/0] on [outside] [G0/0] tableid [0]

 
Mar 15 2026 20:44:17: %ASA-7-110007: 

Del Entry:0.0.0.0/0.0.0.0 nh:10.10.1.1 nh_cnt:1 flags:0 timestamp:147 resolver_cnt:0 ifcout:outside result:1 incr_ts:1 vrfid:65535

 

Mar 15 2026 20:44:17: %ASA-6-317077: Added STATIC route 0.0.0.0 0.0.0.0 via 172.16.1.1 [10/0] on [outside2] [G0/1] tableid [0]

 
Mar 15 2026 20:44:17: %ASA-7-110006: Add Entry:0.0.0.0/0.0.0.0 nh:172.16.1.1 nh_cnt:1 flags:0 timestamp:151 resolver_cnt:0 ifcout:outside2 vrfid:1644313584 handle:103727 table:output route 
Mar 15 2026 20:44:17: %ASA-6-305010: Teardown static translation from outside:0.0.0.0 to inside:0.0.0.0 duration 0:02:45 

 
firewall# 



show route 

 
… 

S*       0.0.0.0 0.0.0.0 [10/0] via 172.16.1.1, outside2

 

PPPoE ليمع راسم بقعتو لامحألا ةكراشم عم طشن راركت

 كلذ ىلإ ةفاضإلاب بلطتتو لامحألا ةكراشم عم طشنلا راركتلا ىلإ ةلاحلا هذه دنتست
  .FlexConfig مادختساب ةيجراخلا ةهجاولا تحت pppE client route xو راسملل يفاضإلا رمألا رشن

:ططخملا ىلع لاثملا اذه ىلإ عجرا

PPPoE ليمع راسم بقعتو لامحألا ةكراشم عم طشن راركت

:ةيسيئرلا طاقنلا

.2 تاهجاولا جراخو جراخ ةيامحلا رادج يف PPPoE نيوكت متي •
 تنرثيإ ةكبش ربع ةطقنلا ىلإ ةطقنلا لوكوتورب مداوخ نم RTR2 و RTR1 نم لك دعي

(PPPoE).
•

 ةهجاولا ربع يضارتفالا راسملا تيبثتب ةيامحلا رادج موقي ،راسملا ةفاسم مادختساب
 وهو ىلعأ هيجوت ةفاسم ىلع outside2 ةهجاولا ربع يضارتفالا راسملا يوتحي .ةيجراخلا

.اليضفت لقأ

•

 مغرلا ىلع ،يرايتخإ وهو .ةيجراخلا ةهجاولا ربع RTR1 ىلإ يضارتفالا راسملا بقعت متي
 نكمي هنأ الإ ،تيقوتلاو (SLA) ةمدخلا ىوتسم ةيقافتإ ددرت ميق ىلع فقوتي هنأ نم

•



.RTR2 لوكوتورب ربع راسملل عرسأ لكشب لشفلا زواجت ةيناكمإ رفوي نأ
 ةنيعم ةيعرف تاكبش ىلإ لامحألا ةكراشم قيقحتل ةتباثلا تاراسملا تيبثت متي

 هنإف ،كلذ عمو ؛ايرايتخإ بقعتلا دعي .تاراسملا بقعت متي .2ةيجراخلا ةهجاولا ربع
.RTR1 لالخ نم راسملل عرسأ لكشب لشفلا زواجت ةيناكمإ رفوي

•

 يجراخ نراقلا قيرط نع (برض) ةمجرت ناونع رسيأ يكرح تلكش ،ةطاسبلا لجأ نم
.2يجراخو

•

ASA نيوكت

 
<#root>

interface GigabitEthernet0/0 
 nameif outside 

 security-level 0 

 pppoe client vpdn group RTR1

 

 pppoe client route track 2

 
 ip address pppoe setroute 

 
interface GigabitEthernet0/1 

 nameif outside2 
 security-level 0 

 pppoe client vpdn group RTR2

 

 pppoe client route distance 10

 
 ip address pppoe setroute 

 
vpdn group RTR1 request dialout pppoe 

vpdn group RTR1 localname pppoe 
vpdn group RTR1 ppp authentication pap 
vpdn group RTR2 request dialout pppoe 

vpdn group RTR2 localname pppoe 
vpdn username pppoe password ***** 

 
sla monitor 2 

 type echo protocol ipIcmpEcho 10.10.1.1 interface outside 
 num-packets 2 

 timeout 5 
 frequency 5 

 
sla monitor schedule 2 life forever start-time now 

 
sla monitor 1 



 type echo protocol ipIcmpEcho 172.16.1.1 interface outside2 
 num-packets 2 

 timeout 5 
 frequency 5 

sla monitor schedule 1 life forever start-time now 
 

track 1 rtr 1 reachability 
track 2 rtr 2 reachability 

 
object network net-192.168.1.0 

 subnet 192.168.1.0 255.255.255.0 
nat (inside,outside) source dynamic net-192.168.1.0 interface 

nat (inside,outside2) source dynamic net-192.168.1.0 interface 
 

route outside2 172.16.253.0 255.255.255.0 172.16.1.1 1 track 1

 

FTD نيوكت

 ةصاخلا اهسفن يه نيوكتلا تاوطخ .طقف FTD ل ددحملا PPPoE نيوكت مسقلا اذه يطغي
 رمألا رشن ةفاضإ عم "لامحألا ةكراشم عم طشنلا-طشنلا راركتلا" مسق يف FTD نيوكتب

pppE client route x مدختسم ةهجاو نأل ارظن .ةيجراخلا ةهجاولا نمض FMC يلصأ لكشب معدت ال 
.FlexConfig مادختسإ بجيف ،ليمعلا تارايخ تاراسم

:طاقنلا هذه يف ركفت كنا دكأت

 بجي .لماشلا لاخدإلا نم ققحتلا ىلع دوصقم لكشب FlexConfig تاسايس يوتحت ال .1
 ريغ تانيوكتلا نع جتني .اذه FlexConfig جهن يف ةدوجوملا تانيوكتلا ةحص نم دكأتلا

 رشنلا لزع اضيأ كنكمي .ةكبشلا عاطقنا يف ببستي نأ نكمي لشاف رشن ةحيحصلا
.تاسايسلل ىرخأ تاثيدحت يأ نمضتي الو طقف FlexConfig تارييغت نمضتي ثيحب

 لوصحلل .FlexConfig ةطساوب رمألا رشن مت ..X راسم يأ FMC ليزي ،رشنلا ةيلمع ءانثأ .2
 FlexConfig نئاك يف رشنلاو ةرم لك ىلع FlexConfig نئاك رشن نييعت بجي ،ةيرارمتسإ ىلع

.لصفنم

 
FlexConfig نيوكت تاوطخ

 دكأت .ةيجراخلا ةهجاولل PPPoE client و SLA تانيوكت نيوكتل FlexConfig نئاك ءاشنإب مق .1
 ،2 راسملا مادختسإ متي ،لاثملا اذه يف .قحلملا ىلإ عونلاو ةدحاو ةرم ىلإ رشنلا نييعت نم

:دوقفم track 2 rtr 2 reachability رمألا نأ ظحال .2 (SLA) ةمدخلا ىوتسم ةيقافتإ



FlexConfig ل SLA

 نييعت نم دكأت .track 2 rtr 2 reachability رمألا نيوكتل رخآ FlexConfig نئاك ءاشنإب مق .2
:قحلملا ىلإ بتكاو تقو لك ىلع رشنلا

FlexConfig راسملل

 track 2 rtr 2 reachability رمألا مادختساب نئاكلا نأ نم دكأت .FlexConfig جهن ىلإ تانئاك فضأ .3
:تاسايسلا رشنب مقو ،(ريخألا) لفسألا يف دوجوم



FlexConfig ةسايس

:ةيسيئرلا طاقنلا

RTR1 و RTR2 تاكبش نم ناتعومجم امه VPDN تاهجاو ىلع G0/0 و G0/1 يلاوتلا ىلع. •
 رادج pppE client route 2 رمألا دشري .RTR1 ىلإ لوصولا ةيلباق راسم SLA2/2 بقعت

 ديق 2 راسملا ناك اذإ ةيجراخلا ةهجاولا ربع يضارتفالا راسملا تيبثتل ةيامحلا
.ليغشتلا

•

 يف راسملا نئاك مادختسإ متي .RTR2 ىلإ لوصولا ةيناكمإ SLA1/1 راسملا عبتتي
.2ةيجراخلا ةهجاولا ربع تباثلا راسملا نيوكت

•

 10 غلبت ةيرادإ ةفاسم قيبطتل ةيامحلا رادج pppOE client route distance 10 رمألا هجوي
.اليضفت لقأ هلعج يلاتلابو RTR2 نم هلابقتسإ متي يذلا يضارتفالا راسملا ىلع

•

 مادختساب 2ةيجراخلا ةهجاولا ربع ةنيعم ةيعرف تاكبش ىلإ تاهجوملا نيوكت مت
.بقعتلا

•

 رورم ةكرح ةكراشم متتو ،ةطشن PPPoE لمع تاسلج نم الك حبصت ،كلذل ةجيتنو
.هيجوتلا نيوكت ىلإ ادانتسا ليمحتلا ربع PC نم تانايبلا

•

ققحتلا

 
:ةيجراخلا ةهجاولا ربع RTR1 عم PPPoE لمع ةسلج ءاشنإ متي .1

 
<#root>

firewall# 

show vpdn session pppoe state



 
PPPoE Session Information (Total tunnels=2 sessions=1) 

 
 

SessID TunID Intf     State       Last Chg 
   

12      3 outside  SESSION_UP  80 secs

 
   12      4 outside2   PADI_SENT  74 secs 

 
firewall# 

show vpdn pppinterface

        
 

PPP virtual interface id = 1

 
PPP authentication protocol is PAP 

Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 71, Received Pkts: 71, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 was deleted and pending reuse 

 

 

firewall# 

show route 

 
… 

S*       0.0.0.0 0.0.0.0 [1/0] via 10.10.1.1, outside

 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside

 



Syslogs:

 
<#root>

Mar 14 2026 22:54:46: %ASA-4-411001: Line protocol on Interface GigabitEthernet0/0, changed state to up 
Mar 14 2026 22:54:50: %ASA-6-305009: 

Built static translation from outside:0.0.0.0 to inside:0.0.0.0

 
Mar 14 2026 22:54:50: %ASA-6-603108

: Built PPPOE Tunnel, tunnel_id = 3, remote_peer_ip = 10.10.1.1, ppp_virtual_interface_id = 1, client_dynamic_ip = 10.10.1.10, username = pppoe

 
Mar 14 2026 22:54:51: %ASA-6-305010: Teardown static translation from outside:0.0.0.0 to inside:0.0.0.0 duration 0:00:25 

Mar 14 2026 22:54:52: %ASA-6-622001:

 Adding tracked route 0.0.0.0 0.0.0.0 10.10.1.1, distance 1, table default, on interface outside

 
Mar 14 2026 22:54:52: %ASA-6-317077:

 Added STATIC route 0.0.0.0 0.0.0.0 via 10.10.1.1 [1/0] on [outside] [Gi0/0] tableid [0]

 
Mar 14 2026 22:54:52: %ASA-7-110006: Add Entry:0.0.0.0/0.0.0.0 nh:10.10.1.1 nh_cnt:1 flags:0 timestamp:328 resolver_cnt:0 ifcout:outside vrfid:0 handle:444749 table:output route

 

:2ةيجراخلا ةهجاولا ربع RTR2 عم PPPoE لمع ةسلج ءاشنإ متي .2

 
<#root>

firewall# 

show vpdn session pppoe state 

 
PPPoE Session Information (Total tunnels=2 sessions=2) 

SessID TunID Intf     State       Last Chg 

   12      3 outside  SESSION_UP  412 secs

 

   13      4 outside2  SESSION_UP  89 secs

 
 

firewall# 



show vpdn pppinterface

        

PPP virtual interface id = 1

 
PPP authentication protocol is PAP 

Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 238, Received Pkts: 238, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 
PPP authentication protocol is PAP 

Server ip address is 172.16.1.1 

Our ip address is 172.16.1.10

 
Transmitted Pkts: 56, Received Pkts: 56, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

firewall# 

show route 

 
 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.10.1.1 to network 0.0.0.0 
 

S*       0.0.0.0 0.0.0.0 [1/0] via 10.10.1.1, outside 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside 

S        172.16.253.0 255.255.255.0 [1/0] via 172.16.1.1, outside2

 



Syslogs:

 
<#root>

Mar 14 2026 22:59:45: %ASA-4-411001: Line protocol on Interface GigabitEthernet0/1, changed state to up 
Mar 14 2026 23:00:13: %ASA-6-603108:

 Built PPPOE Tunnel, tunnel_id = 4, remote_peer_ip = 172.16.1.1, ppp_virtual_interface_id = 2, client_dynamic_ip = 172.16.1.10, username = pppoe

 
Mar 14 2026 23:00:14: %ASA-6-305010: Teardown static translation from outside2:0.0.0.0 to inside:0.0.0.0 duration 0:25:25 

Mar 14 2026 23:00:18: %ASA-6-622001:

 Adding tracked route 172.16.253.0 255.255.255.0 172.16.1.1, distance 1, table default, on interface outside2

 
Mar 14 2026 23:00:18: %ASA-6-317077:

 Added STATIC route 172.16.253.0 255.255.255.0 via 172.16.1.1 [1/0] on [outside2] [Gi0/1] tableid [0]

 
Mar 14 2026 23:00:18: %ASA-7-110006:

 Add Entry:172.16.253.0/255.255.255.0 nh:172.16.1.1 nh_cnt:1 flags:0 timestamp:339 resolver_cnt:0 ifcout:outside2 vrfid:0 handle:458877 table:output route

 

 و 10.10.253.2 ىلإ 192.168.1.2 نم يصخشلا رتويبمكلل IP ناونع نم مزحلا لاسرإ متي .3
:(ناونع نيعي) ناونع نراق جرخملا ضرع capo2 و capo طقتلا ،PAT ببسب .172.16.253.2

 
<#root>

Mar 14 2026 23:13:13: %ASA-6-305011: Built dynamic ICMP translation from 

inside:192.168.1.2/2668 to outside:10.10.1.10/2668

 
Mar 14 2026 23:13:19: %ASA-6-305011: Built dynamic ICMP translation from 

inside:192.168.1.2/2669 to outside2:172.16.1.10/2669 

 

firewall# 

show cap

 
capture capo type raw-data interface outside [

Capturing - 456 bytes



] 
  match icmp any host 10.10.253.2 

capture capo2 type raw-data interface outside2 [

Capturing - 456 bytes

] 
  match icmp any host 172.16.253.2 

 
firewall# 

show cap capo

 
4 packets captured 

 
   1: 23:13:13.409387       

10.10.1.10 > 10.10.253.2 icmp: echo request

 
   2: 23:13:13.417764       

10.10.253.2 > 10.10.1.10 icmp: echo reply 

 
   3: 23:13:14.409799       10.10.1.10 > 10.10.253.2 icmp: echo request 

   4: 23:13:14.415978       10.10.253.2 > 10.10.1.10 icmp: echo reply 
 

4 packets shown 
 

firewall# 

show cap capo2

 
4 packets captured 

 
   1: 23:13:19.500584       

172.16.1.10 > 172.16.253.2 icmp: echo request

 
   2: 23:13:19.506321       

172.16.253.2 > 172.16.1.10 icmp: echo reply

 
   3: 23:13:20.502201       172.16.1.10 > 172.16.253.2 icmp: echo request 
   4: 23:13:20.508076       172.16.253.2 > 172.16.1.10 icmp: echo reply

 

 خسنلا راسم ىلإ لشفلا زواجت دمتعي .RTR1 ىلع دعب نع طابترالا لشف ةاكاحم .4



:1 راسملا تيقوت تادحو ىلع 2ةيجراخلا ةهجاولا ربع يطايتحالا

RTR1:

 
<#root>

Mar 15 21:06:11.608: %LINEPROTO-5-UPDOWN: Line protocol on Interface TenGigabitEthernet0/0/0, changed state to down

 

:ةيامحلا رادج

 
<#root>

Mar 15 2026 21:06:14: %ASA-3-317012: Interface IP route counter negative - Ethernet1/2 

Mar 15 2026 21:06:14: %ASA-6-622001: Removing tracked route 0.0.0.0 0.0.0.0 10.10.1.1, distance 1, table default, on interface outside

 

Mar 15 2026 21:06:14: %ASA-6-317078: Deleted STATIC route 0.0.0.0 0.0.0.0 via 10.10.1.1 [1/0] on [outside] [E1/2] tableid [0]

 

Mar 15 2026 21:06:14: %ASA-7-110007: Del Entry:0.0.0.0/0.0.0.0 nh:10.10.1.1 nh_cnt:1 flags:0 timestamp:199 resolver_cnt:0 ifcout:outside result:1 incr_ts:1 vrfid:0

 

Mar 15 2026 21:06:14: %ASA-6-317077: Added STATIC route 0.0.0.0 0.0.0.0 via 172.16.1.1 [10/0] on [outside2] [E1/3] tableid [0]

 
Mar 15 2026 21:06:14: %ASA-7-110006: Add Entry:0.0.0.0/0.0.0.0 nh:172.16.1.1 nh_cnt:1 flags:0 timestamp:203 resolver_cnt:0 ifcout:outside2 vrfid:1512689936 handle:117182335 table:output route 

 
KSEC-CSF1210-1# 

show route 

 
… 

S*       0.0.0.0 0.0.0.0 [10/0] via 172.16.1.1, outside2

 

 
:ةظحالم



 لاصتالا رمتسي ،كلذل .ةدوجوملا تالاصتالا ىلع هيجوتلا يف تارييغتلا قيبطت متي ال
 ،لاعف لكشب .ارفوتم لضفألا راسملا حبصأ اذإ ىتح "ميدقلا" راسملا مادختساب دوجوملا

 راسملا مادختسال ةيامحلا رادج هيجوتل .هيجوتلا تارييغت دعب ريثأت ىلإ كلذ يدؤي نأ نكمي
 ،Floating-conn ةلهم نيكمت مت اذإ  .يفاطلا ىوتحملا تقؤم نيكمت رابتعالا يف عض ،ديدجلا

 ةلهملا هذه نإف ،ارفوتم لضفأ راسم حبصأ اذإ مث ،ةيرفص ريغ ةميق ىلع اهنييعت متو
 عجرا .لضفألا راسملا مادختسال لاصتالا ءاشنإ ةداعإ نكمي ثيحب تالاصتالا قالغإب حمست

-https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli يف مئاعلا conn فصو ىلإ
reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html.

لامحألا ةكراشم نود طشنلا دادعتسالا عضو يف راركت

 ةسلجلل راسملا حبصي ىتح طشن ريغ رخآلا ،طشن ةسلج PPPoE 1 طقف ،ةلاحلا هذه يف
 .ضفخنم ةطشنلا

.(يطايتحإ خسن) 2يجراخ ةهجاول pppPoE client secondary track x رمألا مادختسإ متي

:ططخملا ىلع لاثملا اذه ىلإ عجرا

طشنلا دادعتسالا ططخم

:ةيسيئرلا طاقنلا

.ةيامحلا رادجل G0/1 و G0/0 تاهجاو يف PPPoE نيوكت متي •
 تنرثيإ ةكبش ربع ةطقنلا ىلإ ةطقنلا لوكوتورب مداوخ نم RTR2 و RTR1 نم لك دعي

(PPPoE).
•

 RTR1 ىلإ يضارتفالا راسملا تيبثتب ةيامحلا رادج موقي ،راسملا ةفاسم مادختساب
 وهو ىلعأ هيجوت ةفاسم ىلع RTR2 ىلإ يضارتفالا راسملا يوتحي .ةيجراخلا ةهجاولا ربع

.اليضفت لقأ

•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html


 يهف ،كلذ عمو .ةيجراخلا ةهجاولا ربع RTR1 ىلإ يضارتفالا راسملا بقعت متي
.RTR2 لالخ نم راسملل عرسأ لكشب لاطعألا زواجت ةيناكمإ رفوت ثيح ،ةيرايتخإ

•

 راسملا ناك اذإ طقف 2ةيجراخلا ةهجاولا ربع RTR2 ىلإ PPPoE لمع ةسلج ءاشنإ متي
.الطعم ةيجراخلا ةهجاولا ربع RTR1 ىلإ يضارتفالا راسملل مدختسملا

•

.ةطشن طقف ةدحاو PPPoE لمع ةسلج نوكت نيعم تقو يف •
 يجراخ نراقلا قيرط نع (برض) ةمجرت ناونع رسيأ يكرح تلكش ،ةطاسبلا لجأ نم

.2يجراخو
•

ASA نيوكت

 
<#root>

interface GigabitEthernet0/0 
 nameif outside 

 security-level 0 

 pppoe client vpdn group RTR1

 

 pppoe client route track 2

 
 ip address pppoe setroute 

 
interface GigabitEthernet0/1 

 nameif outside2 
 security-level 0 

 pppoe client vpdn group RTR2

 

 pppoe client route distance 10

 

 pppoe client secondary track 2

 
 ip address pppoe setroute 

 
vpdn group RTR1 request dialout pppoe 

vpdn group RTR1 localname pppoe 
vpdn group RTR1 ppp authentication pap 
vpdn group RTR2 request dialout pppoe 

vpdn group RTR2 localname pppoe 
vpdn username pppoe password ***** 

 
sla monitor 2 

 type echo protocol ipIcmpEcho 10.10.1.1 interface outside 



 num-packets 2 
 timeout 5 

 frequency 5 
sla monitor schedule 2 life forever start-time now 

 
track 2 rtr 2 reachability 

 
object network net-192.168.1.0 

 subnet 192.168.1.0 255.255.255.0 
nat (inside,outside) source dynamic net-192.168.1.0 interface 

nat (inside,outside2) source dynamic net-192.168.1.0 interface

 

FTD نيوكت

 ارظن .(يطايتحالا خسنلا) 2جراخ ةهجاول PPPoE Client High track x رمأ نيوكت مسقلا اذه يطغي
 مادختسإ بجيف ،ليمعلا تارايخ تاراسم يلصأ لكشب معدت ال FMC مدختسم ةهجاو نأل

FlexConfig.

 ريغو هيجوتلاو PPPoE نيوكت كلذ يف امب نيوكتلا ةيقب نيوكت نم دكأتلا كيلع بجي
.كلذ

:طاقنلا هذه يف ركفت كنا دكأت

 دكأتلا بجي .لماشلا لاخدإلا ةحص نم ققحتلا ىلع ادمع FlexConfig تاسايس يوتحت ال
 ريغ تانيوكتلا نع جتني .اذه FlexConfig جهن يف ةدوجوملا تانيوكتلا ةحص نم

 لزع اضيأ كنكمي .ةكبشلا عاطقنا يف ببستي نأ نكمي لشاف رشن ةحيحصلا
 ىرخأ تاثيدحت يأ نمضتي الو طقف FlexConfig تارييغت نمضتي ثيحب رشنلا

.تاسايسلل

1. 

 .FlexConfig ةطساوب رمألا رشن مت ..X راسم يأ FMC ليزي ،رشنلا ةيلمع ءانثأ
 يف رشنلاو ةرم لك ىلع FlexConfig نئاك رشن نييعت بجي ،ةيرارمتسإ ىلع لوصحلل

.لصفنم FlexConfig نئاك

2. 

FlexConfig نيوكت تاوطخ

 خسنلا) 2 ةيجراخلا ةهجاولل PPPoE client و SLA تانيوكت نيوكتل FlexConfig نئاك ءاشنإ .1
 متي ،لاثملا اذه يف .قحلملا ىلإ عونلاو ةدحاو ةرم ىلع رشنلا نييعت نم دكأت .(يطايتحالا

:دوقفم track 2 rtr 2 reachability رمألا نأ ظحال .SLA 2 و 2 راسملا مادختسإ



FlexConfig ل SLA

 نييعت نم دكأت .track 2 rtr 2 reachability رمألا نيوكتل رخآ FlexConfig نئاك ءاشنإب مق .2
:قحلملا ىلإ بتكاو تقو لك ىلع رشنلا

FlexConfig راسملل

 track 2 rtr 2 reachability رمألا مادختساب نئاكلا نأ نم دكأت .FlexConfig جهن ىلإ تانئاك فضأ .3
:تاسايسلا رشنب مقو ،(ريخألا) لفسألا يف دوجوم



FlexConfig ةسايس

:ةيسيئرلا طاقنلا

 طيشنتل ةيامحلا رادج G0/1 ةهجاولا نمض pppOE client Secondary Track 2 رمألا دشري
 لشف يدؤي لاعف لكشب .2 راسملا لشف اذإ طقف G0/1 ةهجاو ربع PPPoE ةسلج

 راسم طيشنت ىلإ يسيئرلا راسملا ربع لوصولا ةيناكمإ عبتتي يذلا 2 راسملا
.يطايتحالا خسنلا

•

.نيعم تقو يف ةطشن طقف ةدحاو PPPoE لمع ةسلج نوكت ،كلذل ةجيتنو •

ققحتلا

 خسنلا لمع ةسلج .لعفلاب ةيجراخلا ةهجاولا ربع RTR1 عم PPPoE لمع ةسلج ءاشنإ مت .1
:ةلماخ يطايتحالا

 
<#root>

firewall# 

show vpdn session pppoe state 

 
 

PPPoE Session Information (Total tunnels=1 sessions=1) 
 

SessID TunID Intf     State       Last Chg 

   13      3 outside  SESSION_UP  72 secs



 
 
 

firewall# 

show vpdn pppinterface

 
 

PPP virtual interface id = 1 
PPP authentication protocol is PAP 

Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 60, Received Pkts: 60, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 was deleted and pending reuse

 

 ةهجاولا ببسب ،لاثملا ليبس ىلع) ةيجراخلا ةهجاولا ربع RTR1 ىلإ PPPoE ةسلج لشف .2
 ةهجاولا ربع RTR2 ىلإ PPPoE لوكوتورب لمع ةسلج ءاشنإ متي .(طابترالا لشف وأ ةيداملا

.2 ةيجراخلا

Syslogs:

 
<#root>

Mar 14 2026 23:40:50: %ASA-3-403503: PPPoE:PPP link down:Peer not responding 
Mar 14 2026 23:40:50: %ASA-3-403503: PPPoE:PPP link down: 

Mar 14 2026 23:40:50: %ASA-3-403503: 

PPPoE:PPP link down:LCP down

 
Mar 14 2026 23:40:50: %ASA-6-603109: 

Teardown PPPOE Tunnel, tunnel_id = 3, remote_peer_ip = 10.10.1.1

 
Mar 14 2026 23:40:50: %ASA-6-305009: Built static translation from outside:0.0.0.0 to inside:0.0.0.0 

Mar 14 2026 23:39:44: %ASA-4-411002: 

Line protocol on Interface GigabitEthernet0/0, changed state to down



 
Mar 14 2026 23:39:44: %ASA-7-713906: IKE Receiver: Interface 3(outside) going down 

Mar 14 2026 23:39:44: %ASA-3-317012: Interface IP route counter negative - GigabitEthernet0/0 
Mar 14 2026 23:39:44: %ASA-6-317078: 

Deleted STATIC route 0.0.0.0 0.0.0.0 via 10.10.1.1 [1/0] on [outside] [Gi0/0] tableid [0]

 
Mar 14 2026 23:39:44: %ASA-7-110007: Del Entry:0.0.0.0/0.0.0.0 nh:10.10.1.1 nh_cnt:1 flags:0 timestamp:451 resolver_cnt:0 ifcout:outside result:1 incr_ts:1 vrfid:0 

Mar 14 2026 23:39:48: %ASA-6-622001: 

Removing tracked route 0.0.0.0 0.0.0.0 10.10.1.1, distance 1, table default, on interface outside

 
Mar 14 2026 23:39:48: %ASA-6-305009: Built static translation from outside2:0.0.0.0 to inside:0.0.0.0 

Mar 14 2026 23:39:48: %ASA-6-603108: 

Built PPPOE Tunnel, tunnel_id = 4, remote_peer_ip = 172.16.1.1, ppp_virtual_interface_id = 2, client_dynamic_ip = 172.16.1.10, username = pppoe

 
Mar 14 2026 23:39:48: %ASA-6-317078: Deleted CONNECTED route 172.16.1.10 255.255.255.255 via 0.0.0.0 [0/0] on [outside2] [Gi0/1] tableid [0] 

Mar 14 2026 23:39:48: %ASA-6-317077: 

Added STATIC route 0.0.0.0 0.0.0.0 via 172.16.1.1 [10/0] on [outside2] [Gi0/1] tableid [0]

 
Mar 14 2026 23:39:48: %ASA-7-110006: Add Entry:0.0.0.0/0.0.0.0 nh:172.16.1.1 nh_cnt:1 flags:0 timestamp:459 resolver_cnt:0 ifcout:outside2 vrfid:0 handle:610419 table:output route 

 
firewall# 

show vpdn session pppoe state

 
 

PPPoE Session Information (Total tunnels=2 sessions=1) 
 

SessID TunID Intf     State       Last Chg 
   13      3 outside   PADI_SENT  0 secs 

   14      4 outside2  SESSION_UP  82 secs

 
 
 

firewall# 

show vpdn pppinterface

 

PPP virtual interface id = 1 was deleted and pending reuse

 
PPP virtual interface id = 2 



PPP authentication protocol is PAP 
Server ip address is 172.16.1.1 

Our ip address is 172.16.1.10

 
Transmitted Pkts: 56, Received Pkts: 56, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

firewall# 

show route 

 
 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

 
Gateway of last resort is 172.16.1.1 to network 0.0.0.0 

 

S*       0.0.0.0 0.0.0.0 [10/0] via 172.16.1.1, outside2

 

S        172.16.253.0 255.255.255.0 [1/0] via 172.16.1.1, outside2

 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside

 

 و 10.10.253.2 ىلإ 192.168.1.2 نم يصخشلا رتويبمكلل IP ناونع نم مزحلا لاسرإ متي .3
 .2ةيجراخلا ةهجاولا ربع مزحلا عيمج لاسرإ متي ،يسيئرلا راسملا لشف ببسب .172.16.253.2

 جرخملا ةهجاول IP ناونع capo2 طاقتلالا رهظي ،برضلل ةجيتنو ،كلذ ىلإ ةفاضإلاب
:(ةنيعملا نيوانعلا)

 
<#root>

Mar 14 2026 23:46:07: %ASA-6-305011: 

Built dynamic ICMP translation from inside:192.168.1.2/2677 to outside2:172.16.1.10/2677

 



Mar 14 2026 23:46:09: %ASA-6-305011: 

Built dynamic ICMP translation from inside:192.168.1.2/2678 to outside2:172.16.1.10/2678

 
 

firewall# 

show cap

 
capture capo type raw-data interface outside [Capturing - 0 bytes] 

  match icmp any host 10.10.253.2 
capture capo2 type raw-data interface outside2 [

Capturing - 912 bytes

] 
  match icmp any host 172.16.253.2 
  match icmp any host 10.10.253.2 

 
firewall# 

show cap capo2

 
 

8 packets captured 
 

   1: 23:46:07.533694       

172.16.1.10 > 172.16.253.2 icmp: echo request

 
   2: 23:46:07.541842       

172.16.253.2 > 172.16.1.10 icmp: echo reply 

 
   3: 23:46:08.534075       172.16.1.10 > 172.16.253.2 icmp: echo request 
   4: 23:46:08.540621       172.16.253.2 > 172.16.1.10 icmp: echo reply 

   5: 23:46:09.773031       

172.16.1.10 > 10.10.253.2 icmp: echo request

 
   6: 23:46:09.780034       

10.10.253.2 > 172.16.1.10 icmp: echo reply 

 
   7: 23:46:10.773946       172.16.1.10 > 10.10.253.2 icmp: echo request 

   8: 23:46:10.778569       10.10.253.2 > 172.16.1.10 icmp: echo reply

 



 .RTR1 ىلإ PPPoE لمع ةسلج ءاشنإ ةداعإو ،ةيجراخلا ةهجاولا ربع راسملا دادرتسإ متي .4
:ةقلعملا مادختسالا ةداعإ ةلاح ىلإ لاقتنإ نراق 2 جراخلا قيرط نع ةسلجلا

 
<#root>

firewall# 

show vpdn session pppoe state

 
 

PPPoE Session Information (Total tunnels=1 sessions=1) 
 

SessID TunID Intf     State       Last Chg 

   17      3 outside  SESSION_UP  89 secs

 
 

firewall# 

show vpdn pppinterface

        
PPP virtual interface id = 1 

PPP authentication protocol is PAP 
Server ip address is 10.10.1.1 

Our ip address is 10.10.1.10

 
Transmitted Pkts: 58, Received Pkts: 58, Error Pkts: 0 

MPPE key strength is None 
  MPPE_Encrypt_Pkts: 0,  MPPE_Encrypt_Bytes: 0 
  MPPE_Decrypt_Pkts: 0,  MPPE_Decrypt_Bytes: 0 

  Rcvd_Out_Of_Seq_MPPE_Pkts: 0 
 

PPP virtual interface id = 2 was deleted and pending reuse

 
 
 

firewall# 

show route

 
... 

 

S*       0.0.0.0 0.0.0.0 [1/0] via 10.10.1.1, outside



 
C        192.168.1.0 255.255.255.0 is directly connected, inside 

L        192.168.1.1 255.255.255.255 is directly connected, inside

 

Syslogs:

 
<#root>

Mar 15 2026 00:04:36: %ASA-4-411001: 

Line protocol on Interface GigabitEthernet0/0, changed state to up

 
Mar 15 2026 00:05:27: %ASA-6-603108: 

Built PPPOE Tunnel, tunnel_id = 3, remote_peer_ip = 10.10.1.1, ppp_virtual_interface_id = 1, client_dynamic_ip = 10.10.1.10, username = pppoe

 
Mar 15 2026 00:05:35: %ASA-6-622001: 

Adding tracked route 0.0.0.0 0.0.0.0 10.10.1.1, distance 1, table default, on interface outside

 
Mar 15 2026 00:05:35: %ASA-6-603109: 

Teardown PPPOE Tunnel, tunnel_id = 4, remote_peer_ip = 172.16.1.1

 
Mar 15 2026 00:05:40: %ASA-6-622001: 

Removing tracked route 172.16.253.0 255.255.255.0 172.16.1.1, distance 1, table default, on interface outside2

 
Mar 15 2026 00:05:40: %ASA-6-317078: 

Deleted STATIC route 172.16.253.0 255.255.255.0 via 172.16.1.1 [1/0] on [outside2] [Gi0/1] tableid [0]

 

 ةهجاولا ربع 172.16.253.2 و 10.10.253.2 ىلإ 192.168.1.2 نم IP PC ناونع نم مزحلا لاسرإ متي .5
 IP ناونع CAPO طاقتلا رهظي ،PAT ببسب ،كلذ ىلإ ةفاضإلاب ،(يسيئرلا راسملا) ةيجراخلا

:(ةنيعملا نيوانعلا) جرخملا ةهجاول

 
<#root>

Mar 15 2026 00:17:27: %ASA-6-305011: 

Built dynamic ICMP translation from inside:192.168.1.2/2685 to outside:10.10.1.10/2685



 
Mar 15 2026 00:17:29: %ASA-6-305011: 

Built dynamic ICMP translation from inside:192.168.1.2/2686 to outside:10.10.1.10/2686

 
 
 

firewall# 

show capture

 
capture capo type raw-data interface outside [

Capturing - 912 bytes

] 
  match icmp any host 10.10.253.2 

  match icmp any host 172.16.253.2 
capture capo2 type raw-data interface outside2 [Capturing - 0 bytes] 

  match icmp any host 172.16.253.2 
  match icmp any host 10.10.253.2 

 
firewall# 

show capture  capo

 
8 packets captured 

 
   1: 00:17:27.680247       

10.10.1.10 > 10.10.253.2 icmp: echo request

 
   2: 00:17:27.688761       

10.10.253.2 > 10.10.1.10 icmp: echo reply

 
   3: 00:17:28.680415       10.10.1.10 > 10.10.253.2 icmp: echo request 

   4: 00:17:28.683405       10.10.253.2 > 10.10.1.10 icmp: echo reply 
   5: 00:17:29.732673       

10.10.1.10 > 172.16.253.2 icmp: echo request 

 
   6: 00:17:29.739799       

172.16.253.2 > 10.10.1.10 icmp: echo reply

 
   7: 00:17:30.732979       10.10.1.10 > 172.16.253.2 icmp: echo request 



   8: 00:17:30.736656       172.16.253.2 > 10.10.1.10 icmp: echo reply 
 

8 packets shown

 

:ةظحالم

 لاصتالا رمتسي ،كلذل .ةدوجوملا تالاصتالا ىلع هيجوتلا يف تارييغتلا قيبطت متي ال
 ،لاعف لكشب .ارفوتم لضفألا راسملا حبصأ اذإ ىتح "ميدقلا" راسملا مادختساب دوجوملا

 راسملا مادختسال ةيامحلا رادج هيجوتل .هيجوتلا تارييغت دعب ريثأت ىلإ كلذ يدؤي نأ نكمي
-Floating ةلهم نيكمت ةلاح يف  .يفاطلا ىوتحملا تقؤم نيكمت رابتعالا يف عض ،ديدجلا

conn، هذه حمست ،لضفأ راسم رفوت ةلاح يف مث ،ةيرفص ريغ ةميق ىلع اهنييعت متي 
 عجرا .لضفألا راسملا مادختسال لاصتالا ءاشنإ ةداعإ نكمي ثيحب تالاصتالا قالغإب ةلهملا

-https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli يف مئاعلا ىوتحملا فصو ىلإ
reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html.

 وأ FlexConfig مادختساب اهرشن مت يتلا رماوألا ةلازإ ةيفيك
؟اهضفر

 كيلع بجيف ،هضفر وأ FlexConfig ةطساوب هرشن مت يذلا نيوكتلا ةلازإ يف بغرت تنك اذإ
:ةيلاتلا تاوطخلا ذيفنت

 عونلا دادعإ نم دكأتو بيترتلا اذه يف ءاغلإلا رماوأ مادختساب FlexConfig ءاشنإب مق
:يلوألا دادعإلا ىلع

1. 

تانئاكلا عبتتل عجرملا ةلازإ •
راسملا تانئاك فذح •

SLA تانئاك فذح •

 بقعتو لامحألا ةكراشم مادختساب طشنلا راركتلل هرشن مت يذلا نيوكتلا ةلازإ ىلع لاثم
:PPPoE ليمع راسم

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z/m_ta-tk.html


FlexConfig 1 ةلازإ

:لامحألا ةكراشم نود طشنلا دادعتسالا عضو راركتل هرشن مت يذلا نيوكتلا ةلازإ ىلع لاثم

FlexConfig 2 ةلازإ

 ةلازإ نم دكأت .FlexConfig جهن ىلإ 1 ةوطخلا يف هؤاشنإ مت يذلا ءاغلإلا نئاك فضأ .2
:ةسايسلا يف ةدوجوم ريغ اهنأو PPPoE رماوأ ةفاضإب ةصاخلا تانئاكلا



FlexConfig ةلازإ ةسايس

.رماوألا رطس ةهجاو يف رماوألا ةلازإ نم ققحتلاو تاسايسلا رشن .3

.رشنلا ةداعإو FlexConfig جهن نم 1 ةوطخلا يف هؤاشنإ مت يذلا ضفرلا نئاك ةلازإب مق .4

عجارملا

 ليمع نيوكت رماوأ FTD ةهجاو معد :هنإ   Cisco CSCwt39430 نم ءاطخألا حيحصت فرعم
DHCP/PPPoE مدختسم ةهجاو ىلع ةيعرفلا رماوألاو FMC

•

https://tools.cisco.com/bugsearch/bug/CSCwt39430


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


