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ةلص تاذ تامولعم

ةمدقملا

 لوكوتورب مادختساب (TLS) لقنلا ةقبط نامأ ةداهش ليجست ةيلمع دنتسملا اذه فصي
.نمآلا ةيامحلا رادجل ASA ىلع (ACME) ةتمتؤملا تاداهشلا ةرادإ ةئيب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (ASA) نمآلا ةيامحلا رادجل فيكتلل لباقلا نامألا زاهج
•(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا



Cisco ASAv، 9.23.1 رادصإلا.•
Cisco ASDM، (1)7.23 رادصإلا.•
•.ACME لوكوتورب معدي يذلا (CA) ةداهشلا حنم ةهج مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

دودحلاو تابلطتملا

:يه نمآلا ةيامحلا رادجل ASA ىلع ACME ليجستل ةيلاحلا دودحلاو تابلطتملا

•هدعب امو ASDM 7.23.1 و 9.23.1 رادصإلا ASA ىلع موعدم
•ددعتم قايس يف موعدم ريغ

•.ددحم لاجم مسا ةداهش بلط لك ددحي نأ بجي .لدبلا فرح تاداهش ءاشنإ ACME معدت ال

 نكمي ال هنأ ينعي امم ،ةدحاو ةهجاو ىلع ACME ربع ةلجسم ةقث ةطقن لك رصتقت
.ةددعتم تاهجاو ربع ACME مادختساب ةلجسملا تاداهشلا ةكراشم

•

 لالخ نم ةلجسملا تاداهشلل اهتكراشم نكمي الو ايئاقلت حيتافملا جاوزأ ءاشنإ متي
ACME. ةداعإ نم دحي هنكلو نامألا ززعي امم ديرف حيتافم جوز ةداهش لك مدختست 
.حاتفملا مادختسإ

•

ضفخلا تارابتعا

:(هدعب امو 9.22) نمآلا ةيامحلا رادجل ASA يف ACME ليجست معدي ال رادصإ ىلإ ضفخلا دنع

•ثدحألا وأ x.9.23 ىلع ةديدجلا ACME ب ةلصلا تاذ TrustPoint تانيوكت عيمج دقف متي
 حاتفملا نارتقا ءاغلإ متي نكل ،ACME لالخ نم ةلجسم تاداهش يأ ىلإ لوصولا ىقبي
ضفخلا دعب ليغشت ةداعإو ظفح لوأ دعب صاخلا

•

:هب ىصوملا يلاتلا ليدبلا لحلا ءارجإ ذيفنتب مق ،ايرورض ضفخلا ناك اذإ

 .PKCS12.1 قيسنتب ACME تاداهش ريدصت نم دكأت ،ضفخلا لبق
 .ACME.2 ل TrustPoint نيوكت ةلازإ نم دكأت ،ضفخلا لبق
 ىتح ةحلاص ةجتانلا ةقثلا ةطقن لازت ال .PKCS12 ةداهش داريتساب مق ،ضفخلا دعب
.ACME ربع ةرداصلا ةداهشلا ةيحالص يهتنت

3. 

ةيساسأ تامولعم

 لالخ نم .ةكبشلا يلوؤسمل TLS تاداهش ةرادإ طيسبتل ACME لوكوتورب ميمصت مت
 ىلع لوصحلاب ةقلعتملا تايلمعلا ةتمتأ نيلوؤسملل نكمي ،ACME جمانرب مادختسإ
 مادختسإ دنع صاخ لكشب اديفم يئاقلتلا ليغشتلا اذه نوكي .اهديدجتو TLS تاداهش
 ةحوتفمو ةتمتؤم ةيناجم تاداهش رفوت يتلا ،Let's Encrypt لثم (CA) ةقدصملا عجارملا
.ACME لوكوتورب مادختساب



 تاداهشلا نم عون يه تاداهشلا هذه .(DV) لاجملا ةحص نم ققحتلا تاداهش رادصإ ACME معدت
 ةحص نم ققحتلا ةيلمع متت .ةددحم تالاجم ىلع ةداهشلا لماح مكحت دكؤت يتلا ةيمقرلا
 بلطلا مدقم عضي ،ةيلآلا هذه يف .HTTP ىلع ةمئاق ضارتعا ةيلآ لالخ نم ةداع DV تاداهش
 لالخ نم (CA) قدصملا عجرملا هنم ققحتت يذلاو ،هب صاخلا بيولا مقلم ىلع اددحم افلم
 عجرملل حاجنب يدحتلا اذه مامتإ تبثي .لاجملل HTTP مداخ لالخ نم فلملا ىلإ لوصولا
.DV ةداهش رادصإب حمسي امم ،لاجملا ىلع ةرطيس هل بلطلا مدقم نأ قدصملا

:ةيلاتلا يه ليجستلا مامتإ ةيلمع نوكت

 (تالاجملا) لاجملا ددحيو ACME مداخ نم ةداهش ليمعلا بلطي :ةداهشلا بلط ءدب
.هلجأ نم ةداهشلا بولطملا

1. 

 ليمعلل ديرف زيمم زمر عم HTTP-01 ايدحت ACME مداخ رفوي :HTTP-01 يدحت يقلت
.لاجملا يف مكحتلا تابثإ يف همادختسال

2. 

:يدحتلا ةباجتسإ ريضحت
 ACME مداخ نم زيمملا زمرلا جمد قيرط نع حاتفم ضيوفت ءاشنإب ليمعلا موقي
.هب صاخلا باسحلا حاتفم عم

•

•.URL ل ددحم راسم يف اذه حاتفملا ضيوفت ةمدخل بيو مداخ دادعإب ليمعلا موقي

3. 

 URL ناونع ىلإ HTTP GET بلط ءارجإب ACME مداخ موقي :يدحتلا ديعتسي ACME مداخ
.حاتفملا ضيوفت دادرتسال ددحملا

4. 

 ليوخت ناك اذإ امم ققحتلاب مداخلا موقي :ةيكلملا نم ققحتلاب ACME مداخ موقي
 ىلع ليمعلا مكحت ديكأتل ةعقوتملا ةميقلا قباطي هدادرتسإ مت يذلا حاتفملا
.لاجملا

5. 

 .6.ليمعلل SSL/TLS ةداهش ACME مداخ ردصي ،حاجنب ققحتلا دعب :رادصإلا ةداهش

.ACME ليجستل HTTP-01 ةقداصم قفدت



:يه TLS تاداهش ليجستل ACME لوكوتورب مادختساب ةلص رثكألا دئاوفلا

 ةيامحلا رادجل ASA TLS تاهجاول اهتنايصو TLS لاجم تاداهش ىلع لوصحلا ACME لهسي
 ىلع دعاست امك ،ريبك دح ىلإ ةيوديلا ماهملا ليلقت ىلع ةتمتألا هذه لمعت .نمآلا
.ةرمتسم ةباقر ىلإ ةجاحلا نود تاداهشلا ثيدحت ىلع ظافحلا

•

 املك ايئاقلت تاداهشلا ديدجت متي ،اهب ACME نيكمت مت يتلا ةقثلا طاقن عم
 نمضي امم ،يرادإلا لخدتلا ىلإ ةجاحلا نم ةيناكمإلا هذه للقتو .ءاهتنالا نم تبرتقا
.عقوتم ريغ لكشب ةداهشلا ةيحالص ءاهتنا عنميو عاطقنا الب نمألا

•

نيوكتلا

ةيساسألا تابلطتملا نيوكت

:ةيلاتلا طورشلا ءافيتسا نم دكأت ،ACME ليجست ةيلمع ءدب لبق

 لحلل الباق هل ةداهش بلطت يذلا لاجملا مسا نوكي نأ بجي :لحلل لباقلا لاجملا مسا
.لاجملا ةيكلم نم ققحتلاب مداخلا مايق ةيناكمإ نمضي اذهو .ACME مداخ ةطساوب

1. 

 ىلع نمآلا ةيامحلا رادج يوتحي نأ بجي :ةيامحلا رادج ربع ACME مداخ ىلإ نمآلا لوصولا
 اذه متي نأ مزلي ال .هب ةصاخلا تاهجاولا ىدحإ لالخ نم ACME مداخ ىلإ لوصولا ةيناكمإ
.اهلجأ نم ةداهشلا بلط متي يتلا ةهجاولا ربع لوصولا

2. 

 يتلا ةهجاولا ىلإ ACME CA مداخ نم TCP 80 ذفنمب حامسلا :80 مقر TCP ذفنم رفوت
.HTTP-01 يدحت لامكإل ACME لدابت ةيلمع ءانثأ بولطم اذه .لاجملا مسا قباطت

3. 

 تانايب ىلإ لوصولا نكمي ،احوتفم 80 ذفنملا اهيف نوكي يتلا ةرتفلا ءانثأ :ةظحالم
.طقف ACME يدحت

ASDM عم ACME ليجست

.ةديدج ةيوه ةداهش ةفاضإ .1

 تاداهش < تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.ةيوهلا

•

•.ةديدج ةيوه ةداهش ةفاضإ ددحو ةفاضإ رز ىلع رقنا



.ACME ليجستل ASDM ةيوه ةداهش

.فيرعتلا ةداهشل FQDN ددح .2

•.ةمدقتم تارايخ رز قوف رقنا
•.ةداهشلا اهيلع يوتحت نأ بجي يتلا FQDN ددح ،ةداهشلا تاملعم بيوبتلا ةمالع تحت



.ACME ASDM FQDN ليجست

.ليجست لوكوتوربك ACME ددح .3

•.CA نم بلط رايخ ددح ،ليجستلا عضو بيوبتلا ةمالع تحت
•.ليجستلا لوكوتوربك ACME ددحو ردصملا ةهجاو ددح



افاطتقإ .ACME ل ACM ليجستل ASDM ىلإ لوصولا يف مكحتلا ةمئاق لوكوتورب

 ناونع ددح ،الإو .ماعلا Let'Encrypt CA لبق نم اهعيقوت متي يكل ةداهشلل رفشن انعد ددح .4
URL ب صاخلا CA ليجست لوكوتورب معدي يذلا يلخادلا ACME. ددح ،كلذ ىلإ ةفاضإلابو 
.ةقداصملا ةهجاو



 تامولعم عقوم ددحم ءلم متي ،رفشن انعد رايتخالا ةناخ ديدحت متي امدنع :ةظحالم
.ايئاقلت مداخلا

.ACME ليجستل ASDM ةقداصم بولسأ



.قدصملا عجرملا ةداهش تيبثت .5

 عجرملا ةداهش ليمحت كيلع بجي ،قدصملا عجرملا ةداهش تيبثت رايخ نم ققحتلا مت اذإ
.كتداهش ردصت يتلا رشابملا قدصملا

 نم امإ ،نمآلا ةيامحلا رادج ىلع لعفلاب ةدوجوم قدصملا عجرملا ةداهش تناك اذإ :ةظحالم
 رايتخالا ةناخ كرتأ .رايخلا اذه نم ققحتلل ةجاح الف ،TrustPool لخاد وأ قباس تيبثت
.ةددحم ريغ قدصملا عجرملا ةداهش تيبثت

 CA ةداهش تيبثت رايتخالا ةناخ كرتأ ،رفشن انعد رايخ ديدحتب موقت امدنع :ةظحالم
 يف لعفلاب ةنمضم Let'Let Encrypt ب ةصاخلا رذجلا CA تاداهش نأ ثيح ،ةددحم ريغ
Secure Firewall TrustPool.



.ACME ليجستل ASDM CA تيبثت

.ةيوهلا ةداهشل يئاقلتلا ليجستلا نيكمتب مق (يرايتخإ) .6

 ليجستلل ءاقبلا ةرتفل ةيوئملا ةبسنلا ددحو يئاقلتلا ليجستلا رايتخالا ةناخ ددح
.يئاقلتلا

 ةيوئملا ةبسنلا ددحت .اهتيحالص ءاهتنا لبق ايئاقلت ةداهشلا ديدجت ةزيملا هذه نمضت
 ليبس ىلع .ديدجتلا ةيلمع اهيف أدبت يتلا ةداهشلا ةيحالص ءاهتنا قبست يتلا ةرتفلا
 ةرتف نم ٪80 ىلإ ةداهشلا لصت امدنع ديدجتلا ةيلمع أدبت ،٪80 ىلع اهنييعت مت اذإ ،لاثملا
.اهتيحالص

.ACME ASDM ل يئاقلتلا ليجستلا



.نيوكتلا ظفحو OK قوف رقنا .7

Secure Firewall ASA ل (CLI) رماوألا رطس ةهجاو مادختساب ACME ليجست

.ةديدج ةقث ةطقن ءاشنإ .1

.ليجست لوكوتوربك ACME ددحو TrustPoint ءاشنإب مق

 
<#root>

asav(config)# crypto ca trustpoint private_acme 
asav(config-ca-trustpoint)# enrollment protocol ? 
 
crypto-ca-trustpoint mode commands/options: 
 

acme Automatic Certificate Management Environment

 
  cmp Certificate Management Protocol Version 2 
  est Enrollment over Secure Transport 
  scep Simple Certificate Enrollment Protocol

 

.لاجملاب مكحتلا نم ققحتلل ةقداصملل HTTP-01 بولسأ ددح .2

 

asav(config-ca-trustpoint)# enrollment protocol acme authentication ? 
 
crypto-ca-trustpoint mode commands/options: 
http01 Use the HTTP-01 method, which opens port 80 on the specified 
interface

 

 ،ACME لوكوتورب معدي رخآ قدصم عجرم مدختست تنك اذإ .ACME CA ك رفشن انعد ددح .3
.بسانملا URL ناونع ريفوتب مقف

 

asav(config-ca-trustpoint)# enrollment protocol acme url ? 
 
crypto-ca-trustpoint mode commands/options: 
LINE < 477 char URL 
LetsEncrypt Use the Let's Encrypt CA

 



 URL ناونع ميمعت متي ،LetsEncrypt ةيساسألا ةملكلا نيوكت متي امدنع :ةظحالم
.ايئاقلت ريفشتلا مداخب صاخلا

 عوضوملا مساو (FQDN) لماكلاب لهؤملا لاجملا مساو RSA حيتافم جوز ديدحتب مق .4
.ةداهشلل

 

crypto ca trustpoint private_acme 
 enrollment interface outside 
 enrollment protocol acme authentication http01 outside 
 enrollment protocol acme url https://ca-acme.example.com:4001/acme/acme/directory 
 fqdn fj-asav.cisco.com 
 subject-name CN=fj-asav.example.com 
 keypair rsa modulus 4096 
 auto-enroll 80 regenerate 
 crl configure

 



.ةقثلا ةطقن ةقداصم .5

 مادختسإ دنع وأ نمآلا ةيامحلا رادج ىلع لعفلاب ادوجوم قدصملا عجرملا ناك اذإ :ةظحالم
.ةوطخلا هذه زواجت نكمي ،"انعد ريفشت"

 

asav(config)# crypto ca authenticate private_acme 
Enter the base 64 encoded CA certificate. 
End with the word "quit" on a line by itself 
-----BEGIN CERTIFICATE----- 
MIIBwzCCAWqgAwIBAgIQedxaTD0J1G6tLgAGti6tizAKBggqhkjOPQQDAjAsMRAw 
DgYDVQQKEwdjYS1hY21lMRgwFgYDVQQDEw9jYS1hY21lIFJvb3QgQ0EwHhcNMjQx 
[truncated] 
ADBEAiB7S4YZfn0K82K2yz5F5CzMe2t98LCpLRzoPJXMo7um1AIgH+K8EZMLstLN 
AJQoplycJENo5D7kUmVrwUBBjREqv9I= 
-----END CERTIFICATE----- 
quit 
 
INFO: Certificate has the following attributes: 
Fingerprint: 40000000 40000000 40000000 40000000  
Do you accept this certificate? [yes/no]: yes 
 
Trustpoint CA certificate accepted.

 

.ةداهشلا ليجست .6

 

asav(config)# crypto ca enroll private_acme 
% Start certificate enrollment ..  
% The subject name in the certificate will be: CN=fj-asav.cisco.com 
 
% The fully-qualified domain name in the certificate will be: fj-asav.example.com 
 
% Include the device serial number in the subject name? [yes/no]: no 
 
Request certificate from CA? [yes/no]: yes

 

ةحصلا نم ققحتلا

ASA يف ةتبثملا ةداهشلا ضرع

.ديدجتلا خيرات نم ققحتلاو ةداهشلا ليجست ديكأت

 

asav# show crypto ca certificates private_acme 



CA Certificate 
Status: Available 
Certificate Serial Number: 79d0000000000000000000008b 
Certificate Usage: General Purpose 
Public Key Type: ECDSA (256 bits) 
Signature Algorithm: ecdsa-with-SHA256 
Issuer Name:  
CN=ca-acme Root CA 
O=ca-acme 
Subject Name:  
CN=ca-acme Intermediate CA 
O=ca-acme 
Validity Date:  
start date: 23:20:19 UTC Nov 26 2024 
end date: 23:20:19 UTC Nov 24 2034 
Storage: config 
Associated Trustpoints: private_acme  
Public Key Hashes:  
SHA1 PublicKey hash: 8c82000000000000000000000000000000000077 
SHA1 PublicKeyInfo hash: 974c0000000000000000000000000000000009e1 
 
Certificate 
Status: Available 
Certificate Serial Number: 666000000000000000000000000000be 
Certificate Usage: General Purpose 
Public Key Type: RSA (4096 bits) 
Signature Algorithm: ecdsa-with-SHA256 
Issuer Name:  
CN=ca-acme Intermediate CA 
O=ca-acme 
Subject Name:  
CN=fj-asav.example.com 
Validity Date:  
start date: 20:51:00 UTC Feb 14 2025 
end date: 20:52:00 UTC Feb 15 2025 
renew date: 16:03:48 UTC Feb 15 2025 
Storage: immediate 
Associated Trustpoints: private_acme  
Public Key Hashes:  
SHA1 PublicKey hash: e6e00000000000000000000000000000000089a 
SHA1 PublicKeyInfo hash: 5e30000000000000000000000000000000009f

 

Syslog ثادحأ

 ةداهشلا ليجستب ةقلعتملا ثادحألا طاقتلال نمآلا ةيامحلا رادج يف ةديدج syslog كانه
:ACME لوكوتورب مادختساب

•ACME ةداهش ليجست أدبي ىتم نع تامولعم رفوي :717067

 

%ASA-5-717067: Starting ACME certificate enrollment for the trustpoint <private_acme> with CA <ca-acme.example.com>. Mode <manual>

 



•ACME ةداهش ليجست حاجن تقو نع تامولعم رفوي :717068

 

%ASA-5-717068: ACME Certificate enrollment succeeded for trustpoint <private_acme> with CA <ca-acme.example.com>. Received a new certificate with Subject Name <CN=fj-asav.example.com> Issuer Name <CN=ca-acme Intermediate CA,O=ca-acme> Serial Number <truncated>

 

•ACME ليجست لشف تقو لوح تامولعم رفوي :717069

 

%ASA-3-717069: ACME Certificate enrollment failed for trustpoint <private_acme>

 

• ةداهشلا ديدجت وأ ةداهشلا ليجستل حيتافملا جوزب ةلص تاذ تامولعم ريفوت :717070

 

%ASA-5-717070: Keypair <Auto.private_acme> in the trustpoint <private_acme> is regenerated for <manual> ACME certificate enrollment

 

اهحالصإو ءاطخألا فاشكتسا

 ةلكشملا فيرعتل ةيلاتلا تاوطخلا يف ريكفتلاب مقف ،ACME ةداهش ليجست لشف اذإ
:اهلحو

 مداخب ةكبش لاصتا هيدل نمآلا ةيامحلا رادج نأ نم دكأت :مداخلاب لاصتالا نم ققحت
ACME. عنمت يتلا ةيامحلا رادج دعاوق وأ ةكبشلا يف لكاشم دوجو مدع نم ققحت 
.لاصتالا

•

 مت يذلا لاجملا مسا نأ نم دكأت :لحلل لباق نمآلا ةيامحلا رادج لاجم مسا نأ نم دكأت
 نم ققحتلا اذه دعي .ACME مداخ ةطساوب لحلل لباق نمآلا ةيامحلا رادج ىلع هنيوكت
.بلطلا ةحص نم ققحتلل مداخلل ةيمهألا غلاب ارمأ ةحصلا

•

 ةكولمم TrustPoint يف ةددحملا تالاجملا ءامسأ ةفاك نأ نم ققحت :لاجملا ةيكلم ديكأت
.لاجملا ةيكلم ةحص نم ققحتلا هنكمي ACME مداخ نأ نمضي اذهو .نمآلا ةيامحلا رادجل

•

اهحالصإو ءاطخألا فاشكتسا رماوأ

:ةيلاتلا ءاطخألا حيحصت رماوأ تاجرخم عيمجتب مق ،ةيفاضإ تامولعم ىلع لوصحلل

debug crypto ca acme <1-255>•
debug crypto ca <1-14>•

:ةعئاشلا ACME ليجست ءاطخأ



أطخلا زمر ببس جالع وأ لمتحم ببس

7 مداخلاب لاصتالا رذعت  مداخلا ىلإ لوصولا نكمي
.لمعت ال ACME ةمدخ نكلو

28 مداخلاب لاصتالا رذعت

.لوصولل لباق ريغ مداخلا

 يساسألا لوصولا نم ققحت
.ACME مداخ ىلإ ةكبشلل

60  ةداهش نم ققحتلا رذعتي
مداخلا

 قدصملا عجرملا دوجو نم دكأت
(CA) يف ردصملا وأ رذجلا 
 عمجت يف وأ ةقث ةطقن
.ةقثلا

124 ACME ةجلاعم ةلهم

 تاكبش عيمج نأ نم دكأت
FQDN ىلإ لحت ةبولطملا 
 اهنيوكت مت يتلا ةهجاولا
.HTTP-01 ةقداصمل

 ل URL ناونع ةحص نم دكأت
ACME هنيوكت مت يذلا.

ةلص تاذ تامولعم

 معد لاصتا تاهج :حلاص معد دقع مزلي .TAC ب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco ملاعلا ءاحنأ عيمج يف. 
.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


