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ةمدقملا

 ديدهت زاهج ىلإ Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج ليحرت ءارجإ دنتسملا اذه فصي
FirePOWER .

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةيامحلا ديدهت ةيامح رادج (FTD) نامألا ةزهجأو 
.(ASA) ةلدعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.0.1 رادصإلا FirePOWER (FMT) ليحرت ةادأ عم Mac OS ليغشتلا ماظن
•(1)9.16 رادصإلا (ASA) فيكتلل لباقلا نامألا زاهج
Secure Firewall Management Center (FMCv) 7.4.2 رادصإلا•
Secure Firewall Threat Defense Virtual (FTDv) 7.4.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ةماع ةرظن

:دنتسملا اذهل ةصاخلا تابلطتملا نمضتت

Cisco Adaptive Security Appliance (ASA)، ثدحأ رادصإ وأ 8.4 رادصإلا•
•ثدحأ رادصإ وأ 6.2.3 رادصإلا (FMCv) نمآلا ةيامحلا رادج ةرادإ زكرم

:ةيلاتلا ةزهجألا ةمئاق ةيامحلا رادج ليحرت ةادأ معدت

Cisco ASA (8.4+)•
ASA نم Cisco (9.2.2+) عم FPS•
•Cisco (7.2+) نم نمآلا ةيامحلا رادج زاهج ريدم
•(r75-r77) صحفلا ةطقن
•(r80) شيتفتلا ةطقن
Fortinet (5.0+)•

 (+6.1) وتلأ ولاب تاكبش ·
 

ةيساسأ تامولعم

 :ةطشنألا هذه ذيفنتب مق ،كب صاخلا ASA نيوكت ليحرت لبق
 

 ASA نيوكت فلم ىلع لوصحلا

 عضولل show tech-support وأ ،دحاو قايسل show running-config مدختسأ ،ASA زاهج ليحرتل
 رتويبمكلا ىلإ هلقنو ،txt وأ .cfg فلمك هظفحاو ،نيوكتلا ىلع لوصحلل تاقايسلا ددعتم
.نمآلا ةيامحلا رادج ليحرت ةادأ مادختساب

ةرادإلا زكرم ىلإ داريتسالاو ASA نم PKI ةداهش ريدصت

 ىلإ حاتفملا عم ASA config ردصملا نم CLI لا نم ةداهش PKI لا ردصي نأ رمأ اذه تلمعتسا
PKCS12 دربم:  
ASA(config)#crypto ca ردص <trust-point-name> pkcs12 <passphrase>  
 نم ديزمل .(تانئاكلا ةرادإل PKI تانئاك) ةرادإ زكرم ىلإ PKI ةداهش داريتساب مق مث
.Firepower ةرادإ زكرم نيوكت ليلد يف PKI تانئاك عجار ،تامولعملا

AnyConnect تافيصوتو مزح دادرتسإ

 ليحرت ةادأ وأ ةرادإلا زكرم لالخ نم اهليمحت نكميو ةيرايتخإ AnyConnect تافيصوت نوكت
.نمآلا ةيامحلا رادج

:TFTP وأ FTP مداخ ىلإ ASA ردصم نم ةبولطملا ةمزحلا خسنل رمألا اذه مدختسأ

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21


<destination> <ردصملا فلملا مسا/:ردصملا فلملا عقوم> خسن

ASA# copy disk0:/anyConnect-win-4.10.02086-webdeploy-k9.pkg tftp://1.1.1.1 <— ىلع لاثم 
.AnyConnect ةمزح خسن

ASA# copy disk0:/ external-sso- 4.10.04071-webdeploy-k9.zip tftp://1.1.1.1 <— خسن ىلع لاثم 
.يجراخلا ضرعتسملا ةمزح

ASA# copy disk0:/ hostscan_4.10.04071-k9.pkg tftp://1.1.1.1 <— ةمزح خسن ىلع لاثم Hostscan.

ASA# copy disk0:/ dap.xml tftp://1.1.1.1. <— خسن ىلع لاثم Dap.xml

ASA# copy disk0:/ sdesktop/data.xml tftp://1.1.1.1 <— خسن ىلع لاثم Data.xml

ASA# copy disk0:/ VPN_PROFILE.xml tftp://1.1.1.1 <— فيرعت فلم خسن ىلع لاثم 
AnyConnect.

 فلم < VPN < تانئاكلا ةرادإ) ةرادإلا زكرم ىلإ اهليزنت مت يتلا مزحلا داريتساب مق
AnyConnect).

 يف نمآلا ةيامحلا رادج ليحرت ةادأ نم ةرادإلا زكرم ىلإ Data.xml و A-Dap.xml ليمحت بجي
.AnyConnect فلم مسق < Remote Access VPN < ققحتلاو ةعجارملا

 رادج ليحرت ةادأ لالخ نم وأ ةرادإلا زكرم ىلإ ةرشابم تافيصوت ليمحت نكمي AnyConnect-ب
.AnyConnect فلم < Remote Access VPN < ققحتلاو ةعجارملا مسق يف نمآلا ةيامحلا

نيوكتلا

:نيوكتلا تاوطخ

:Cisco Software Central نم Firepower ليحرتل ةادأ ثدحأ ليزنت.1



جماربلا ليزنت

 .2.رتويبمكلا ىلإ اقبسم هليزنتب تمق يذلا فلملا قوف رقنا

فلملا



مكحتلا ةدحو تالجس



 ايئاقلت ىوتحملا ءاشنإب مكحتلا ةدحو موقتو ايئاقلت جمانربلا حتف متي :ةظحالم
.هيف فلملا ليغشتب تمق يذلا ليلدلا ىلع

 صيخرت ةيقافتإ" ضرعي بيو ضرعتسم حتفب موقي ،جمانربلا ليغشت دعب
."يئاهنلا مدختسملا

 .1.طورشلاو دونبلا لوبقل رايتخالا ةناخ ىلع ةمالع عض
 .2.ةعباتم ىلع رقنا

3. 



الوإ

 مدختسملا ةهجاو ةهجاو رهظتو حلاص CCO باسح مادختساب لوخدلا ليجستب مق
 .بيولا ضرعتسم ىلع FMT ل (GUI) ةيموسرلا
 

FMT لوخد ليجست

4. 

 .5.ليحرتلل ردصملا ةيامحلا رادج ددح



ردصملا ةيامح رادج

.نيوكتلا ىلع لوصحلل همادختسإ بولطملا جارختسالا بولسأ ددح
 .txt".1." وأ "Running Config ".cfg قيسنتب ASA فلم ليمحت يوديلا ليمحتلا بلطتي
 .2.ةيامحلا رادج نم ةرشابم تانيوكتلا جارختسال ASA ب لصتا

6. 

اصالختسإ



.ASA ب ةرشابم لاصتالاب مق ،لاثملا ليبس ىلع :ةظحالم

 ،تامولعم ةحولك ةيامحلا رادج يف هيلع روثعلا مت يذلا نيوكتلل صخلم ضرع متي
.يلاتلا قوف رقنلا ءاجرلا

7. 



صخلم

.ليحرتلا ىلع همادختسال فدهلا FMC ددح .8

 تانايب كنم بلطي ثيح ةقثبنم ةذفان حتفب موقي.FMC ب صاخلا IP ناونع ريفوتب مق
.FMC ب ةصاخلا لوخدلا ليجست دامتعا

FMC IP

.همادختسإ ديرت يذلا فدهلا FTD ددح (يرايتخإ)
 .1.همادختسإ ديرت يذلا FTD ددحف ،FTD ىلإ ليحرتلا ترتخأ اذإ
 .Proceed without FTD2 ريشأتلا عبرم ةئبعت كنكمي FTD مادختسإ ديرت ال تنك اذإ

9. 



FTD فدهلا

 .10.ةشاشلا تاطقل ىلع تارايخلا ضرع متي ،اهليحرت ديرت يتلا تانيوكتلا ددح

تانيوكتلا

.FTD ىلإ ASA نم تانيوكتلا ليوحت ءدب .11



ليوحتلا ءدب

 متيس يتلا تانئاكلا صخلم عم تامولعم ةحول ضرعي هنإف ،ليوحتلا يهتني نأ درجمب
.(قفاوتلا ىلع رصتقي) اهليحرت

 متيس يتلا تانيوكتلل صخلم يقلتل Download Report ايرايتخإ رقنلا كنكمي
.اهليحرت

1. 

12. 

ريرقتلا ليزنت

:ةروصلا يف حضوم وه امك ،ليحرتلا لبق ام ريرقت لاثم



ليحرتلا لبق ام ريرقت

.ليحرتلا ةادأ ىلع FTD تاهجاو مادختساب ASA تاهجاو نييعتب مق .13

ةطيرخلا تاهجاو

 .FTD14 ىلع تاهجاولل ةهجاولا تاعومجمو نامألا قطانم ءاشنإ



ةهجاولا تاعومجمو نامألا قطانم

 حضوم وه امك ،ةادألا ةطساوب ايئاقلت (IG) ةهجاولا تاعومجمو (SZ) نامألا قطانم ءاشنإ متي
:ةروصلا يف

يئاقلتلا ءاشنإلا ةادأ

 .اهنم ققحتلاو ليحرتلا ةادأ ىلع اهليحرت دارملا تانيوكتلا ةعجارم
 .Validate.1رقناف ،اهنيسحتو تانيوكتلا ةعجارم نم لعفلاب تيهتنا دق تنك اذإ

15. 



قيدصتلاو ةعجارملا

 .16.فدهلا ةزهجألا ىلإ تانيوكتلا عفدب مق ،ةحصلا نم ققحتلا ةلاح حاجن ةلاح يف

ةحصلا نم ققحتلا

:ةروصلا يف حضوم وه امك ،ليحرتلا ةادأ لالخ نم هعفد مت يذلا نيوكتلا ىلع لاثم



عفد

:ةروصلا يف حضوم وه امك ،حجانلا ليحرتلا ىلع لاثم

حجان ليحرت

 نيوكتلا عفدل رشن ةيلمع بلطتي هنإف ،FTD ىلإ نيوكتلا ليحرت تددح اذإ (يرايتخا)
.ةيامحلا رادج ىلإ FMC نم رفوتملا

in order to ليكشتلا ترشن:

 .FMC.1 مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
 .2.بيوبتلا ةمالعDeployىلإ لقتنا



 .3.ةيامحلا رادج ىلإ نيوكتلا عفدل رشنلا ددح
 .Deploy4 .رقنا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسال نمآلا ةيامحلا رادج ربع ليحرتلا ةادأ

:ةعئاشلا ليحرتلا لشف تالاح
○.ASA نيوكت فلم يف ةحيحص ريغ وأ ةفورعم ريغ فرحأ

○.ةلمتكم ريغ وأ ةدوقفم نيوكت رصانع

○.لوصولا نمز وأ ةكبشلا لاصتا لكاشم

•

•.ةرادإلا زكرم ىلإ نيوكتلا عفد وأ ASA نيوكت فلم ليمحت ءانثأ تالكشم
•:يلي ام ةعئاشلا لكاشملا نمضتتو

:اهحالصإو ءاطخألا فاشكتسال معدلا ةعومجم مادختسإ
○.معد رزلا قوف رقنا ،"لماكلا ليحرتلا" ةشاش يف

○.اهليزنت ديرت يتلا نيوكتلا تافلم رتخاو معدلا ةمزح ددح

○.يضارتفا لكشب DB و لجسلا تافلم ديدحت متي

○.zip. فلم ىلع لوصحلل ليزنت قوف رقنا

○.config و db و تالجسلا تافلم ضرعل zip. جارختساب مق

○.ينفلا قيرفلا ىلإ ينورتكلإلا ديربلا ربع لشفلا ليصافت لاسرإ قوف رقنا

○.ينورتكلإلا كديرب يف معدلا ةعومجم قافرإب مق

○.ةدعاسملا ىلع لوصحلل Cisco TAC ةلاح ءاشنإل TAC ةحفص ةرايز قوف رقنا

•

 تافلمو تانايبلا ةدعاقو لجسلا تافلمل معد ةمزح ليزنتب ةادألا كل حمست
.نيوكتلا

•

•:ليزنتلا تاوطخ
•:معدلا نم ديزم ىلع لوصحلل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


