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ةيلخادلا تاهجاولا ىلع ةموعدملا ريغ ةيامحلا رادج تازيم

ةمدقملا

 FirePOWER يف ةنمضملا تاعومجملل ةزهجألا زواجت نيوكت ةيفيك دنتسملا اذه حضوي
Device Manager (FDM) 7.7.0 نمآلا ةيامحلا رادج ةطساوب هترادإ متت يذلا.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•رطسأ تاعومجم
Secure Firewall 3100 Series•
•Firepower زاهج ريدمل (GUI) ةيموسرلا مدختسملا ةهجاو

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.7.7.0 رادصإلا لغشي يذلا 3100 زارط Cisco نم نمآلا ةيامحلا رادج
•.7.7.0 رادصإلا Cisco نم نمآلا ةيامحلا رادج زاهج ريدم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةنمضملا تاعومجملا حيتت .7.4.1 يف FDM ىلإ "ةنمضملا تاعومجملا" ةزيم ةفاضإ تمت
طخلا جوز عضو يف FTD تاهجاو نيوكت :هيجوتلا ىلإ ةجاحلا نود L2 ةكبش ىلع صحفلا

رادصإلا اذه لبق نيابتلا

7.0 نمآلا ةيامحلا رادج زواجت ةزيم

ديدجلا ام

 ةهجاولا جوز نيب قفدتلا يف رورملا ةكرح رارمتسإ "ةزهجألا صحف زواجت" نمضي
.ةقاطلا عاطقنا ءانثأ ةنمضملا

•

•.ةزهجألا وأ جماربلا لشف ةلاح يف ةكبشلا لاصتا ىلع ظافحلل ةزيملا هذه مدختست
 FDM ةلسلسلا نم ةيساسألا ةمظنألل ةنمضملا تاعومجملل ةزهجألا زواجت نآلا رفوتي
3100.

•

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
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Firepower ةرادإ زكرم نيوكت ليلد :ةظحالم

رشنلا تاهويرانيس

؟جاتنإلا دادعإ عم ةزيملا هذه قفاوتت نأ نكمي فيك
○.(تافرعملا وأ) IPS مادختسإ ةلاحل ةنمضملا تاعومجملا مادختسإ متي

 ةكرح قفدتب حمسي .هيجوتلا تانيوكت ىلإ ةجاحلا نود رورملا ةكرح صحف حيتي
.ةزهجألا زواجت ربع ةدحولا تلشف اذإ رورملا

○

•

:ةيلمع ةلثمأ.
 نود - ةلهسو ةعيرس ةقيرطب ناكم يأ يف 2 ىوتسملا نم ةكبشلا صحف دادعإ
.3 ةقبطلا ىلإ ةجاحلا

○

○.تنرتنإلا ىلإ لوصو دجوي ال - لماكلاب ةلوزعملا تاكبشلل ماه

 ةينب - لقتسملا ةيامحلا رادجل مزحلل قيمعلا صحفلل رطسلا يف فافش لاخدإ
.جاتنإلل ةيلاحلا 2 ةقبطلا

○

•

صيخرتلا ،ةموعدملا ةيساسألا ةمظنألا :تايساسألا

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
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ةزهجألاو جماربلا تارادصإ

ةزهجألاو جماربلا

ةزهجألا زواجت ةلسلسو 3100 ةلسلسلا لوح تامولعم :ةظحالم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729


ىرخألا معدلا بناوج

قفاوتلاو صيخرتلا

ربع لقنتلاو ةزيملا فصو

ةيفيظولا ةزيملا فصو

•ةنمضملا ةعومجملا ةكبشل يطيطختلا مسرلا

ةنمضملا ةعومجملا ةكبشل يطيطختلا مسرلا

 لاصتا مادختساب ،B و A تاهجاولا لالخ نم ،2 هجوملا ىلإ 1 هجوملا نم رورملا ةكرح قفدتت
.طقف يلعف

•

•:ةيلخادلا FDM تاعومجم يف مزحلا ةجلاعم قفدتل يطيطختلا مسرلا



قفدتلل يطيطختلا مسرلا

:ةنمضملا تاعومجملا
 .EtherChannels و يعيبط نراق ىلع تدناس يلخاد تاعومجملا
 

○

•

:ةزهجألا زواجت
 ةددحملا ةيداملا ةهجاولا جاوزأ ىلع ةزهجألا زواجت عم ةنمضملا تاعومجملا معد متي
 :اقبسم
 2 و 1 تنرثيإ 
 3 و 2 تنرثيإ 
 Ethernet 4 5 و 
 Ethernet 5 6 و 
 

○

•

:ةهجاولا معد
 :نمضم جوز نم اءزج دعت يتلا تاهجاولا
 .هتيمست بجي  
 .PPPoE وأ DHCP وأ P تانيوكتيأ نم ولخ  
 .لماخلا عضولا يف نوكت الأ بجي  
 .ةرادإ ةهجاو نوكت الأ بجي  
.ةرم لك يف طقف دحاو نمضم جوز يف همادختسإ بجي  

○

•

نمضملا عضولا ليصافت
○.نامألا قطانمو ،EtherChannels ،ةيداملا تاهجاولل حاتم نمضملا عضولا

 دنع EtherChannels تاونقو تاهجاولل ايئاقلت يلخادلا عضولا نييعت متي
.يطخ جوز يف اهمادختسإ

○

 و ةينعملا تاهجاولا ىلع اهلمع متي نأ نم تارييغتلا يلخادلا عضولا عنمي
EtherChannels يلخادلا جوزلا نم اهتلازإ متي ىتح.

○

 ىلع ةنيعملا نامألا قطانمب يلخادلا عضولا يف ةدوجوملا تاهجاولا نارقإ نكمي
.يلخادلا عضولا

○

•

•نمضملا عضولا يف (GUI) ةيموسرلا مدختسملا ةهجاو



○.لخاد بولسأ يف نوكي EtherChannel وأ نراقلا نأ راوح سكعي نراق edit لا

 عبرم نوكي .يلخادلا عضولا يف نوكت امدنع تاهجاولا ىلع تارييغتلاب حمسي ال
 .طقف ةءارقلل (EtherChannel ريرحت وأ) ةيلعفلا ةهجاولا ريرحت راوح
 

(GUI) ةيموسرلا مدختسملا ةهجاو يف ةهجاولا ريرحت

○

رشنلاو ةداعتسالا/يطايتحالا خسنلاو ريدصتلا/داريتسالاو ةيقرتلا
 ةيقرتلا راثآ
 .دويق يأ نود FDM ةيقرت مدختسملل نكمي  
 ةدوجوملا ةنمضملا ةعومجملا تانئاك نيوكت متي ،قباس رادصإ نم ةيقرتلا دنع  
."لطعم" ىلع اهب صاخلا فافتلالا لقح نييعت عم

○

 ريدصتلا/داريتسالا ىلع ةبترتملا راثآلا
.اهريدصتو ةنمضملا ةعومجملا تانئاك داريتسإ متي  

○

 ةداعتسالا/يطايتحالا خسنلا
.ةداعتسالا/يطايتحالا خسنلا ءانثأ ةنمضملا ةعومجملا تانئاك ةجلاعم متي  

○

 رشنلا
 .يعيبط لكشب تانئاكلا رشن متي  
 .ةددحم ءاطخأ ذيفنت مت  

○

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

رطسلا يف ةعومجم ءاشنإ قفدت

تانيوكتلا

FDM ىلع ةزهجألا زواجت نيوكت تاوطخ مسقلا اذه فصي

.تاهجاولا ريرحت :1 ةوطخلا

• .ةهجاولا ةرادإ ىلإ ثحنN و FDM ىلإ لوخدلا ليجست
 .تاهجاولا ةقاطب قوف رقنا ،FDM تامولعملا ةحول نم
 

•



ةهجاولا ديدحت

•.ةنمضملا ةعومجملا يف اهمادختسإ متي يتلا تاهجاولا ريرحتب مق
 .نراقلل (صاصر ملق) ريرحت ةنوقيأ رقنا ،تاهجاولا ريرحتل
 

ةهجاولا ريرحت

 

•

 :ةيلعفلا ةهجاولا ريرحت
 .ةهجاولا ةيمستب مق .1  

•



 .هجوملا عضولا ددح .2  
 .IP نيوكت يأ ةلازإ .3  
 

تاملعملا نيوكت



 جوز يف ةهجاولا ةفاضإ دعب رطسلا لخاد ىلإ ايئاقلت عضولا ريغتي :ةظحالم
.يطخ

.رطسلا يف ةعومجم ءاشنإ :2 ةوطخلا

 .رطسلا يف تاعومجملا ةحفص < تاهجاولا < زاهجلا ىلإ لقتنا
 

•



ةنمضملا تاعومجملا بيوبتلا ةمالع ىلإ لقتنا

 
 
•.ةنمضم ةديدج ةعومجم ةفاضإ
•.رطسلا يف ةعومجم ءاشنإ رز وأ ةنوقيأ + رقنا

رطسلا يف ةعومجم ءاشنإ

.



.ةيساسألا تادادعإلا نيوكتب مق
 .1.مسا نييعتب مق
 دادعإلا .(يرايتخإ) ةبولطملا (MTU) لقنلل ىصقألا دحلا ةدحو نييعتب مق
.(MTU) لقنلل ىصقألا دحلا ةدحول موعدملا ىندألا دحلا وهو ،1500 وه يضارتفالا

2. 

 ةمئاق ةفاضإ تمت .(يلاتلا مسقلا يف ليصافتلا رفوتت) ةزهجألا زواجت ددح
.Bypass ل ةديدج ةلدسنم

3. 

 .4.تاهجاولا ددح ةهجاولا جاوزأ مسق يف
 رقنا ،بولطم جاوزألا نم ديزملا كانه ناك اذإ .ديدحتلل ةرفوتم ةامسملا تاهجاولا
 .رخآ جوز ةفاضإ طبار قوف
 
 

تادادعإلا نيوكت

 

5. 

•

ةزهجألا زواجت

دودحلاو تاردقلا

• ةنمضم ةهجاو جوز نيب قفدتلا يف تانايبلا رورم ةكرح رارمتسإ "ةزهجألا زواجت" نمضي



 ةلاح يف ةكبشلا لاصتا ىلع ظافحلل ةزيملا هذه مادختسإ نكمي .رايتلا عاطقنا ءانثأ
.ةزهجألا وأ جماربلا لشف
•.ةيلخادلا تاعومجملل طقف ةدمتعم ةزهجألا زواجت ذفانم
•.يلاعلا رفوتلا عضو يف ةزهجألا زواجت دامتعا متي ال
:ةزهجألا زواجت عاضوأ

 ريغ تاهجاولل يضارتفالا عضولا .ةموعدملا تاهجاولا ىلع فافتلالا لطعي - لطعم
.ةموعدملا

○

 ىتح ةيداع ليغشت ةلاح يف تاهجاولا لظت ،دادعتسالا ةلاح يف - دادعتسالا عضو
.ليغشت ثدح كانه نوكي

○

 .شيتفتلا زواجت ىلع ايودي ةهجاولا جوز ربجت - ةيفافتلالا ةوقلا
 

ةزهجألا زواجت ةيصاخو FTD ةهجاو عاونأ لوح تامولعم :ةظحالم

○

•

 ةزهجألا زواجت لباقم ريخشلا حتف لشف

 يف امب ،زاهجلا لطعت ءانثأ قفدتلاب تانايبلا رورم ةكرحل ةزهجألا زواجت ةفيظو حمست
.جماربلل ةدودحم ةنيعم لطعت تالاحو لماكلا رايتلا عاطقنا كلذ

•

•.ةزهجألا زواجت ليغشت ىلإ لطعلا حتف ليغشت ىلإ يدؤي يذلا جمانربلا لشف يدؤي ال

ةزهجألا زواجت تالغشم

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
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:ةيلاتلا تاهويرانيسلا يف ةزهجألا زواجت ليغشت نكمي

•قيبطتلا لطع
•قيبطتلا ليغشت ةداعإ
•زاهجلا لطع
•هتيقرت وأ زاهجلا ليغشت ةداعإ
•زاهجلا ةقاط نادقف
•يوديلا لغشملا

:ةزهجألا زواجت معدت يتلا تاهجاولا ةفرعمل

:زواجت ديدحت ةلاح يف ،FDM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم
○.ديدحتلل ةلباق اهمعدت يتلا تاهجاولا

○.معدت ال يتلا تاهجاولا حسم متي

 :لكشلا اذه يف Ethernet1/3 فينصت متي ،لاثملا ليبس ىلع
 

ةزهجألا زواجت معد نم ققحتلا

○

•

.ةيلخادلا رطسألا تاعومجمل مدقتملا دادعإلا نيوكت :3 ةوطخلا

 ةعومجم ريرحتب مق وأ رطسلا يف تاعومجم بيوبتلا ةمالع < تاهجاولا < زاهجلا ىلإ لقتنا
.لعفلاب اهؤاشنإ مت رطسلا يف

•

.ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا
 تاعومجملل تارايخلا دادعإ نيوكت ةمدقتم تارايخ بيوبتلا ةمالع كل حيتت
.ةنمضملا

○

 .ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا
 

○

•



ةيلخادلا رطسألا ةعومجم نيوكت

طمن
 متي ،"طغضلا عضو" نيكمت مت اذإ ،يلخادلا طغضلا عضو ىلإ نييعت :سملا
."Snort لشف حتف" ليطعت

○

 ةنمضم
 

○

○



عضولا ديدحت

.Snort لشف حتف تادادعإ

○.بولطملا لشفلا حتف تادادعإ رتخأ

○.ضفخلاو لاغشنالا تارايخ نييعت نكمي .امهالك وأ دحاو ،الب

 شيتفت نود رورملاب ةيلاحلاو ةديدجلا رورملا ةكرحل Snort Fail حتف حمسي
 .ةفقوتم وأ ةلوغشم ريخشلا ةيلمع نوكت امدنع (لطعم) طاقسإ وأ (نكمم)
 

○

○



رشنلا طابترإ ةلاح حتف يف Snort لشف

.طابترالا ةلاح رشن

 جوزلا يف ةيناثلا ةهجاولا ليزنتب ايئاقلت طابترالا رشن ةلاح موقت
 اهطاقسإ مت يتلا ةهجاولا رهظت امدنع .تاهجاولا دحأ لطعت دنع يلخادلا
.يئاقلت لكشب اهتداعإ متي اضيأ ةيناثلا ةهجاولا نإف ،ىرخأ ةرم

○

○

○.ةيلخادلا رطسألا ةعومجم ءاشنإل قفاوم قوف رقنا 

.(يرايتخإ) نامأ ةقطنم ىلع قيبطت :4 ةوطخلا 

 .1.تانئاكلا ىلإ لقتنا ،يولعلا لقنتلا طيرش نم
:رسيألا لقنتلا نم نامألا قطانم ءاقتنا

 .نامألا ةقطنم ةفاضإل + قوف رقنا
 

•
2. 



نامأ ةقطنم ةفاضإ

 
(يرايتخإ) نامألا ةقطنم نيوكت

 .1.نامألا ةقطنم ةيمستب مق
  .يلخادلا عضولا ددح
.عضولا سفن تاهجاولاو نامألا قطانمل نوكي نأ بجي

2. 

 .3.ةيلخادلا رطسألا ةعومجم نم اءزج دعت يتلا تاهجاولا ددح
 .OK قوف رقناو
 

4. 



نامألا ةقطنم نيوكت



 جوز يف ةهجاولا ةفاضإ دعب رطسلا لخاد ىلإ ايئاقلت عضولا ريغت ،تاهجاولل :ةظحالم
.يطخ

رشنلا :4 ةوطخلا

 .رشنلاو رشنلا بيوبتلا ةمالع ىلإ لقتنا
 

•



تارييغتلا رشن

.ةيلخادلا رطسألا تاعومجم فذحو ريرحت
○.رطسلا يف تاعومجملا ةحفص < تاهجاولا < زاهجلا ىلإ لقتنا

 .ةيلخادلا رطسألا تاعومجمل ةحاتم فذحلاو ريرحتلا رارزأ
 

○

•

ةيلخادلا رطسألا تاعومجم فذحو ريرحت

 
FDM Device REST APIs تاقيبطتلا ةجمرب تاهجاو

REST API ةياهن طاقن

 devices/default/inlinesets/ : ىلع لوصحلا
.ةدوجوملا رطسألا تاعومجم ةفاكب ةمئاق راضحإ 

•



 devices/default/inlinesets/{objID}/: ىلع لوصحلا
.هب صاخلا فرعملا ةطساوب ةنيعم رطسأ ةعومجم نئاك راضحإ 

•

 devices/default/inlinesets/ : تسوب
.ةديدج رطسأ ةعومجم ءاشنإ 

•

PUT: /devices/default/inlinesets/{objID} 
.هب صاخلا فرعملا ةطساوب ةدوجوملا ةيلخادلا رطسألا ةعومجم نئاك ثيدحت 

•

 default/inlinesets/{objID}/ةزهجألا/: فذح
.هب صاخلا فرعملا ةطساوب ةدوجوم رطسأ ةعومجم نئاك فذح 

•

 operational/interfacesInfo/{objID}/: ىلع لوصحلا
.InterfaceInfoentities عيمجب ةمئاق راضحإ 

•

 .InterfaceInfo تاقيبطت ةجمرب ةهجاو ىلإ ديدج لقح ةفاضإ تمت ،ةزهجألا زواجت معدل
 

•

ةهجاولا تامولعمل REST API ةهجاو جذامن

•.ةزهجألا زواجت ةزيم جمد يف ةدعاسملل PeerIdwas ىلإ ديدج لقح زواجت ةفاضإ تمت
•.ةيلاحلا ةهجاولل ةزهجألا زواجت ةهجاو جوز فرعم لقحلا اذه لثمي
:ميقلا

○.زواجتلا ةهجاولا دمتعت ال - ةيلاخ ةميق

ID - زواجتلا ةهجاولا معدت.○

•



ةهجاولا تامولعمل REST API ةهجاو

ةهجاولا تامولعمل REST API لاثم

.ةهجاولا تامولعمل REST API لاثم
○.(1/4 تنرثيإ) ةزهجألا زواجت معد نودب ةهجاو

○.(2/2 تنرثيإو 2/1 تنرثيإ) ةزهجألا زواجت معد عم ةهجاو جوز

•



ةهجاولا تامولعمل REST API لاثم



.مجحلا ببسب ،ةلماكلا ةملاكملا نم ةصاصق هذه :ةظحالم

ةنمضم ةعومجمل REST تاقيبطت ةجمرب ةهجاو جذومن

:نم ةنمضملا ةعومجملا جذومن نوكتي
○عونلا

○مسالا

○طغضلا عضو

MTU○

○طابترالا ةلاح رشن

○لوغشم ىفشملا حتف لشف

○ةوق_زواجت ،دادعتسإ ،لطعم :زواجتلا ميق

•



REST API ةنمضملا ةعومجملل

ةنمضم ةعومجمل REST تاقيبطت ةجمرب ةهجاو لاثم

•:عم ةنمضم ةيساسأ ةعومجم ةلثمأ



○رطسلا لخاد دحاو جوز

○دادعتسالا يطخت



ةنمضم ةعومجمل REST تاقيبطت ةجمرب ةهجاو لاثم

 وأ لطعم امإ دادعتسالا لدبتسا ،ىرخألا ةيفافتلالا عاضوأل ةبسنلاب :ةظحالم
Bypass_Force.

اهرشنو ةيلخاد رطسأ ةعومجم نيوكت

.(ةلومحلا ةلثمأ ىلع لوصحلل API Explorer عجار) ةهجاولا تافرعم ىلع لوصحلا.1

تاهجاولا/يضارتفالا دادعإلا/ةزهجألا/لوصحلا   



 
.(ةلومحلا ةلثمأ ىلع لوصحلل API Explorer عجار) ةيلخاد رطسأ ةعومجم ءاشنإ.2

 ةيلخادلا رصانعلا/ةيضارتفالا ميقلا/ةزهجألا/رشنلا ةدام   
3.Create Security Zone (عجار API Explorer ةلومحلا ةلثمأ ىلع لوصحلل) (يرايتخإ). 
 نامأ/نئاك/ليحرت قطانم  
 ةلثمأ ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو فشكتسم عجار) زاهجلا ىلع رشنلا.4
 .(ةلومحلل
رشنلا/ليغشتلا دعب ام ةلحرم    

ةزهجألا زواجت مادختساب اهرشنو ةنمضم ةعومجم نيوكت

 ةهجاو فشكتسم عجار) ةزهجألا زواجت ةهجاو جاوزأ لوح تامولعمو ةهجاولا تافرعم ىلع لوصحلا.1
 .(ةلومحلا ةلثمأ ىلع لوصحلل تاقيبطتلا ةجمرب
 GET/OPERATIONAL/INTERFACESinfo/{objId} 
 .(ةلومحلا ةلثمأ ىلع لوصحلل API Explorer عجار) ةيلخاد رطسأ ةعومجم ءاشنإ.2
 ةيلخادلا رصانعلا/ةيضارتفالا ميقلا/ةزهجألا/رشنلا ةدام   
3.Create Security Zone (عجار API Explorer ةلومحلا ةلثمأ ىلع لوصحلل) (يرايتخإ). 
 نامأ/نئاك/ليحرت قطانم   
 ةلثمأ ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو فشكتسم عجار) زاهجلا ىلع رشنلا.4
 .(ةلومحلل
رشنلا/ليغشتلا دعب ام ةلحرم   

رطسلا يف ةعومجم ريرحت

 ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو فشكتسم عجار) ةهجاولا تافرعم ىلع لوصحلا .1
 .(ةلومحلل ةلثمأ
 تاهجاولا/يضارتفالا دادعإلا/ةزهجألا/لوصحلا  
 .رطسلا يف تاعومجم ىلع لوصحلا .2
 ةيلخادلا رصانعلا/يضارتفالا دادعإلا/ةزهجألا/لوصحلا   
 ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو فشكتسم عجار) ةنمضملا ةعومجملا ريرحتب مق .3
 .(ةلومحلل ةلثمأ
    PUT/ةزهجألا/default/inlinesets/{objId} 
 ةلثمأ ىلع لوصحلل تاقيبطتلا ةجمرب ةهجاو فشكتسم عجار) زاهجلا ىلع رشنلا .4
 .(ةلومحلل
رشنلا/ليغشتلا دعب ام ةلحرم    

 ةحصلا نم ققحتلا
 

 
<#root>
> show running-config inline-set

 
 
inline-set test_inline_0 
    interface-pair test2 test1 



inline-set test_inline_1 
 

hardware-bypass standby

 
    interface-pair test27 test28 
inline-set test_inline_2 
    hardware-bypass bypass 
    interface-pair test26 test25 
 

> show inline-set

 
 
 Inline-set test_inline_0 
   Mtuis 1600 bytes 
   Fail-open for snort down is off 
   Fail-open for snort busy is off 
   Tap mode is off 
   Propagate-link-state option is off 
 

hardware-bypass mode is disabled

 
   Interface-Pair[1]: 
     Interface: Ethernet1/3 "test1" 
       Current-Status: DOWN 
     Interface: Ethernet1/4 "test2" 
       Current-Status: DOWN 
     Bridge Group ID: 519 
 

> show inline-set 

 
Inline-set test_inline_1 
Mtuis 1500 bytes 
Fail-open for snort down is off 
Fail-open for snort busy is off 
Tap mode is off 
Propagate-link-state option is off 
hardware-bypass mode is standby 
Interface-Pair[1]: 
Interface: Ethernet2/7 "test27" 
Current-Status: DOWN 
Interface: Ethernet2/8 "test28" 
Current-Status: DOWN 
Bridge Group ID: 618 
 

> show inline-set 

 
Inline-set test_inline_1 
Mtuis 1500 bytes 
Fail-open for snort down is off 
Fail-open for snort busy is off 
Tap mode is off 
Propagate-link-state option is off 

hardware-bypass mode is bypass



 
Interface-Pair[1]: 
Interface: Ethernet2/6 "test26" 
Current-Status: DOWN 
Interface: Ethernet2/5 "test25" 
Current-Status: DOWN 
Bridge Group ID: 610 
 

> show interface

 
 
... 
Interface Ethernet1/7 "", is admin down, line protocol is down 
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec 
Available but not configured via nameif 
 
... 
Interface Ethernet2/7 "", is admin down, line protocol is down 
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec 

Hardware bypass is supported with interface Ethernet2/8

 
Available but not configured via nameif 
 
... 
Interface Ethernet2/8 "", is admin down, line protocol is down 
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec 

Hardware bypass is supported with interface Ethernet2/7

 
Available but not configured via nameif 
 

 

 
 اهحالصإو ءاطخألا فاشكتسا
 

رماوألا

 show running-config inline-set•
•ةيلخادلا ةعومجملا راهظإ 
show interface•
•ماظنلا معد عبتت

ءاشنإلا دنع ققحتلا تايلمع - رطسلا يف ةعومجم

.لقح لكل ةيموسرلا مدختسملا ةهجاو ىلع ءاطخألا ضرع متي
○.مسالا ءلم بجي

○.لقألا ىلع 1500 (MTU) لقنلل ىصقألا دحلا ةدحو مجح نوكي نأ بجي

•



○.جوز يف تاهجاولا الك ءاقتنا بجي

MTU مجح

ءاشنإلا دنع ققحتلا - ةزهجألا زواجت

:زواجت نيكمت دنع ،لقح لكل ةيموسرلا مدختسملا ةهجاو ىلع ةديدج ءاطخأ ضرع متي
.زواجتلا تاهجاولا عيمج معدت نأ بجي

○.ةموعدم ريغ تاهجاو أطخ رهظي

○

.اقبسم ددحملا ةهجاولا جوز جاوزألا عيمج مدختست نأ بجي
○.ةرفوتملا زواجتلا ةهجاو جاوزأ ىلإ أطخلا ةلاسر ريشت

○

•



(GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا



.حلاص (Ethernet2/1-Ethernet2/2) لوألا جوزلا :ةظحالم

ءاطخألا REST API ةباجتسإ رهظت

.REST API ةباجتسإ يف ءاطخألا ميدقت متي
○.ةحيحص ريغ MTU ةميق ،انه

•



REST API ةحص نم ققحتلا

رادصإلا اذه ذيفنت دويق

•.EtherChannel و يعيبط نراق عم طقف لمعي :ةنمضملا تاعومجملا
 .ةكبش ةدحو بلطتيو ةيداملا تاهجاولا عم طقف لمعي :ةزهجألا زواجت عم ةنمضم تاعومجم
 

•

ةيلخادلا تاهجاولا ىلع ةموعدملا ريغ ةيامحلا رادج تازيم

•DHCP مداخ
•DHCP ليحرت
•DHCP ليمع
•TCP ضارتعا
•هيجوت
nat•
VPN•
•قيبطتلا
•شيتفت
•ةمدخلا ةدوج
Netflow•

CLI نم تالجسلا نم ققحتلا

•.ليجستلا 



○.ngfw/var/log/cisco/ngfw-onbox.log/ يف تالجسلا ىلع روثعلا نكمي

○.ةنمضم رطسأ ةعومجم نع ثحبلا

:تالجسلا يف اهيلع روثعلا مت يتلا ةلمتحملا ءاطخألل لاثم

○.زواجتلا ناتهجاو معدت ال

○.حلاص زواجت جوز اسيل ناتهجاو

○

 

root@FPR-3110-Pair:/home/admin# cd /ngfw/var/log/cisco/ 
 
root@FPR-3110-Pair:/ngfw/var/1og/cisco# cat ngfw-onbox.log | grep "InlineSet" 
 
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator: 548 - Invalid 
 
interface pair for Bypass. Interface Ethernet2/4 can be paired with Ethernet2/3. 
 
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:548 - Invalid 
 
interface pair for Bypass. Interface Ethernet2/5 can be paired with Ethernet2/6. 
 
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass 
 
is not available for Interface Ethernet1/3. 
 
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass 
 
is not available for Interface

 

.(GUI) ةيموسرلا مدختسملا ةهجاو نم رورملا ةكرح نم ققحت
○.(GUI) ةيموسرلا مدختسملا ةهجاو ىلع ثادحألا ضرع متي

○.انه رورملا ةكرح قفدت ةحص ةبقارم نكمي

○.ماظنلا < ةبقارملا ىلإ لقتنا

•



FDM ةبقارم

•.CLI نم ةحص رورم ةكرح تققد

 
<#root>

> system support trace 
Enable firewall-engine-debug too? [n]: 
Please specify an IP protocol: ICMP 
Please specify a client IP address:  
Please specify a server IP address:  
Monitoring packet tracer debug messages 
 
 
 

[ packets show up here ]

 

ةلوادتملا ةلئسألا

 ؟FDM ىلع ةيلخاد تاعومجمب HA معد مت له :س
  .ةموعدم زواجت نودب رطسلا لخاد تاعومجملا :أ
 .ةدمتعم ريغ زواجتلا عم رطسلا يف ةدوجوملا تاعومجملا  
 ةعومجم جوز ىلع ةعرفتملا ةرجشلل (BPDUs) رسجلا لوكوتورب تانايب تادحو رظح مت له :س
 ؟ةيلخادلا طوطخلا
 .ةبوجحم تسيل يهف ،الك :ج



 ؟3100 يف FTW تاقاطب معد مت له :س
 .7.1/9.17 رادصإلا يف 3100 ةلسلسلا لاخدإ ذنم ةيكبشلا FTW ةزهجأ معد مت دقل ،معن :ج
 .7.7.0 رادصإلا نم اءدب ةزهجألا زواجت ةيناكمإ رفوتتو
 ةوقلا وأ دادعتسالا عضو وأ ةلطعم زواجت عاضوأ دجوت له ،FTW 3100 تاقاطبل ةبسنلاب :س
 ؟ال مأ ةموعدملا FMC يف لاحلا وه امك ةيفافتلالا
 .FTW تاقاطب مادختساب زاهج 3100 ىلع 7.0 .7 نم اءدب ةزهجألا زواجت ةيناكمإ رفوتت :ج
 ريغ تانايبلا رورم ةكرح نوكت ثيح ذفنملا تاونق عم ةيلخادلا تاعومجملا معد متي له :س
 ؟اضيأ ذفنملا تاونق ربع ةلثامتم
 نأ املاط ،PortChannel ل اهنيوكت مت يتلا ةعرسلا ىلع ةحصلا نم ققحت يأ ءارجإ متي ال :ج
FTD اهمعد بجيف ،اهمعدي. 
 ؟FailedOpen جمانرب معد متي له ،صحفلا يف Snort جمانرب لشف ةلاح يف :س
.Firepower ةرادإ زكرم نيوكت ليلد يف دادعإلا اذهب ةقلعتملا قئاثولا ىلع عالطالا ءاجرلا :ج

ةلص تاذ تامولعم

•طخلا جوز عضو يف FTD تاهجاو نيوكت
•6.3 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد
•Cisco Secure Firewall 3100 ةلسلس ربع ةزهجألا تيبثت ليلد
 Cisco نم 3100 نمآلا ةيامحلا رادج ةلسلس تانايب ةقرو
 

•

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-3100-series-ds.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-3100-series-ds.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


