
 Cisco Secure Endpoint/Secure Client رشن
Microsoft Intune مادختساب

تايوتحملا

ةمدقملا

 مادختساب Secure Client وأ Cisco Secure Endpoint رشن ةيلمع زاجيإب دنتسملا اذه حضوي
Microsoft Intune. ل ةموعدم تاقيبطت ءاشنإ ةيفيكب ةصاخلا تاوطخلا ربع دنتسملا رمي 
Microsoft Intune تاتبثم نم Secure Endpoint/Secure Client تاقيبطتلا هذه مادختسإ مث 
 مزح ةيلمعلا نمضتت ،صوصخلا هجو ىلعو .Microsoft Intune ةرادإ زكرم مادختساب رشنلل
 Intune ىوتحم دادعإ ةادأ مادختساب Win32 قيبطتك Cisco نم ةنمآلا ةياهنلا ةطقن تبثم
Win32، لالخ نم هرشنو قيبطتلا نيوكت كلذ عبتيو Intune. ريضحتلا ةادأ انمدختسإ دقل 
.قيبطتلا ءاشنإل Microsoft نم ةيمسرلا

نيوكتلا
ةياهنلا ةطقنل نمآ رشن

.Cisco نم ةنمآلا ةياهنلا ةطقن تيبثت ةادأ ليزنت .1 ةوطخلا

 :ةقطنملل اقفو ،كب ةصاخلا ةنمآلا ةياهنلا ةطقن ةباوب ىلإ لوخدلا ليجستب مق
https://apps.security.cisco.com/overview

•

•لصوملا ليزنت ددحو ةرادإلا بيوبت ةمالع ىلإ لقتنا

•اهيلإ ليجستلاب لصوملا موقي نأ ديرت يتلا ةنمآلا ةياهنلا طاقن ةعومجم ددح

https://apps.security.cisco.com/overview


•ةشاشلا ةطقل يف حضوم وه امك ايلحم EXE تبثم ليزنت متيو ليزنت ددح

.Win32 ىوتحم دادعإ ةادأ مادختساب Intune فلم زيهجت .2 ةوطخلا

 ةينقت يلوؤسم ةدعاسمل Microsoft Intune نم ةمدقم ةدعاسم ةادأ Win32 ىوتحم دادعإ ةادأ دعت
 ماظنل ةيديلقتلا بتكملا حطس تاقيبطت يأ) Win32 تاقيبطت دادعإ ىلع تامولعملا
 تاتبثم ليوحتب ةادألا موقت .Microsoft Intune لالخ نم رشنلل (Windows ليغشتلا
 يذلاو ،intunewin. فلم قيسنت ىلإ (ةلصلا تاذ تافلملاو msi.و exe. لثم) Win32 تاقيبطت



.Intune ربع تاقيبطتلا هذه رشنل بولطم وه

:ةيلاتلا تاوطخلا عبتا ،Intune فلم ريضحتل

 :ليزنت .Github نم Win32 ىوتحم دادعإ ةادأ ليزنتب مق
https://github.com/microsoft/Microsoft-Win32-Content-Prep-Tool

•

• IntuneWinAppUtil.exe ذيفنت

 فلملا ىلع يوتحي يذلا دلجملا ىلإ ليلدلا رييغتب مق ،ةيلاتلا ةوطخلا يف
 جمانربلاو 1 ةوطخلا يف هليزنت مت يذلا Cisco نم ةنمآلا ةياهنلا ةطقنل يذيفنتلا
install powerShell (Install-CiscoSecureEndpoint.ps1) يصنلا

•

-Install :دادعإلا فلمل يصنلا جمانربلا فلم مسا نييعتب مق مث
CiscoSecureEndpoint.ps1

•

•InTunewin فلم ءاشنإ متي نأ بجي ثيح دلجملا ددح ،ةيلاتلا ةوطخلا يف

•جولاتكلا نييعتب ةبلاطملا دنع ،N لاخدإ

•:ةشاشلا ةطقل يف حضوم وه امك InTunewin فلم ءاشنإ متي

 ةرادإ زكرم ىلإ ةنمآلا ةياهنلا ةطقنل IntuneWin فلم ليمحتب مق .3 ةوطخلا
Microsoft Intune.

:ةيلاتلا تاوطخلا ءارجإب مق

•Microsoft Intune ةرادإ زكرم ىلإ لوخدلا ليجست

https://github.com/microsoft/Microsoft-Win32-Content-Prep-Tool


 - قيبطتلا عون ددحو Microsoft Intune ةرادإ زكرم يف Windows تاقيبطت ىلإ لقتنا
Win32 ددح مث

•

:ةشاشلا ةطقل يف نئارجإلا نيذه حيضوت متيو

 يف هؤاشنإ مت يذلا Secure Endpoint Intunewin فلم ليمحتب مق ،ةيلاتلا ةوطخلا يف
قفاوم ددحو 2 ةوطخلا

•

 كرت نكمي .ةشاشلا ةطقل يف ةضورعم يه امك تامولعملا لخدأ ،قفاوم ديدحت دعب
 قيرط نع ةيلاتلا ةوطخلا ىلإ لقتنا .بيوبت ةمالع لك يف ةغراف ةيرايتخالا لوقحلا

•



يلاتلا ديدحت

  :حضوم وه امك install رمألا لخدأ

%windir%\SysNative\WindowsPowershell\v1.0\powershell.exe -noprofile -executionpolicy Bypass -file .\Install-CiscoSecureEndpoint.ps1

 

•

 همادختسإ نكمي زمر يأ نأو لاثمك لمعت انه ةمدقملا ةيجمربلا تاميلعتلا نأ ةظحالم ىجري
تبثملا اذهل تيبثت رمأك

 نييعتب مق .(يرايتخإ) 60 ك بولطملا تيبثتلا تقوو N/a ك تيبثتلا ةلازإ لخدأ
 يأ لخدأو ،ماظنك تيبثتلا كولس ددحو ،ال ك رفوتملا تيبثتلا ةلازإب حامسلا
يلاتلا ديدحت لبق ةيرايتخإ ليصافت

•



 ىلع قيبطتلا اذه تيبثتب حامسلا .مقر نم ققحت ،تابلطتملا بيوبتلا ةمالع يف
 ددحو تبغر اذإ ةيرايتخإ لوقحو ةئبعت  .ليغشتلا ماظنل ىندألا دحلا ددحو ةمظنألا ةفاك
يلاتلا

•

 دعاوقلا قيسنت ةلدسنملا ةمئاقلا رفوت ،"فشكلا دعاوق بيوبتلا ةمالع يف
 .فشكلل صصخم يصن جمانرب مادختساو ايودي فشكلا دعاوق نيوكتب مق :نيرايخ
.رشنلا تابلطتم ىلإ ادانتسا نيرايخلا نم يأ ديدحت نكمي

•

 وأ فلملا وأ MSI لثم ةدعاق عون ديدحت كنكمي ،ايودي فشكلا دعاوق نيوكت رايتخإ دنع
 مادختسإ ،ليدبلا رايخلا ديدحت مت ،دنتسملا اذه يف .قيبطتلا دوجو فاشتكال لجسلا

•



.فشكلل صصخم يصن جمانرب

 نم ققحتلل Confirm-CSEInstall.ps1 مساب PowerShell نم يصن جمانرب مادختسإ متي
 .دنتسملا اذه لفسأ يف جردم هنإ .Cisco نم ةنمآلا ةياهنلا ةطقنل حجانلا تيبثتلا

•

 لجأ نم فشكلل صصخم يصن جمانرب ءاشنإ نكمي :ةظحالم .ةعباتملل يلاتلا ددح
.كيدل فشكلا ريياعمو كتئيب بسانتل اصيصخ هذه رشنلا ةيلمع

•

 نييعتب مق ،تايعبت نيوكت ىلإ ةجاح ال .ةيرايتخإ ةيلاتلا ةليلقلا بيوبتلا تامالع
ءاشنإ + ةعجارم ددحو ةبولطملا ةعومجملا ىلإ قيبطتلا

•



ءالمعلل نمآ رشن

Cisco Secure Client جمانربل لماكلا رشنلا ليزنت .1 ةوطخلا

 ،ةنمآلا ليمعلا ةباحس ةرادإ يف مكحتلا ةدحو وأ XDR مكحتلا ةدحو ىلإ لوخدلا ليجست
https://apps.security.cisco.com/overview :ةقطنملل اقفو

•

 عونل اقفو ةكبشلا تبثم وأ لماكلا تيبثتلا ةادأ ددحو ةديدج رشن ةيلمع ءاشنإب مق
كب صاخلا رشنلا

•

•.ةشاشلا ةطقل يف حضوم وه امك لماكلا CSC-deploy-intune ل Test.exe ليزنت متي

https://xdr.us.security.cisco.com/


 يدؤي .2 ةوطخلا يف هسفن ءارجإلا عابتاب Intune فلم زيهجتب مق  .2 ةوطخلا
.csc-deploy-full-intune Test.intunewin فلم ءاشنإ ىلإ كلذ

 وه امك csc-deploy-intune full-test.intunewin فلم ءاشنإ هالعأ ةروكذملا تاوطخلا نع جتني
.ةشاشلا ةطقل يف حضوم

•



 csc-deploy-intune full-test.intunewin فلم ليمحتب مق .3 ةوطخلا
 تاوطخلل اقفو Microsoft Intune ةرادإ زكرم ىلإ 1 ءزجلا نم
.هالعأ ةحضوملا

.Intune مادختساب ةنمآلا Cisco ةياهن ةطقن رشن ةيلمع لامتكا ىلإ اذه يدؤي

 Install-CiscoSecureEndpoint.ps1 يصنلا جمانربلا

 

[CmdletBinding()] 
param () 
 
$cse_exe = 
 
        
 
 
$version = 
 
         
 
 
 
if ($PSCommandPath -eq $null) { 
    function GetPSCommandPath() { 
        return $MyInvocation.PSCommandPath; 
    } 
    $PSCommandPath = GetPSCommandPath 
} 
 
$script = [pscustomobject]@{ 
    "Path" = Split-Path $PSCommandPath -Parent 
    "Name" = Split-Path $PSCommandPath -Leaf 



} 
 
Set-Location -Path $script.Path 
 
$cse_installer = [IO.Path]::Combine($script.Path, $cse_exe) 
$csc_installer_args = "/R /S" 
 
<# 
    Cannot use -wait for 'Cisco Secure Endpoint' and therefore cannot get the exit code to return. 
    Using -wait, returns varied results, instead use Get-Process and while loop to wait for installation to complete. 
#> 
$install = Start-Process -WorkingDirectory "$($script.Path)" -FilePath "${cse_installer}" -ArgumentList "${csc_installer_args}" -PassThru -NoNewWindow 
 
while (Get-Process "$($cse_exe -replace '.exe', '')" -ErrorAction SilentlyContinue) 
{ 
    Start-Sleep -Seconds 10 
} 
 
 
 
         
 
 

 

Confirm-CSEInstall.ps1 يجمربلا صنلا

 

[CmdletBinding()] 
param () 
 
$version = 
 
        
 
 
 
<# 
    https://learn.microsoft.com/en-us/intune/intune-service/apps/apps-win32-add#step-4-detection-rules 
    The app gets detected when the script both returns a 0 value exit code and writes a string value to STDOUT 
 
    The Intune agent checks the results from the script. It reads the values written by the script to the STDOUT stream, 
    the standard error (STDERR) stream, and the exit code. If the script exits with a nonzero value, the script fails and 
    the application detection status isn't installed. If the exit code is zero and STDOUT has data, the application 
    detection status is installed. 
#> 
 
$cse = Get-ItemProperty HKLM:\Software\Microsoft\Windows\CurrentVersion\Uninstall\*, HKLM:\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall\* -ErrorAction SilentlyContinue | Where-Object { $_ -like "*Immunet Protect*" } | Where-Object { $_.DisplayName -like "*Cisco Secure Endpoint*" } 
if ($cse | Where-Object { [System.Version] $_.DisplayVersion -ge [System.Version] "${version}" }) 
{ 
    Write-Host "Installed" 
    exit 0 
} 
 
exit 1 
 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


