
 مادختساب راضلا لاصتالا ءاطخأ فاشكتسأ
اهحالصإو فيضملا ةيامح رادج

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

اهحالصإو ءاطخألا فاشكتسأ ليلد

اهرظحو ةراضلا تالاصتالا ىلع فرعتلا تاوطخ

ةدعاقلا ءاشنإو فيضملا ةيامح رادج نيوكت

ديدجلا نيوكتلا نييعتو ةسايسلا يف فيضملا ةيامح رادج نيكمت

ايلحم نيوكتلا ةحص نم ققحتلا

تالجسلا ةعجارم

ةيامحلا رادج تالجس دادرتسال رادملا مادختسإ

ةمدقملا

 اهرظحو Windows ةياهن ةطقن ىلع ةراضلا تالاصتالا فاشتكا ةيفيك دنتسملا اذه فصي
.Cisco نم ةنمآلا ةياهنلا ةطقن يف فيضملا ةيامح رادج مادختساب

ةيساسألا تابلطتملا

تابلطتملا

•.Premier مزحو ةنمآلا ةياهنلا ةطقن ةزيم عم فيضملا ةيامح رادج رفوتي
ةموعدملا لصوملا تارادصإ

 8.4.2 ةياهنلا ةطقنل نمآلا Windows لصوم :Windows (x64) ليغشتلا ماظن
.ثدحألا تارادصإلاو

○

 Windows (ARM): Secure Endpoint Windows Connector 8.4.4 ليغشتلا ماظن
.ثدحألا تارادصإلاو

○

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

اهحالصإو ءاطخألا فاشكتسأ ليلد



 ةطقن فيضم ةيامح رادج مادختساب ةراضلا تالاصتالا رظحل اليلد دنتسملا اذه مدقي
 malware.wicar.org رابتخالا ةحفص مدختست ،رابتخالل .Cisco نم ةنمآلا ةياهنلا
.اهحالصإو ءاطخألا فاشكتسأ ليلد ءاشنإل (208.94.116.246)

اهرظحو ةراضلا تالاصتالا ىلع فرعتلا تاوطخ

 اذهل ةبسنلاب .هرظحو هتعجارم ديرت يذلا IP ناونع وأ URL ناونع ديدحت ىلإ جاتحت ،الوأ
.consider malware.wicar.org بيولا عقوم ةرايزب لضفت ،ويرانيسلا

1. 

 هيجوتلا ديعي successful. malware.wicar.org وه URL ناونع ىلإ لوصولا ناك اذإ امم ققحت
.ةروصلا يف حضوم وه امك ،فلتخم URL ناونع ىلإ

2. 

ضرعتسملل راض URL ناونع

.URL malware.wicar.org ناونعب طبترملا IP ناونع دادرتسال nslookup رمألا مدختسأ .3



nslookup جارخإ

 ةياهنلا ةطقن ىلع ةطشنلا تالاصتالا نم ققحت ،راضلا IP ناونع ىلع لوصحلا درجمب .4
.netstat -ano:رمألا مادختساب



Netstat تالاصتالا ةفاكل

 مت يتلا تالاصتالا ضرعل ةيفصت لماع قيبطتب مق ،ةطشنلا تالاصتالا لزعل .5
.طقف اهؤاشنإ



netstat ةتباثلا تالاصتالل

 تنيع .قباسلا جارخإلا يف DisplayCommand نم هيلع لوصحلا مت يذلا IP ناونع نع ثحبا .6
.ءانيم ةياغو ،ءانيم ردصم ،ip ةياغ ،ip ردصملا

IP 192.168.0.61 :يلحملا•
IP 208.94.116.246 :دعب نع•
•قيبطتلل لباق ريغ :يلحملا ذفنملا
•443 و 80 وتروب ةهجولا

 Cisco نم ةنمآلا ةياهنلا ةطقن ةباوب ىلإ لقتنا ،تامولعملا هذه ىلع لوصحلا درجمب .7
.فيضملا ةيامح رادج نيوكت ءاشنإل

ةدعاقلا ءاشنإو فيضملا ةيامح رادج نيوكت

.ديدج نيوكت قوف رقنا ةيامحلا رادج فيضم < ةرادإلا ىلإ لقتنا
فيضملا ةيامح رادجل ديدجلا نيوكتلا

1. 

.حامسلا ددح ،ةلاحلا هذه يف .يضارتفالا ءارجإلاو مسا ددح
يضارتفالا ءارجإلاو فيضملا ةيامح رادج نيوكت مسا

 

2. 



 رورملا ةكرحل حمست نأ بجي نكلو ،رظح ةدعاق ءاشنإب موقت كنأ ركذت :ةظحالم
.ةيعرشلا تالاصتالا ىلع ريثأتلا بنجتب ىرخألا

.ةدعاق ةفاضإ قوف رقناو ةيضارتفالا ةدعاقلا ءاشنإ نم ققحت
فيضملا ةيامح رادج يف ةدعاق ةفاضإ

3. 

:ةيلاتلا تاملعملا نييعتو مسا نييعتب مق
•ىلعأ :عضوملا
•ضرف :عضولا
•رظح :ءارجإلا
•جراخ :هاجتإلا
•TCP :لوكوتوربلا

4. 



ةماعلا ةدعاقلا تاددحم

 



 ةهجو ىلإ ةيلخاد ةياهن ةطقن نم ةثيبخ تالاصتإ بطاخت امدنع :ةظحالم
.جراخ تنك امئاد عيطتسي هاجتإلا ،تنرتنإلا ىلإ ةداع ،ةيجراخ

:ةهجولاو ةيلحملا IP نيوانع ددح
IP 192.168.0.61 :يلحملا•
IP 208.94.116.246 :دعب نع•
•.اغراف يلحملا PortField لقح كرتأ

.HTTPS و HTTP ىلإ فداري اذه ،443 و 80 ىلإ ءانيم ةياغلا تتبث
ذفانملاو ةدعاقلا نيوانع

•

5. 

.ظفح قوف رقنا ،اريخأ .6

ديدجلا نيوكتلا نييعتو ةسايسلا يف فيضملا ةيامح رادج نيكمت

 ةسايسلا ددحو تاسايسلا < ةرادإلا ىلإ لقتنا ،ةنمآلا ةياهنلا ةطقن لخدم يف
.راضلا طاشنلا رظح ديرت ثيح ةياهنلا ةطقنب ةطبترملا

1. 

 .2.فيضملل ةيامحلا رادج بيوبتلا ةمالع ىلإ لقتنا Editand قوف رقنا



 ةلاحلا هذه يف ،ريخألا نيوكتلا ددحو فيضملا ةيامح رادج ةزيم نيكمتب مق

MaliciousConnection.
ةنمآلا ةياهنلا ةطقن جهن يف هنيكمت مت يذلا فيضملا ةيامح رادج

3. 

 .4.ظفح قوف رقنا

.جهنلا تارييغتل ةياهنلا ةطقن قيبطت نم ققحت ،اريخأ
ةسايسلا ثيدحت ثدح

5. 

ايلحم نيوكتلا ةحص نم ققحتلا

.هرظح ديكأتل ضرعتسم يف URL malware.eicar.org ناونع مدختسأ
ضرعتسملا قيرط نع ةكبشلا ىلإ لوصولا ضفر مت

1. 

 مت | netstat - ano رمألا مدختسأ .تالاصتإ ةيأ سيسأت مدع نم ققحت ،رظحلا ديكأت دعب
.(208.94.116.246) راضلا URL ناونعب طبترملا IP روهظ مدع نامضل FindSTR ءاشنإ

2. 

تالجسلا ةعجارم

:دلجملا ىلإ لقتنا ،ةياهنلا ةطقن ىلع .1

C:\Program Files\Cisco\AMP\<Connector version>\FirewallLog.csv



 install directory>\Cisco\AMP\<Connector> دلجملا يف لجسلا فلم دجوي :ةظحالم
version>\FirewallLog.csv

 ةيفصت لماع مدختسأ .رظحلا ءارجإ ةدعاقل تاقباطتلا نم ققحتلل CSV فلم حتفا .2

."رظحلا" تالاصتاو "حامسلا" نيب زييمتلل
CSV فلم يف ةيامحلا رادج تالجس

ةيامحلا رادج تالجس دادرتسال رادملا مادختسإ

 ةطقن عقوم ددحو ،رتويبمكلا ةزهجأ < ةرادإلا ىلإ لقتنا ،ةنمآلا ةياهنلا ةطقن لخدم يف
 ةداعإب ءارجإلا اذه موقي .رادملا يف ةيامحلا رادج تالجس دادرتسإ قوف رقناو ،ةياهنلا
.ةيرادملا ةباوبلا ىلإ كهيجوت

1. 



رادملا يف ةيامحلا رادج تالجس دادرتسال رز

 تالجسلا عيمج ءارجإلا اذه ضرعي .مالعتسالا ليغشت قوف رقنا ،يرادملا لخدملا يف

.فيضملا ةيامح رادجل ةياهنلا ةطقن ىلع ةلجسملا
رادملا نم مالعتسالا ليغشت

2. 

.اهليزنت كنكمي وأ ،Resultstab يف ةيئرم تامولعملا نوكت
رادملا نم مالعتسالا جئاتن

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


