
 ةطقن ةطساوب ةلوزعملا تافلملا دادرتسإ
ةنمآ ةياهن

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةلكشملا

لحلا

ةمدقملا

 ةطساوب يحصلا رجحلا يف اهعضو مت يتلا تافلملا ةداعتسإ ةيفيك دنتسملا اذه حضوي
.ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم ةنمآلا ةياهنلا ةطقن لصوم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•v5.4.2025030619 ةنمآلا ةياهنلا ةطقن مكحت ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 ليلحتل (SE) ةنمآلا ةياهنلا ةطقن لصوم ةطساوب اهبجح مت يتلا تافلملا دادرتسإ نكمي
 .نمآ هنأ فلملا نع فرعي امدنع ةداعتسالا وأ ةئطاخلا ةيباجيإلا لاسرإلا تايلمع وأ تافلملا
.ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم ةرشابم ءارجإلا اذه ذيفنت نيلوؤسملل نكمي

لحلا



.SE مكحت ةدحو ىلع ثادحألا ةحفص ىلإ لقتنا .1

 لماع ثدح عون ديدحت لالخ نم ةحجانلا لزعلا تايلمع عيمج راهظإل ثادحألا ةيفصتب مق .2
.ديدهتلا لزع = ةيفصتلا

ديدهتلا دض رجحملا ثدحلا عون

.هتداعتسا ىلإ جاتحت يذلا فلملاب نرتقملا فشكلا ثدح ددح .3

 ةداعتسإ ديدحت يدؤي .فلملا ةداعتسإ رايخ ىلإ لوصولل ثدحلا ليصافت عيسوتب مق .4
 ىلإ رتويبمكلا ةزهجأ ةفاك ديدحت يدؤي .رثأتملا زاهجلا ىلع فلملا ةداعتسإ ىلإ فلملا
.يحصلا رجحلا ديق اهب ناك يتلا ةزهجألا ةفاك ىلع فلملا ةداعتسإ

فلملا ةداعتسإ تارايخ

 اذإ ام ةفرعمل لزنملاب لصوملا هب لصتي يذلا ددرتلا "تاضبنلل ينمزلا لصافلا" لثمي .5
 لاصتا درجمب تافلملا ةداعتسإ متي .لوؤسملا لبق نم اهتداعتسال تافلم ةيأ كانه تناك
.لصاوفلا تاضبنل يلاتلا ينمزلا لصافلا ثودح وأ ةرثأتملا رتويبمكلا ةزهجأ

.ىرخأ ةرم هلزع عنمل حامسلا ةمئاق ىلإ هتفاضإب مقف ،هب اقوثوم فلملا ناك اذإ .6



 100 ىلإ لزعلا دلجم لصي امدنع وأ اموي 30 ةدمل لزعلا يف تافلملا ىقبت :ةظحالم
 نآلا دعب ةلوزعملا تافلملا ةداعتسإ نكمي ال .مدقألا تافلملا ةلازإ متيو تياباجيم
.اهتلازإ دعب

 لاسرإ تايلمع وأ تاديدهتلا ليلحتل اتقؤم رجحم فلم ليزنت ىلإ ةطاسبب ةجاحب تنك اذإ
 تاوطخ .تافلملا راضحإ ةزيم مادختسإ كنكميف ،كتئيب ىلإ هتداعتسا نود ةئطاخ ةيباجيإ
:رج رجحم فلم ليزنتل

.SE مكحت ةدحو ىلع ثادحألا ةحفص ىلإ لقتنا .1

 لماع ثدح عون ديدحت لالخ نم ةحجانلا لزعلا تايلمع عيمج راهظإل ثادحألا ةيفصتب مق .2
.ديدهتلا لزع = ةيفصتلا

.هليزنت ىلإ جاتحت يذلا فلملاب طبترملا فشكلا ثدح ددح .3

.تافلملا راضحإ رايخ نع فشكلل لوزعملا فلملل SHA-256 ةميق قوف رقنا .4



فلملا راضحإ

 عدوتسم يف فلملا ضرعل لوصولاو راضحإلا ءدبل رايخلاو ،فلملا راضحإ ةلاح كلذ رفوي
.تافلملا

 ديكأتلاب مق مث ،هنم فلملا دادرتسإ ديرت يذلا رتويبمكلا ددحو ،فلملا راضحإ قوف رقنا .5
.راضحإ قوف رقنلاب

.تافلملا عدوتسم ىلإ فلملا ليمحت درجمب ينورتكلإلا ديربلاب مالعإ لاسرإ متي .6



 عدوتسم <Analysis يف هليزنت رايخو فلملا ىلع عالطالا كنكمي ،فلملا رفوت درجمب .7
.تافلملا

فلملا ليزنت

.رورم ةملكب يمحتو تافلملا عدوتسم نم اهليزنت مت يتلا تافلملا عيمج طغض متي

 رورم ةكرحب حامسلا بجي ،حيحص لكشب "تافلملا راضحإ" لمعي يكل :ةظحالم
 :ابوروأ :ةباحسلا ةقطنم ىلإ ادانتسا بسانملا "تافلملا راضحإ" مداخ ىلإ ةكبشلا
rff.eu.amp.cisco.com ةيلامشلا اكيرمأ: rff.amp.cisco.comAPJC: rff.apjc.amp.cisco.com. 
 باسحل (2FA) لماوعلا ةيئانث ةقداصم نيكمت نم دكأت ،كلذ ىلإ ةفاضإلاب
.حاجنب فلم راضحإ بلط ءدبل بولطم هنأ ثيح ،لوؤسملا



 ةزوجحم ةداعتسإ ةيلمع = ثدحلا عون مادختساب ثادحألا ةيفصت كنكمي :حيملت
 ةعجارمو لشفلا تالاح ديدحت يف فلملا راضحإ ةيلمع = ثدحلا عون لشفو تلشف
.يلاوتلا ىلع تافلملا بلجو ةداعتسالا تايلمعل ةلباقملا بابسألا

 qrt. لا مدقو cisco TAC ب لصتا ،steps صخلي لا لمعتسي دربملا ييحي نأ زجعي تنأ نوكي نإ
 .ليلد C:\Program Files\Cisco\AMP\Quarantine لا يف دجاوتي دربم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


