
 Windows ثادحأ تافرعمب ةمئاق ريدصت
ةنمآلا ةياهنلا ةطقنل

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةلكشملا

لحلا

ةمدقملا

 يف دعاسي امم ،Cisco نم ةنمآلا ةياهنلا ةطقنل ثادحألا تافرعم عيمج دنتسملا اذه فصي
.ثداوحلل ةباجتسالاو ةلاعفلا ةبقارملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Windows ثادحأ ليجست
•Cisco نم ةنمآ ةياهن ةطقن

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Endpoint 8.4.0.30201•
•Windows Server 2019 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 ةلاعفلا ةبقارملل ةيرورض Cisco نم ةنمآلا ةياهنلا ةطقنل Windows ثادحأ تافرعم دعت
 يويح رمأ وه كلت ثدحلا تافرعم ىلإ لوصولا ىلع ةردقلا نإ .اهحالصإو ءاطخألا فاشكتساو
.ماع لكشب نمألا زيزعتو ،ةيتايلمعلا ةءافكلا نامضو ،اياضقلا صيخشتل



لحلا

 .C:\Program Files\Cisco\AMP\<version_number>\AMPEvents.man ىلإ لقتنا ،File Explorer حتفا
 يتلا Windows ثادحأب ةقلعتملا تامولعملا عيمج ضرعل Notepad يف فلملا اذه حتف كنكمي
.Cisco Secure Endpoint ةطساوب اهؤاشنإ مت

:AMPEvents.man فلم نم ثادحألا تافرعمب ةمئاق ريدصت مت

 فرعم
ثدحلا ثدح ةمهملا/كرحملا ىوتسم

100 EXPREV_ATTACK_WITHOUT_SUSPICIOUS_FILES_V1/V2/V3/V4 لالغتسالا عنم يتامولعم
101 EXPREV_ATTACK_WITH_SUSPICIOUS_FILES_V1/V2/V3/V4 لالغتسالا عنم يتامولعم
102 EXPREV_ATTACK_WITHOUT_SUSPICIOUS_FILES_V3/V4_AUDIT لالغتسالا عنم يتامولعم
103 EXPREV_ATTACK_WITH_SUSPICIOUS_FILES_V3/V4_AUDIT لالغتسالا عنم يتامولعم
104 EXPREV_SCRIPT_CONTROL_ATTACK_V4 لالغتسالا عنم يتامولعم
105 EXPREV_SCRIPT_CONTROL_ATTACK_V4_AUDIT لالغتسالا عنم يتامولعم
200 Malicious_activity_protection_v1/V2 MaliciousActivityProtection يتامولعم
300 SD_BLOCK_PROCESS_ACTION_V1 ماظنلا ةيلمع ةيامح يتامولعم
400 CCMS_JOB_START_V1 CCMS يتامولعم
401 Janus_EVENT_V1   يتامولعم
500 ENDPOINT_ISOLATION_START_V1 ةياهنلا ةطقن لزع يتامولعم
501 ENDPOINT_ISOLATION_STOP_V1 ةياهنلا ةطقن لزع يتامولعم
502 ENDPOINT_ISOLATION_STARTFAILED_V1 ةياهنلا ةطقن لزع أطخلا
503 ENDPOINT_ISOLATION_STOPfailed_V1 ةياهنلا ةطقن لزع أطخلا
504 ENDPOINT_ISOLATION_UPDATED_V1 ةياهنلا ةطقن لزع يتامولعم
505 ENDPOINT_ISOLATION_UPDATEFAILED_V1 ةياهنلا ةطقن لزع أطخلا
600 ORBITAL_INSTALL_SUCCESS_V1 يرادم يتامولعم
601 ORBITAL_INSTALL_FAILED_V1 يرادم أطخلا
602 ORBITAL_UPDATE_SUCCESS_V1 يرادم يتامولعم
603 ORBITAL_UPDATE_FAILED_V1 يرادم أطخلا
700 ENDPOINT_ISOLATION_BRUTE_FORCE_ATTEMPT ةياهنلا ةطقن لزع ريذحت
800 SCRIPT_PROTECTION_DETECTION_V1 ScriptProtection يتامولعم
801 SCRIPT_PROTECTION_QUARANTINE_V1 ScriptProtection يتامولعم
900 ENGINE_DETECTION_HANDLED ةيكولسلا ةيامحلا يتامولعم
901 ENGINE_DETECTION_NOT_HANDLED ةيكولسلا ةيامحلا أطخلا
902 Engine_DETECTION_AUDIT ةيكولسلا ةيامحلا يتامولعم
903 ENGINE_DETECTION_NO_ACTION ةيكولسلا ةيامحلا يتامولعم
904 ENGINE_CLEANUP_REQUIRED ةيكولسلا ةيامحلا يتامولعم
1248 SCAN_COMPLETED_CLEAN_V1 حسم يتامولعم
1249 SCAN_COMPLETED_DIRTY_V1 حسم يتامولعم
1250 SCAN_FAILED_V1 حسم أطخلا
1300 DETECTION_V1 فاشتكا يتامولعم



1310 QUARANTINE_SUCCESS_V1 رجح يتامولعم
1311 QUARANTINE_FAILED_V1 رجح أطخلا
1320 execution_block_v1 ExecutionBlock يتامولعم
1321 execution_block_bad_parent_v1 ExecutionBlock يتامولعم
1700 WMI_RECON_V1 نوك ريميو يتامولعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


