
 ةياهنلا طاقن ةيطغت بلط تاسرامم لضفأ
Cisco نم ةنمآلا

تايوتحملا

ةمدقملا

 مت فورعم ديدهتل Talos ةيطغت بلط دنع اهمادختسإ بجي يتلا ةيلمعلا دنتسملا اذه فصي
.ةنمآ ةياهن ةطقن ةطساوب ايلاح هفاشتكا متي مل نكلو لعفلاب هفيرعت

تامولعملل ةفلتخم رداصم

 ،اهرشنو تاديدهتلا هذه ىلع فرعتلا اهلالخ نم متي ةددعتم رداصم كانه نوكت نأ نكمي
:مادختسالا ةعئاشلا ةيساسألا ةمظنألا ضعب مكيلإو

Cisco CVE روشنملا•
•ةعئاشلا ضرعتلا تالاحو فعضلا طاقن ىلع فرعتلا
•Microsoft تاراشتسإ
•ةثلاث ةهجب ةصاخلا تاديدهتلا لوح تامولعم

 ةعجارمل Talos ىلع لصحن نأ لبق ةيعرش تانايبلا رداصم نأ نم دكأتلا Cisco ديرت
.ةلصلا تاذ ةيطغتلا ديدحتو تامولعملا

 Cisco/Talos نم ةفلتخم رداصم انيدل ،ةينعملا تاديدهتلل اهتيطغتو Cisco فقوم ةعجارمل
.ديدج ةيطغت بلط بلط لبق اهتعجارم بجي

Cisco نم تارغثلا ةباوب

 نم ديزم ىلع لوصحلل لخدملا اذه ةعجارم ىجري ،Cisco تاجتنمب قلعتم CVE يأل ةبسنلاب
https://sec.cloudapps.cisco.com/security/center/publicationListing.x :تامولعملا

سولات ةباوب

 ةلاح يف ةعجارملل ىلوألا ةيعجرملا ةطقنلا يه Talos Intelligence ةباوب نوكت نأ بجي
 :Talos لبق نم ايلاح قيقحتلا ديق هنأ وأ ديدهتلا اذه يف قيقحتلا
https://talosintelligence.com/

سولات تانودم

 اهيف قيقحتلاو اهمييقت متي يتلا تاديدهتلا لوح تامولعم Cisco Talos تانودم رفوت امك
/Talos: https://blog.talosintelligence.com ةطساوب

 يتلا "فعضلا تامولعم" ناونع تحت ةلصلا تاذ تامولعملا مظعم ىلع روثعلا نم نكمتنسو

https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://talosintelligence.com/
https://blog.talosintelligence.com/


.ةروشنملا "Microsoft تاهيجوت" عيمج اضيأ نمضتت

Cisco تاجتنم مادختساب يفاضإلا قيقحتلا

 اذإ ام ديدحتو ديدهتلا ةئزجت/تاهجتم ةعجارم يف دعاست نأ نكمي ةددعتم تاجتنم Cisco رفوت
.تاديدهتلل ةيطغت رفوت ةنمآلا ةياهنلا ةطقن تناك

Cisco SecureX (CTR) تاديدهتل ةباجتسالا يف قيقحتلا

 نكميو ،كرتشملا لمعلا قيرف تاقيقحت نم ءزجك ديدهتلا يحاون يف قيقحتلا اننكمي
-https://docs.securex.security.cisco.com/Threat-Response :انه تامولعملا نم ديزملا ضارعتسإ
Help/Content/investigate.html

Cisco XDR فاشكتسأ

 نم ديزم ىلع روثعلا نكميو ،تاديدهتلا تاهجتم نم ققحتلل ةنسحم تاردق Cisco XDR رفوت
 :انه فئاظولا لوح تامولعملا
https://docs.xdr.security.cisco.com/Content/Investigate/investigate.htm

ةديفملا Cisco تانودم

 مسقلا يف اهتشقانم تمت يتلا فئاظولا ضعب ضارعتسإ ءانثأ تانودملا هذه ةعجارم ىجري
:قباسلا

https://blogs.cisco.com/tag/relevant-and-extended-detection-with-securex

ةيلاتلا تاوطخلا

 ،هالعأ ةدراولا تاوطخلا مادختساب اهتيطغت متي يتلا تاديدهتلا تاهجتم ىلع رثعن مل اذإ
.TAC معد بلط ميدقت لالخ نم ديدهتلل Talos ةيطغت بلط اننكميف

https://www.cisco.com/c/en/us/support/index.html

 ىلع لوصحلا بلطن انك ،ةيطغتلا بلطب ةصاخلا قيقحتلاو مييقتلا ةيلمعب عارسإلل
:ديدهتلا لوح تامولعملا هذه

•(ثلاث فرط نم تانودم/تاركذم/تاقيقحت/CVE/Advisory) ديدهتلا تامولعم ردصم
•ةنرتقملا SHA256 ةئزجت
•(.ارفوتم ناك اذإ) فلملل جذومن

.كلذل اقفو بلطلا يف قيقحتلاو مييقتلا ةعجارمب سولات موقي ،تامولعملا رفوت درجمبو

https://docs.securex.security.cisco.com/Threat-Response-Help/Content/investigate.html
https://docs.securex.security.cisco.com/Threat-Response-Help/Content/investigate.html
https://docs.xdr.security.cisco.com/Content/Investigate/investigate.htm
https://blogs.cisco.com/tag/relevant-and-extended-detection-with-securex
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


