
 ةياهنلا ةطقنل Windows حسم تايلمع ةعجارم
(CSE) ةنمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لماك صحف

يئوض حسم

ةلودجم تاحوسم

لماكلا لودجملا صحفلا

ىرخأ حسم تايلمع

اهحالصإو ءاطخألا فاشكتسا

 
ةمدقملا

.Windows لصومل صحفلا تايلمع نم ةفلتخملا عاونألا دنتسملا اذه فصي

ةيساسألا تابلطتملا

:يه دنتسملا اذهل ةيساسألا تابلطتملا

•Windows ةياهن ةطقن
Secure Endpoint (CSE)، رادصإلا v.8.0.1.21164 ثدحأ رادصإ وأ•
•ةنمآلا ةياهنلا ةطقن مكحت ةدحو ىلإ لوصولا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو
•Windows 10 ةياهن ةطقن
Secure Endpoint رادصإلا v.8.0.1.21164•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .ءاطخألا حيحصت ىلع جهنلا نييعت عم ةيلمعم ةئيب ىلع حسملا تايلمع رابتخإ مت
 .Connector ليزنت لالخ نم "تيبثتلا" ىلع يئوضلا حسملا ةزيم نيكمت مت
 نمو نمآلا ليمعلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم حسملا تايلمع ذيفنت مت
.ةلودجلا ةادأ

لماك صحف

.CSE (GUI) تاموسر مدختسم ةهجاو نم لماك حسم بلط متي امدنع لجسلا اذه حضوي

مدختسملا ةهجاو نم يئوضلا حسملا

 
 
.يئوضلا حسملا ةيلمع ScanInitiator ةيلمع أدبت ،انه

 

(1407343, +0 ms) Aug 23 18:06:01 [9568]: ScanInitiator::RequestScan: Attempting to start scan: dConnected: TRUE, FileName: , Options: 0, PID: 0, Type: 5 
 

 

 ىلع هليغشت مت يذلا يئوضلا حسملا عون وه لماكلا يئوضلا حسملا نأ ىرت نأ كنكمي
.ةروصلا يف حضوم وه امك (GUI) ةيموسرلا مدختسملا ةهجاو

 اذهل اهنييعت مت ريغتملا لوطل ةميق دعي يذلاو ،(SID) نامألا فرعم كيدل نوكي ،كلذ دعب
.تالجسلا يف يئوضلا حسملا بقعت ىلع اذه نامألا فرعم كدعاسي ،نيعملا ثدحلا

ثدحلا رشن

 .CSE مكحت ةدحو نم ثدحلا عم اذه ةقباطم كنكمي
 



مكحتلا ةدحو ثدح

 
 
 
 
 
 
 
 
:يلي ام ةيؤر كنكمي ،تالجسلا يف ،كلذ دعب

رشنلا حجن

 
 
.CSE ةعومجم ىلإ حاجنب ثدحلا رشن مت هنأ ينعي اذه

:يئوضلا حسملا ءارجإ عقاولا يف وه يلاتلا ءارجإلا ،مث

 

صحفلا ءدب

 
 
 
.SID 1407343 لا رايت تحت متنا كلذل ،هسفن وه SID لا ،نوظحالت امكو

 
.صحفلا ءانثأ ديدهت فاشتكا دنع اهذيفنتب لصوملا موقي يتلا تاوطخلا يه هذه

 GLS هببس ،لاثملا اذه يف ،فشكلا يف ببست يذلا فلملا نأب لصوملا كربخي .1 ةوطخلا
.Hacksantana Training ل

فلملا نع فشكلا مت

 
 
 
 راسملاو ديدهتلا فاشتكا مسا مادختساب CSE مكحت ةدحو ىلإ ثدحلا رشن متي .2 ةوطخلا
.هيلع روثعلا متي ثيح



فشكلا مسا

 
 

 
 
 
 

ديدهتلا ثدح رشن

 
 حسملل صخلم ىلع لوصحلل ثادحألا ضراع ىلع ةرظن ءاقلإ كنكمي ،صحفلا ءاهتنا دعب
.يئوضلا

ثادحألا ضراع

يئوض حسم

 .ءاهتنالل قئاقد ىلإ ناوث نم قرغتسيو ،عيرس شالفلل يئوضلا حسملا
 فرعم ريفوت متي ،قباسلا لثمو ،يئوضلا حسملا أدبي ىتم ىرت نأ كنكمي ،لاثملا اذه يف
.2458015 ةميقب ،ةرملا هذه ،(SID) نامأ

 

Flash صحف ءدب

 
 
.CSE ةباحس ىلإ ثدحلا رشن وه يلاتلا ءارجإلا



 

 
.ةباحسلا ىلإ ثدحلا رشن متي ،صحفلا يهتني امدنع

 

رشنلل يئوضلا حسملا ءاهنإ

 
 

 اهسفن يه تامولعملا نوكت ،نوظحالت امكو .Windows ثادحأ ضراع يف ثدحلا ةيؤر نكمي
.تالجسلا يف ةمدقملا تامولعملا

JSON ثدح

 
 
ةلودجم تاحوسم

 
.بناوجلا نم ةعومجمب ةيارد ىلع نوكت نأ بجي ،ةلودجملا صحفلا تايلمعب رمألا قلعتي امدنع

.يلسلستلا مقرلا يف رييغت ثدحي ،صحفلا ةلودج دعب

.ةلودجم حسم تايلمع يأ ىلع رابتخالا جهن يوتحي ال ،انه



جهنلل يلسلستلا مقرلا

.ريرحت قوف رقنا ،صحفلا ةلودج ديرت تنك اذإ

 .Advanced Settings > Scheduled Scans ىلإ لقتنا

ةمدقتم تادادعإ



.ديدج قوف رقنا

ديدجلا صحفلا نيوكت

:يه تارايخلا

•حسملل ينمزلا لصافلا
•حسملا تقو
•حسملا عون

.ةفاضإ قوف رقنا ،صحفلا نيوكت دعب

لودجملا صحفلا نيوكت

.تارييغتلا دكؤي قثبنم راطإ رهظي ،جهنلا تارييغت ظفح

قثبنم



يلسلستلا مقرلا رييغت

يلسلستلا مقرلا رييغت

 
 
 
 
 
 
 
 
 
 
 
 
 

 ،Flash صحفو ،نييئوض نيحسم نيوكت مت ،لاثملا اذه يف ،"جهنلا" يف صحفلا نيوكت مت
.لماك صحفو



XML جهنلل

 فرعم يه <scheduled> ةمالعل ةرواجملا فورحلا .HistoryDB يف لودجم ىلإ اهتفاضإ متت
.يئوضلا حسملا فرعي يذلا (PID) ةيلمعلا

 

ةيلمعلا فرعم

.راظتنالا ةمئاق يف همسا عضو مت ،ةروصلا يف حضوم وه امك

راظتنالا ةمئاق يف يئوضلا حسملا

 
 

 صحفلا ليغشت نكمي ناك اذإ ام ظحالو ،يئوضلا حسملا نع تالجسلا يف ثحبلا كنكمي
.صحفلا ذيفنت متي ،انكمم كلذ ناك اذإ .ال مأ نآلا

يئوضلا حسملا ذيفنت نكمي

 
 
 

 
 ءدب بلطت ScanInitiator ةيلمع نأو اهليمحت متي يئوضلا حسملا تارايخ نأ ىرت نأ كنكمي
.حسملا

 

 
 
 
.يئوضلا حسملا ءارجإ يف ScanThreadProcess::يئوضلا حسملا ةيلمعلا أدبت مث

 
 



 
 تالجسلا كربخت نأ نكمي .CSE ةباحس يف هرشن بجي ،ةقباسلا ثادحألا عم لاحلا وه امكو
.Flash وه ةلاحلا هذه يف يذلاو ،صحفلا عون

 

لودجملا صحفلا ثدح رشن

 
 

.Event Viewer > App and Services Registries ىلإ لاقتنالا كنكمي

تامدخلاو تاقيبطتلا تالجس

 
 بيوبت ةمالع لك .ثادحألاو ةحوتفملا ةباحسلاو Cisco نم ةنمآلا ةياهنلا ةطقن نع ثحبلا
.ةفلتخم ضرع ةقيرط كحنمت



:ثادحألا

 

ثدحلا ضرع

 :ةباحسلا
 

ةباحسلا رظنم

 
 
.ةباحسلا ىلع روشنملا ثدحلا ةيؤر كنكمي ،صحفلا ءاهتنا درجمب

 

رشنلل يئوضلا حسملا ءاهنإ

 
 
 

لودجم لماك صحف

 
.ةروصلا يف حضوم وه امك ،ثدحلا صحف ءدب Windows ثادحأ ضراع رهظي



 
 

 
 
 
 
 
 
.روشنملا ثدحلا ةنراقم كنكمي ،اهئاهتنا درجمبو

 
 

 

 .Windows نم ثادحألا ضراع يف كلذ ةيؤر كنكمي
 

ثادحألا ضراع

 
 

 
 
 
 
 
ىرخأ حسم تايلمع

 فالتخالا نإف ،ةيلوألا داوملا ةعومجم تاحسم وأ ةصصخم تاحسمب رمألا قلعتي امدنع
.تالجسلا يف وأ ثادحألا ضراع يف حسملا عون وه هتظحال امك يسيئرلا



اهحالصإو ءاطخألا فاشكتسا

:ينمزلا لودجلا صحف ءارجإ مدع دنع

•.حسملا ثودح هيف ضرتفي يذلا تقولا يف ةياهنلا ةطقن رفوت نم دكأت
•.جهنلا ةنمازم ليغشتب مق ،كلذ ىرت نكت مل اذإ .جهنلا يف صحفلا ةلودج نم دكأت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


