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ةمدقملا

ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف لالغتسالا عنم كرحم نيوكت دنتسملا اذه فصي
.يساسألا ليلحتلا ءارجإ ةيفيكو

ةيساسألا تابلطتملا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ةنمآلا ةياهنلا ةطقن مكحت ةدحو ىلإ لوؤسملا لوصو

Secure Endpoint Connector●

●لالغتسالا عنم ةزيم نيكمت

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ثدحأ رادصإ وأ 7.3.15 رادصإلا لصوملا

Windows 10 وأ ثدحألا تارادصإلاو 1709 رادصإلا Windows Server 2016 1709 رادصإلا
ثدحألا تارادصإلاو

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

ىلإ ادانتسا يساسأ ليلحت ءارجإ ةيفيك لوح اديفم دنتسملا اذه يف حضوملا ءارجإلا دعي
لاح يف "عنملا" تاءانثتسإ لالغتسإ حرتقيو مكحتلا ةدحو يف اهليغشت مت يتلا ثادحألا
.كتئيب يف اهمدختستو ةيلمعلا فرعت تنك

ةياهنلا طاقن نع عافدلا ىلع ةردقلا (لالغتسالا عنم كرحم) Exploit Prevention كرحم رفوي
تامجهلاو ةراضلا جماربلا لبق نم عئاش لكشب مدختست يتلا ةركاذلا نقح تامجه نم كيدل
.اهحيحصت متي مل يتلا جماربلا فعض طاقن ىلع دحاو موي ىوس قرغتست ال يتلا ىرخألا
.ابوجحم سيل هنكل اثدح دلويو هعنم متي هنإف ةيمحم ةيلمع دض موجه فشتكي امدنع

ةيمحم تايلمع

لصوم نم 6.2.1 رادصإلا) هذه تب 64 و تب 32 تايلمع ةيامحب لالغتسالا عنم كرحم موقي
Windows اهل ةعباتلا تايلمعلاو (اهقوف امو ةنمآلا ةياهنلا ةطقنل:

●Microsoft Excel قيبطت

●Microsoft Word قيبطت

●Microsoft PowerPoint قيبطت

●Microsoft Outlook قيبطت

●Internet Explorer حفصتم

●سكوفرياف اليزوم حفصتم

●مورك لجوج حفصتم

●Microsoft Skype قيبطت

●TeamViewer قيبطت

●VLC Media Player قيبطت

●Microsoft Windows ل يصنلا جمانربلا فيضم

●Microsoft PowerShell قيبطت

●Adobe Acrobat Reader قيبطت

●Microsoft ل ليجستلا مداخ

●Microsoft ل ماهملا ةلودج كرحم

●Microsoft Run DLL رمأ

●Microsoft HTML قيبطت فيضم

●Windows ل يصنلا جمانربلا فيضم

●Microsoft عيمجت ليجست ةادأ

●ريبكت

●ىناوتن

Cisco Webex Teams●

Microsoft Teams●

ةدعبتسملا تايلمعلا

لكاشم ببسب كرحم Exploit Prevention نم (monitore سيل) تايلمعلا هذه تدعبتسا
:قفاوتلا

●McAfee DLP ةمدخ

●McAfee Endpoint Security Utility ةادأ



Exploit Prevention (ثدحألا تارادصإلاو 7.5.1 رادصإلا لصوملا) 5 رادصإلا

نمضتت .لالغتسالا عنمل اماه اثيدحت 7.5.1 ةياهنلا ةطقنل نمآلا Windows لصوم نمضتي
:رادصإلا اذه يف ةديدجلا تازيملا

متي يتلا تايلمعلل ةيئاقلت ةيامح رفوي :ةكبشلاب ةلصتملا صارقألا تاكرحم ةيامح
ةيريخلا جماربلا لثم تاديدهتلا دض ةكبشلا صارقأ تاكرحم نم اهليغشت

●

ةزهجأ ىلع دعب نع لمعت يتلا تايلمعلل ةيئاقلت ةيامح رفوي :دعب نع تايلمعلا ةيامح
(لوؤسم) لاجملا نم اقدصم امدختسم مدختست ةيمحم رتويبمك

●

حامسلل اصيصخ ةممصملا Rundll32 رماوألا طوطخ فقوت :Rundll32 ربع AppControl زواجت
اهريسفت مت يتلا رماوألا ليغشتب

●

يف مكحتلا ةيلآ عنمي ،ةراضلا تايلمعلا ةطساوب تازايتمالا ديعصت عنم :UAC زواجت
زواجت نم Windows ل مدختسملا باسح

●

Exploit ةزيم لمعت ،اهنيكمت مت اذإ :دامتعالا تانايب Mimikatz/ضرعتسملا نزخي
Prevention (لالغتسالا عنم) يف دامتعالا تانايب ةقرس دض ةيامحلا ريفوت ىلع
Edge و Microsoft Internet Explorer يضرعتسم

●

ةهجاو ضرتعيو ،ةيطايتحالا لظلا خسن فذح عبتتي :ةيطايتحالا لظلا ةخسن فذح
Microsoft Volume Shadow Copy Service (vssvc.exe) يف COM تاقيبطت ةجمرب

●

،Mimikatz ةطساوب SAM ةئزجت دامتعا تانايب ةقرس دض ةيامحلا رفوي :SAM ةئزجت
لجسلا ةيلخ يف SAM ةئزجت تايلمع دادعت تالواحم ضرتعيو
Computer\HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users اهريفشت كفو

●

تأدب دق تناك اذإ ،ليغشتلا ديق تايلمع يف لخدأ :اهذيفنت مت يتلا ةيامحلا تايلمع
(winlogon.exe و spoolsv.exe و lsass.exe و Explorer.exe) Exploit Prevention ليثم لبق

●

.جهنلا يف "لالغتسالا عنم" نيكمت دنع يضارتفا لكشب تازيملا هذه عيمج نيكمت متي

نيوكتلا

قيقدتلا عضو ددحو جهنلا يف تاكرحملاو عاضوألا ىلإ لقتنا ،لالغتسالا عنم كرحم نيكمتل
.ةروصلا يف حضوم وه امك ،ليطعتلا عضو وأ رظحلا عضو وأ

7.3.1 ةنمآلا ةياهنلا ةطقنل Windows لصوم ىلع الإ قيقدتلا عضو رفوتي ال :ةظحالم
عضو سفنب قيقدتلا عضو لصوملا نم ةقباسلا تارادصإلا لماعت .ثدحألا تارادصإلاو
.رظحلا

قيبطت بجي ،Windows Server 2008 R2 و Windows 7 ليغشتلا ماظن ىلع :ةظحالم
.لصوملا تيبثت لبق Microsoft Security Advisor 3033929 ىلع حيحصتلا

فاشتكا

يف حضوم وه امك ،ةياهنلا ةطقن ىلع قثبنم مالعإ ضرع متي ،فشكلا ليغشت درجمب

https://docs.microsoft.com/en-us/security-updates/SecurityAdvisories/2015/3033929


.ةروصلا

.ةروصلا يف حضوم وه امك ،"لالغتسالا عنم" ثدح مكحتلا ةدحو ضرعت

اهحالصإو ءاطخألا فاشكتسا

ةقيرط دمتعت ،مكحتلا ةدحو يف (لالغتسالا عنم) Exploit Prevention ثدح ليغشت دنع
ثادحألل ةيؤرلا ةيناكمإ ريفوتل ليصافتلا ىلع اهنع فشكلا مت يتلا ةيلمعلا ديدحتل
.زاهجلا راسم ىلإ لاقتنالا كنكمي ،ةيلمعلا وأ قيبطتلا ليغشت ءانثأ تثدح يتلا

حضوم وه امك ،لالغتسالا عنم ثدح يف رهظت يتلا زاهجلا راسم ةنوقيأ ىلع رقنا .1 ةوطخلا
.ةروصلا يف

مسق ىرتل زاهجلا راسمل ينمزلا طخلا يف لالغتسالا عنم ةنوقيأ نع ثحبا .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،ثدحلا ليصافت

قوثوم قيبطتلا وأ ةيلمعلا تناك اذإ ام مييقتب مقو ،ثدحلا ليصافت ددح .3 ةوطخلا
.كتئيب يف فورعم/هب



بذاكلا يباجيإلا فشكلا

فرعتو ذيفنتلا/ةيلمعلاب قثت كب ةصاخلا ةئيبلا تناك اذإو فشكلا فيرعت درجمب
.هيلع صحفلا ءارجإ نم لصوملا عنمل .ءانثتساك هتفاضإ نكمي ،امهيلع

ةزيم نيكمت مت يتلا تالصوملا ىلع طقف ذيفنتلل ةلباقلا تاءانثتسالا قبطنت
Exploit Prevention (ثدحألا تارادصإلاو لصوملا نم 6.0.5 رادصإلا). ءانثتسإ مادختسإ متي
 .لالغتسالا عنم كرحم نم ةيذيفنتلا تافلملا ضعب داعبتسال ذيفنتلل لباق

.exe فالخب تادادتمالاو لدبلا فرحأ معد متي ال :ريذحت

جاتحت ،لالغتسالا عنم كرحم نم يأ داعبتساو ةيمحملا تايلمعلا ةمئاق نم ققحتلا كنكمي
يأ داعبتسإ اضيأ كنكمي .قيبطتلا ءانثتسإ لقح يف يذيفنتلا همسا ديدحت ىلإ
يذيفنتلا مسالا ةقباطمل ذيفنتلل ةلباقلا تاءانثتسالا جاتحت .كرحملا نم تاقيبطت
.ةروصلا يف حضوم وه امك ،name.exe قيسنتلا يف امامت

دعب "لالغتسالا عنم" نم اهدعبتست ةيذيفنت تافلم يأ ليغشت ةداعإ بجي :ةظحالم
ةداعإ بجي ،"لالغتسالا عنم" ليطعتب تمق اذإو .لصوملا ىلع داعبتسالا قيبطت
.ةطشن تناك يتلا ةيمحملا تايلمعلا نم يأ ليغشت



لصوملا ىلع ةقبطملا ةسايسلا ىلإ داعبتسالا ةعومجم ةفاضإ نم دكأت :ةظحالم
.رثأتملا

.كولسلا ةبقارم كنكمي ،اريخأ

TAC معدب لاصتالا ىجري ،(لالغتسالا عنم) Exploit Prevention فاشتكا رارمتسإ ةلاح يف
:ةبولطملا تامولعملا ىلع روثعلا كنكمي انه .قمعأ ليلحت ءارجإل

●لالغتسالا عنم ثدح نم ةشاش ةطقل

●ثدحلا ليصافتو زاهجلا راسمل ةشاش ةطقل

SHA256 ةرثأتملا ةيلمعلا/قيبطتلل●

●؟لالغتسالا عنم ليطعت عم ةلكشملا ثدحت له

●؟ةنمآلا ةياهنلا ةطقن لصوم ةمدخ ليطعت عم ةلكشملا ثدحت له

●؟رخآ تاسوريف ةحفاكم جمانرب وأ نامأ جمانرب يأ ىلع ةياهنلا ةطقن يوتحت له

●ةلادلا فصو ؟رثأتملا قيبطتلا وه ام

ثودح دنع ءاطخألا حيحصت عضو نيكمت عم (ءاطخألا حيحصت ةعومجم) صيخشت فلم
(صيخشتلا فلم عيمجت ةيفيك ىلع روثعلا كنكمي ةلاقملا هذه يف) ةلكشملا

●

ةلص تاذ تامولعم

●ةنمآلا ةياهنلا ةطقن مدختسم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/216035-collect-debug-logs-file-in-amp-for-endpo.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


