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ةمدقملا

موهفمب ةطبترم ةنمآلا ةياهنلا ةطقن يف يئاقلتلا ءارجإلا ةفيظو دنتسملا اذه فصي
.ةتمتؤملا تاءارجإلا فئاظو مهفل ايويح ارمأ تايوستلا ةرادإو ةايحلا ةرود مهف دعي  .تالزانتلا
.ميهافملا هذه فئاظوو تاحلطصمب ةقلعتملا ةلئسالا نع ةلاقملا هذه بيجت

ةعئاش ةلئسأ

؟ةهوبشملا ةلآلا يه ام

زاهجلل نكمي .هب ةنرتقم ةطشن ةيوست ىلع يوتحت ةياهن ةطقن وه هقارتخإ مت يذلا زاهجلا
تقو يف طشن طقف دحاو طسو لح هيدل نوكي نأ ،ميمصتلا لالخ نم ،هفاشتكا مت يذلا
.دحاو

؟ةيوستلا يه ام

مظعم دلوت نأ نكمي .زاهجلا ىلع فشكلا تايلمع نم رثكأ وأ دحاو نم ةعومجم وه طسولا لحلا
حبصت وأ (كلذ ىلإ امو ،ةيوستلا تارشؤم ،هنع فشكلا مت يذلا ديدهتلا) فشكلا ثادحأ
ىلع .ديدج طسو لح ىلإ يدؤت ال دق يتلا ثادحألا نم جاوزأ كانه ،كلذ عمو .طسو لحب ةطبترم
ثدح روهظ نم ريصق تقو دعب نكلو ،ديدهتل هنع فشكلا مت ثدح ثودح دنع ،لاثملا ليبس
.ديدج طسو لح رادصإ ىلإ يدؤي ال اذه نإف ،ام ديدهتل يحصلا رجحلا يف هعضو مت طبترم
ةيوستلا ةجلاعمب تماق "ةنمآلا ةياهنلا ةطقن" نأ ىلإ كلذ يف ببسلا عجري ،ايقطنمو
.(ديدهتلل ىندأ دح عضوب انمق) ةلمتحملا

؟عداخم زاهج ىلع ةديدج تافاشتكا ثدحت امدنع ثدحي اذام

.ديدج طسو لح يأ ءاشنإ متي مل .دوجوملا طسولا لحلا ىلإ فشكلا (ثادحأ) ثدح ةفاضإ متت

؟تايوستلا ةرادإو ةيؤر يننكمي نيأ

ةياهنلا ةطقن مكحت ةدحوب ةصاخلا "دراولا ةبلع" بيوبتلا ةمالع يف تايوستلا ةرادإ متت



جاردإ متي .(ةيلامشلا اكيرمأ ةباحسل https://console.amp.cisco.com/compromises يهو) ةنمآلا
ةيوستلا نم هديدحت ءاغلإ نكميو هابتنالا بلطتي مسق نمض هقارتخإ مت يذلا زاهجلا
رهش دعب ايئاقلت تالزانتلا حسم متي امك .اهلح مت ةمالع ىلع طغضلا لالخ نم هب ةصاخلا
.دحاو

؟*تمتؤم ءارجإ ليغشت متي فيك

ىدحإ حبصت امدنع يف لثمتي طسو لح ىلإ لوصولا دنع ةيئاقلتلا تاءارجإلا ليغشت متي
اذإو .هيلإ لصوتلا مت ازاهج لاكشألا نم لكش يأب اهيلإ لوصولا نكمي ال يتلا ةزهجألا
اذه نأ امب نكلو ،طسولا لحلا ىلإ فاضي فشكلا اذه نإف ،لعفلاب اهفاشتكا مت ةلآ تفداص
.يلآ لمع ىلإ يدؤي ال هنإف ،اديدج اطسو الح سيل

؟تمتؤم ءارجإ ليغشت ةداعإ يننكمي فيك

ديدهتلا نأ ركذت .تمتؤم ءارجإ قالطإ ةداعإ ةلواحم لبق طسولا لحلا "ةيوست" يرورضلا نمو
ةيوست ثدح ديلوتل يفكي ال يحصلا رجحلا يف دوجوملا ديدهتلا + هنع فشكلا مت يذلا
.(ديدج تمتؤم ءارجإ قالطإل يفكي ال يلاتلابو) ديدج

لمعيو ،تالزانتلاب طبترم ريغ "ThreatGrid ىلإ فلملا لاسرإ" يئاقلتلا ءارجإلا :ءانثتسإ*
فشك لكل

Lab ءاشنإ ةداعإ - ةمدختسملا ةلاحلا

ةلاح يف الإ ةيعرشلا تاطقللا ذخأ متي الو .ةلوادتملا ةلئسألا مسق يف انركذ امك :#1
عضو متو هليزنتو رابتخإ عقوم نم راض فلم ىلإ لوصولا انلواح اذإ ،رخآ ىنعمب ."ةمواسملا"
.ءارجإلا لغشي الو اطسو الح ربتعي ال يحص رجح عضوو ليزنتلا دنع فلملا ىلع ةمالع

ةئف نمض جردني ةريبك ةجردب ءيش يأو ،يحصلا رجحلا لشف ،DFC فاشتكا :ةظحالم
.ةيئانج ةطقل ءاشنإ ىلإ يدؤي نأ بجي ،قطنملا بسح طسولا ثدحلا

ءاشنإب موقت ال هقارتخإ مت ديرف ثدح ىلع طقف ةدحاو ةرم Forensic ةطقل ءاشنإ كنكمي :#2
لحب مقت مل اذإ .كب ةصاخلا دراولا ةبلع يف هقارتخإ مت يذلا زاهجلا لحب مقت مل ام ةطقل
.ىرخأ ةطقل يأ ديلوتب موقت نلف ،هقارتخإ مت يذلا ثدحلا

درجمب هفذح متي فلملا نألو ،اراض اطاشن يصنلا جمانربلا دلوي ،ربتخملا اذه يف :لاثم
ةئف ىلإ هيف عقي يذلا فلملا لزع ىلع ةرداق ةنمآلا ةياهنلا ةطقن نكت ملو هئاشنإ
.ةيوستلا

https://console.amp.cisco.com/compromises


ىلع ءانب تثدح يتلا ءايشأ 3 و ةيلآلا تايلمعلا تحت رظنلا كنكمي ،رابتخالا اذه يف نآلا
.تادادعإلا

●ةطقل ءاشنإ مت

●(TG) تاديدهتلا ةكبش ىلإ لاسرإلا لاسرإ مت

●"لزع" ىمستو اهؤاشنإ مت ةلصفنم ةعومجم ىلإ ةياهنلا ةطقن لقن مت

.ةروصلا يف حضوم وه امك ،جرخملا اذه يف كلذ لك ةيؤر كنكمي

راض فلمب ةيرظنلا تابثإل يلاتلا رابتخالا ،اهقارتخإ مت ةيئاهنلا ةطقنلا هذه نأ امب نآلا
.ةروصلا يف حضوم وه امك ،فلتخم مساب نكل لثامم

يأ ليجست متي مل .طقف TG لاسرإ ءاشنإ كنكمي ،ةيوستلا هذه لح مدعل ارظن ،كلذ عمو
.يناثلا رابتخالا اذه لبق لزعلا ليغشت فاقيإب اضيأ مق ،ىرخأ ثادحأ

.يئاقلتلا ءارجإلا ءدبو ديدهتلا نع فشكلا هيف مت يذلا تقولا ةظحالم ءاجرلا :ةظحالم



هذه يف .رطخلل اهضيرعت مت يتلا ةياهنلا ةطقن لح متي مل ام ثدحلا ةداعتسإ نكمي ال
اهلح مت يتلا رزلا ةمالعو ةيوئملا ةبسنلا ةظحالم ءاجرلا .اذكه تامولعملا ةحول ودبت ،ةلاحلا
ءاشنإ كنكمي ،اهليغشت مت يتلا ثادحألا ددع نع رظنلا ضغب .اهقارتخإ مت يتلا ثادحألا عم
مقرلا اذه لثمي .اقلطم ةريبكلا ةيوئملا ةبسنلا مقر رييغت متي ملو طقف ةدحاو ةطقل
اهنإ .كتسسؤم يف ةياهنلا طاقنل يلامجإلا غلبملا ىلع موقيو كتسسؤم لخاد اطسو الح
ازاهج 16 دوجو ببسب اعفترم مقرلا نوكي ،لاثملا اذه يف .هقارتخإ مت رخآ زاهج عم طقف ريغتت
ايئاقلت اطسو الح لثمت يتلا ثادحألا ديدحت ءاغلإ متي هنأ اضيأ ظحال .ربتخملا يف طقف
.اموي 31 نس اهغولب درجمب



هذه لح يه ىلوألا ةوطخلا .ةيئانج ةطقل ءاشنإو رخآ ثدح ءاشنإ يف ةيلاتلا ةوطخلا لثمتت
ديدحت كنكمي وأ ةياهن ةطقن لكل كلذب مايقلا كنكمي ."لحلا ةمالع رز قوف رقنا ،ةيوستلا
.كتسسؤم يف لكلا



.٪0 ىلإ اهنييعت ةداعإ متي ،تالزانتلا ةفاك ديدحتب تمق اذإ :ةظحالم

ةحول ىلع طقف ةدحاو ةياهن ةطقن قارتخأ مت هنأل ارظنو "لحلا ةمالع" رز ديدحت درجمب
مت ديدج ثدح ليغشت مت ،ةطقنلا هذه دنعو .لكشلا اذهب ودبت ةنمآلا ةياهنلا ةطقن تامولعم
.رابتخالا زاهج ىلع هقارتخإ

فذحو ءاشنإب موقي صصخم يصن جمانرب مادختساب ثدح ليغشتب يلاتلا لاثملا موقي
.راض فلم



ةروصلا يف حضوم وه امك ،ىرخأ ةرم ةنمآلا ةياهنلا ةطقن مكحت ةدحو قارتخأ مت



.ةروصلا يف حضوم وه امك ،"ةتمتؤم تاءارجإ" نمض ةديدج ثادحأ يلي اميف



زاهجلا راسم ىلإ ههيجوت ديعي هنإف ،ةيلآلا تايلمعلا تحت فيضملا مسا ديدحت متي امدنع
،رتويبمكلا بيوبتلا ةمالع عيسوت درجمب اهئاشنإ متي يتلا ةطقللا ةظحالم كنكمي ثيح
.ةروصلا يف حضوم وه امك

.ةروصلا يف حضوم وه امك ،ةقيقد دعب ةطقل ءاشنإ متيو

.ةضورعملا تانايبلا ضرع كنكمي نآلاو



فرط

،تالزانتلا نم تائمو ةياهنلا طاقن نم فالآ ىلع يوتحت يتلا ادج ةريبكلا تائيبلا يف
،ايلاح .ايدحت ةيدرفلا ةياهنلا ةطقن ىلإ لقنتلا لكشي دق ثيح فقاوم هجاوت نأ كنكمي
ثيح ةددحم ةعومجم ىلإ لفسأل لقنتلا مث ةرارحلا ةطيرخ مادختسإ وه حاتملا ديحولا لحلا
.هاندأ لاثملا اذه يف حضوم وه امك كب ةصاخلا تايوستلل ةياهنلا ةطقن نوكت



اهيف انمق يتلا ةعومجملا كلت ىلإ لقتنا ،ةرارحلا ةطيرخ يف ةعومجملا ديدحت درجمب
ةظحالم ىجري ،ةعومجملا هذه يف طقف ةدحاو ةياهن ةطقن دوجول ارظنو .ثدحلا ضيوقتب
ةددحملا ةعومجملا ىلإ نآلا دنتست يتلاو ٪100 ةبسنب اهيف طيرفتلا مت يتلا ةطقنلا
ىرخأو ةفيظن ةدحاو ةعومجملا هذه يف ةياهن ةطقن 2 انيدل ناك اذإ ،رخآ ىنعمب .اهيف نحن يتلا
.٪50 ةيوست ضرعت





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


