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ةمدقملا

 ماظنلاب ةصاخلا SELinux ةسايس عنمت امدنع هؤاشنإ مت يذلا أطخلا دنتسملا اذه حضوي
.ماظنلا طاشن ةبقارم نم لصوملا

ةيساسأ تامولعم

 مت اذإ Secure Enterprise Linux (SELinux) ةسايس يف ةدعاقلا هذه نوكت نأ بلطتي لصوملا
:ذيفنتلا عضو يفو SELinux نيكمت

 

allow unconfined_service_t self:bpf { map_create map_read map_write prog_load prog_run };

 

 .Red Hat ىلع ةمئاقلا ةمظنألا ىلع يضارتفالا SELinux جهن يف ةدوجوم ريغ ةدعاقلا هذه
-Cisco-secure ةامسملا SELinux جهن ةدحو تيبثت لالخ نم ةدعاقلا هذه ةفاضإ لصوملا لواحي
bpf اذإ أشني اطخلاو .ةيقرتلا وأ تيبثتلا ءانثأ Cisco-secure-bpf تيبثتلا يف لشف 
 ءاطخأ ةمئاق يف حضوم وه امك 19 أطخ دوجوب مدختسملا مالعإ متي .لطعم هنأ وأ ،ليمحتلاو
.لصوملا ةطساوب راثت أطخلا اذه ناك اذإ Cisco Secure Endpoint Linux لصوم

قيبطتلا ةيلباق

 SELinux ةسايس ليدعت دعب وأ ،لصوملل ةديدج ةيقرت وأ تيبثت دعب أطخلا اذه حالصإ نكمي
 .ماظنلاب ةصاخلا
 

ليغشتلا ةمظنأ

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html


•Red Hat Enterprise Linux 7 ليغشتلا ماظن
•7 سإ وأ تنس
 Oracle Linux (RHCK/UEK) 7 ليغشتلا ماظن
 

•

لصوملا تارادصإ

Linux 1.22.0 ثدحألا تارادصإلاو•

رارق

:أطخلا اذه لحل ناتقيرط كانه

 .1.هتيقرت وأ لصوملا تيبثت ةداعإب مق
 .ايودي SelInux ةسايس ليدعتب مق
 

2. 

ةيعبتلا تيبثت

 ةدحو ءاشنإل ماظنلا ىلع ةتبثملا "policy coreutils-python" ةمزح نيتقيرطلا اتلك بلطتتو
.ةمزحلا هذه تيبثتل رمألا اذه ليغشتب مق .اهليمحتو SelInux ةسايس

 

yum install policycoreutils-python

 

هتيقرت وأ لصوملا تيبثت ةداعإ

 SELinux جهن ليدعت ريفوتل هتيبثت متيس Cisco-secure-bpf ةامسملا SelInux ةسايس ةدحو
 ةيقرت وأ تيبثت ةداعإ ةيلمع ءارجإب مق .هتيقرت وأ لصوملا تيبثت ءانثأ بولطملا
  .هذه لحلا ةقيرطل لصوملل ةيسايق
 

ايودي SelInux ةسايس ليدعت

 ةسايس ليدعتل ايودي اهليمحتو SelInux ةسايس ةدحو ءاشنإب ماظنلا لوؤسم موقي نأ بجي
SELinux. ةسايس ةدعاق ليمحتل تاوطخلا هذه ءارجإب مق SELinux ةبولطملا:

 Cisco-secure-bpf.te مساب فلم يف اذه ظفحا
 

module cisco-secure-bpf 1.0; 
require { 
type unconfined_service_t; 
class bpf { map_create map_read map_write prog_load prog_run }; 
} 
#============= unconfined_service_t ============== 
allow unconfined_service_t self:bpf { map_create map_read map_write prog_load prog_run };

1. 



 
 .رماوألا هذه مادختساب اهليمحتو ةيطمنلا ةدحولا ءاشنإب مق

checkmodule -M -m -o "cisco-secure-bpf.mod" "cisco-secure-bpf.te" 
semodule_package -o "cisco-secure-bpf.pp" -m "cisco-secure-bpf.mod" 
semodule -i "cisco-secure-bpf.pp"

 

2. 

 .3.أطخلا حسمل لصوملا ليغشت ةداعإب مق

SelInux جهن ليدعت نم ققحتلا

.Cisco نم bpf-ةنمآلا SELinux جهن ةدحو تيبثت نم ققحتلل رمألا اذه ليغشتب مق

 

semodule -l | grep cisco-secure-bpf

 

 .Cisco-secure-bpf 1.0 نع غلبي جتانلا ناك اذإ SelInux جهن ليدعت ثدح
 
.ةبولطملا SELinux ةسايس ةدعاق دوجو نم ققحتلل رمألا اذه ليغشتب مق

 

sesearch -A | grep "unconfined_t unconfined_t : bpf"

 

 unconfined_service_t ب حمسي جارخإلا ريرقت ناك اذإ لصوملا ليغشت ةداعإ دعب أطخلا فظني

self:bpf { map_create map_read map_write prog_load prog_run }؛.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


