
 ةداهش ةيحالص ءاهتنا - ةنمآلا ةياهنلا ةطقن
ةصاخلا ةباحسلل رذجلا قدصملا عجرملا

تايوتحملا
ةمدقملا

ةينفلا ليصافتلا

ريثأتلا

صيخرتلا ءاشنإ ةداعإ

صيخرتلا لادبتسإ

ققحتلا

ةمدقملا

 رادصإلاب نالعإلا اذه لوحو صيخرتلا ديدجت لوح ةبولطملا تامولعملا دنتسملا اذه فصي
 :ةصاخلا ةباحسلا رادصإ تاظحالم ىلإ عجرا .هدعب امو 3.9.0
https://docs.amp.cisco.com/Private%20Cloud%20Release%20Notes.pdf

 3 يف ةنمآلا ةياهنلا ةطقنل ةصاخلا ةيباحسلا ةكبشلا رذج ةداهش ةيحالص يهتنتس !ماه
 معدلاب لصتا .كلذل ةجيتن تقولا سفن يف كصيخرت ةيحالص يهتنتس .2023 ربمتبس
.يداعلا ليغشتلا ىلع ظافحللو ديدج صيخرت فلم ىلع لوصحلل

ةينفلا ليصافتلا

 مت يتلا Cisco نم ةصاخلا ةياهنلا ةطقن ةباحس صيخرتل ةموعدم اهعيمج :رثأتملا رادصإلا
  .2023 ليربأ 11 لبق اهؤاشنإ

 عجرملا ةداهشك اهمادختسإ متي يتلا ةيلاحلا رذجلا قدصملا عجرملا ةداهش ةيحالص يهتنتس
 هذه .2023 ربمتبس 3 نم ارابتعا انب ةصاخلا تاداهشلا ةلسلسل يلخادلا رذجلا (CA) قدصملا
 اذه ىلإ ضارعتسالا كنكمي) opt/fire/etc/ssl/certs/ :راسملا اذه ىلع ةدوجوملا ةداهشلا نم ءزج
(زاهجلا ىلع نكمم SSH لوصو كيدل ناك اذإ طقف زاهجلا ىلع راسملا

[root@fireamp certs]# /usr/bin/openssl x509 -text -noout -in /opt/fire/etc/ssl/certs/root.fireamp.crt Certificate: Issuer: C=US, O=Sourcefire, 

O=Immunet, OU=PrivateCloud Appliance, CN=FireAMP Private Cloud ROOT CA Validity Not Before: Sep 4 17:32:46 2013 GMT Not After : 

Sep 2 17:32:46 2023 GMT Subject: C=US, O=Sourcefire, O=Immunet, OU=PrivateCloud Appliance, CN=FireAMP Private Cloud ROOT CA 

 نمو .ةلصلا تاذ تاداهشلا ةلسلسو ةداهشلا هذه ديدجتل صيخرتلا ءاشنإ ةداعإ مزلي
 نامضل صاخلا ةباحسلا زاهج ىلع هقيبطتو هؤاشنإ مت ديدج صيخرت ىلع لوصحلا يرورضلا
.زاهجلا لمع رارمتسإ

:تاداهشلا هذه ديدجت متي ،صيخرتلا ءاشنإ ةداعإ عم

ca_intermediate.crt: ةلسلس عيقوتل ايلخاد ةمدختسملا ةطيسولا ةداهشلا يه هذه 
تاداهشلا

•

https://docs.amp.cisco.com/Private%20Cloud%20Release%20Notes.pdf


CA_SIGNATURE.CRT: تالصوملا جهن عيقوتل ةمدختسملا ةداهشلا يه هذه•

String.fireamp.crt: ةيلخادلا تامدخلل ةداهشلا ةحص نم ققحتلل اذه مدختسي•

 .3.9.0 رادصإلا ىلإ ةيقرتلا عم وأ صيخرتلا ديدجت نم ءزجك root.fireamp.crt ديدجت متي نل :ماه
.4.0.1 زاهجلا رادصإ نم ءزجك ةداهشلا هذه ديدجت متيس

ريثأتلا

 كلذ يدؤي دق ،CA ةداهش ةيحالص ءاهتناو زاهجلا ىلع ةديدجلا صيخارتلا تيبثت مدع ةلاح يف
 .لخدملا نم جهنلا تاريرحت ءارجإ دنع تالصوملا ىلع جهنلا ةنمازم يف لشف تالاح ثودح ىلإ
 ربمتبس 3 يف ةيحالصلا ءاهتنا لبق صيخرتلا ثيدحت متي نأ ةياغلل مهملا نم ،كلذل
2023

صيخرتلا ءاشنإ ةداعإ

 ءاشنإ ةداعإ بلطل ةنمآلا ةياهنلا ةطقن صيخرت قيرفب لاصتالا كيلع نيعتيس
.ةثدحملا تاداهشلا مادختساب كصيخارت

 :معدلا تالاح ريدم يف تنرتنإلا ربع معد ةلاح حتف ىجري ،ديدج صيخرت فلم ىلع لوصحلل
https://mycase.cloudapps.cisco.com/case

 رقنا ،كب صاخلا Cisco فرعم مادختساب Cisco معد ةباوب ىلإ لوخدلا ليجست درجمب :1 ةوطخلا
"ةديدج ةلاح حتف قوف

  .FireAMP/ThreatGrid<- نامألاب طبترملا صيخرتلا<- جماربلا صيخرت ددح :2 ةوطخلا

  "ةلكشملا فصو يف تامولعملا هذه ءلم ىجري :3 ةوطخلا

Cisco.com فرعملا:

Cisco نم ةنمآلا ةياهنلا ةطقنب ةصاخلا ةباحسلا :جتنملا مسا

ديدج يرذج قدصم عجرم عم ةصاخلا ةباحسلا صيخرت :بلطلا/ةلكشملا ليصافت

Cisco SO# بيولا بلط فرعم وأ/و #:

:ةكرشلا مسا

:لماكلا مسالا

:ينورتكلإلا ديربلا

:زاهجلا فرعم

!!ماه

 نمض) ةرادإلا لخدم نم صيخرتلا ةحفصل ةشاش ةطقل ةفاضإ كنم بلطن :4 ةوطخلا
(صيخرتلا <-نيوكتلا

https://mycase.cloudapps.cisco.com/case


 صيخارتلا لاسرإ متيس .ديدج صيخرت ءاشنإ ةداعإب موقنس ،بلطلا يقلت درجمب :5 ةوطخلا
انب ةصاخلا ةنمآلا ةياهنلا ةطقن دادمإ قرف ةطساوب ينورتكلإلا ديربلا ربع ةديدجلا

صيخرتلا لادبتسإ

 قيرف نم همالتسإ مت يذلا ديدجلا صيخرتلا مادختسإ ةيفيك لوح تاميلعت ىلع لوصحلل
 :انه ةنمآلا ةياهنلا طاقن ةباحس ةرادإ ةباوب ليلد ىلإ عوجرلا ىجري ،Cisco صيخرت
https://docs.amp.cisco.com/SecureEndpointPCAdminGuide.pdf

28 ةحفص يف مسق "صيخرت لا تلحأ

 ديدجلا صيخرتلا حبصيل زاهجلا نيوكت ةداعإ ىجري ،صيخرتلا لادبتساب موقت ،ةدحاو ةرم
.لوعفملا ذفان

ققحتلا

 ةزهجأ ةرادإ ةباوب ىلع دوجوملا راطخإلا لظيس ،هدعب امو 3.9.0 ىلع زاهجلل ةبسنلاب :ماه
 متيس .نامأب هلهاجت نكميو ديدجلا صيخرتلا قيبطت دعب ىتح ادوجوم ةصاخلا ةباحسلا
 ىلع ةلكشملا حالصإ مت هنأ نم ققحتلاو زاهجلا نم 4.1.0 رادصإلا ىلع ءارجإلا اذه تيبثت
.ةيلمعلا هذه ةعباتم اننكمي ،ةقباسلا تارادصإلا

:ةيلاتلا تاوطخلا مادختسإ ىجري ،حيحص لكشب تاداهشلا ديدجت نامضل

[root@fireamp certs]# /usr/bin/openssl x509 -text -noout -in /opt/fire/etc/ssl/certs/ca_intermediate.crt Certificate: Data: Version: 3 (0x2) Serial 

Number: 2 (0x2) Signature Algorithm: sha256WithRSAEncryption Issuer: C=US, O=Sourcefire, O=Immunet, OU=PrivateCloud Appliance, 

CN=FireAMP Private Cloud ROOT CA Validity Not Before: Mar 2 04:10:43 2023 GMT Not After : Feb 29 04:10:43 2028 GMT 

[root@fireamp certs]# /usr/bin/openssl x509 -text -noout -in /opt/fire/etc/ssl/certs/ca_signing.crt Certificate: Data: Version: 3 (0x2) Serial 

Number: 7330 (0x1ca2) Signature Algorithm: sha256WithRSAEncryption Issuer: C=US, O=Sourcefire, O=Immunet, OU=PrivateCloud 

Appliance, CN=FireAMP Private Cloud Intermediate CA/emailAddress=private-cloud-licensing@sourcefire.com Validity Not Before: Apr 11 

12:42:45 2023 GMT Not After : Apr 9 12:42:45 2028 GMT [root@fireamp certs]# /usr/bin/openssl x509 -text -noout -in 

/opt/fire/etc/ssl/certs/chained.fireamp.crt Certificate: Data: Version: 3 (0x2) Serial Number: 2 (0x2) Signature Algorithm: 

sha256WithRSAEncryption Issuer: C=US, O=Sourcefire, O=Immunet, OU=PrivateCloud Appliance, CN=FireAMP Private Cloud ROOT CA 

Validity Not Before: Mar 2 04:10:43 2023 GMT Not After : Feb 29 04:10:43 2028 GMT

https://docs.amp.cisco.com/SecureEndpointPCAdminGuide.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


