
يلصألا نيوكتلا ىلإ SMA و ESA عاجرإ

تايوتحملا
ةمدقملا

لحلا
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سكيناتون

ةماعلا ةيباحسلا ةكبشلا رشن

يدروزال

AWS

GCP

ةمدقملا

 (SMA) نامألا ةرادإ زاهج وأ (ESA) ينورتكلإلا ديربلا نامأ زاهج عاجرإ ءارجإ دنتسملا اذه فصي
 .هرشن ةداعإو

لحلا

(ESA / SMA) ةزهجألا ةزهجأ

.هعاجرإو يلعف زاهج فيظنتل تاوطخ

1. SSH زاهجلا ىلع لمعي يذلا طشنلا رادصإلا ظحالو رادصإلا لغشو زاهجلا ىلإ.

.Y عونلاو 1# نم نم مدقألا زمرلا رادصإ ددح ،Revert ليغشت .2

 

sma.example.com> revert 
 
This command will revert the appliance to a previous version of AsyncOS. 
 
WARNING: Reverting the appliance is extremely destructive. 
The following data will be destroyed in the process: 
- all configuration settings (including listeners) 
- all log files 
- all databases (including messages in Virus Outbreak and Policy quarantines) 
- all reporting data (including saved scheduled reports) 
- all message tracking data 
- all Cisco IronPort Spam Quarantine messages 
  and end-user safelist/blocklist data 



 
Only the network settings (except the 'allow_arp_multicast' configuration variable) 
will be retained. If you need to establish connectivity to a Microsoft Network Load Balancer, 
you must configure the 'allow_arp_multicast' configuration variable after the revert process 
is complete. 
 
Before running this command, be sure you have: 
- saved the configuration file of this appliance (with passwords unmasked) 
- exported the Cisco IronPort Spam Quarantine safelist/blocklist database 
  to another machine (if applicable) 
- waited for the mail queue to empty 
 
Reverting the device causes an immediate reboot to take place. 
After rebooting, the appliance reinitializes itself and reboots 
again to the desired version. 
 
    Available versions 
    ================= 
 1. 16.0.1-010 
 2. 16.0.2-088 
 3. 16.0.3-016 
Please select an AsyncOS version [2]: 1 
Do you want to continue? [N]> y 
Are you sure you want to continue? [N]> y 

 

زاهجلا ىلع تايقرتلا تاظوفحم لجسو تانايبلاو نيوكتلا ءارجإلا اذه حسميس :ريذحت

.ةقيقد 30 يلاوح اهمامتإ قرغتسي نأ عقوتملا نمو عاجرإلا ةيلمع لامكإب زاهجلل حمسا .4

 ةرم رماوألا رطس ىلإ لوصولاب مق ،زاهجلا ليغشت متيو عاجرإلا ةيلمع لمتكت نأ درجمب .3
.Diagnostic ربع ليمحتلا ةداعإ ذيفنتب مقو ىرخأ

 

esa.example.com> diagnostic 
 
Choose the operation you want to perform: 
- RAID - Disk Verify Utility. 
- NETWORK - Network Utilities. 
- REPORTING - Reporting Utilities. 
- TRACKING - Tracking Utilities. 
- RELOAD - Reset configuration to the initial manufacturer values. 
- RELOAD_STATUS - Display status of last reload run 
- SERVICES - Service Utilities. 
[]> reload 
 
This command will remove all user settings and reset the entire device. 
 
If this is a Virtual Appliance, all feature keys will be removed, and the license must be reapplied. This resets network configuration to factory defaults. You might lose connection to the device if you are connected remotely. 
Are you sure you want to continue? [N]> y 
Are you *really* sure you want to continue? [N]> y 
Do you want to wipe also? Warning: This action is recommended if the device is being sanitized before sending it for RMA. 
Sometimes, it may take several minutes to complete the process because it follows the NIST Purge standard. Do you want to continue? [N]> y 
Reverting to "virtualimage" preconfigure install mode.

 



(ESA / SMA) ةيرهاظلا ةزهجألا

 ةبقارمل يساسألا ماظنلا ىلإ عوجرلا نكمي ،ةزهجألا تابلطتم لوح تامولعم ىلع لوصحلل
 موعدملا ةيضارتفالا ةزهجألا
https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf.

VMWare ESXi

 .Cisco.1 نم MD5 ةئزجتو يرهاظلا زاهجلا ةروص ليزنت
 ،لاثملا ليبس ىلع ؛صاخلا هليلد يف يرهاظلا زاهجلل zip. فلم طغض كف
C:\vESA\C100V.

2. 

 .3.يلحملا كزاهج ىلع VMware نم vSphere ليمع حتفا
 .4.هيلإ يرهاظلا زاهجلا رشن ديرت يذلا ةعومجملا ماظن وأ ESXi فيضم ددح
 .OVF.5 بلاق رشن < فلم رتخأ
 .6.جلاعملا لمكأ .يلاتلا رقناو هتأشنأ يذلا ليلدلا يف OVF فلم ىلإ راسملا لخدأ
 .7 .صيخرتلا فلم تيبثتب مق .ةكبشلا ىلع زاهجلا دادعإب مق ،الطعم DHCP ناك اذإ
 نيوكتب مقو كيدل زاهجلاب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.زاهجلا جمانرب

8. 

Microsoft نم Hyper-V جمانرب

.Cisco نم MD5 ةئزجتو يرهاظلا زاهجلا ةروص ليزنت .1

 زاهج ءاشنإل "ديدجلا ةيضارتفالا ةزهجألا جلاعم" مدختسأ ،Hyper-V Manager جمانرب حتفا .2
.ديدج يضارتفا

(يرهاظلا تيبثتلا ليلد ىلإ عجرا) .اهب ىصوملا ةزهجألا دراوم صيصختب مق .3

 جلاعملا لامكإب مق .يرهاظ تباث صرقك اهليزنت مت يتلا يرهاظلا زاهجلا ةروص قافرإب مق .4
.يرهاظلا زاهجلا ليغشت ءدبو

 .صيخرتلا فلم تيبثتب مق .ةكبشلا ىلع زاهجلا دادعإب مق ،DHCP ليطعت ةلاح يف .5

.زاهجلا جمانرب نيوكتب مقو كيدل زاهجلاب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوخدلا لجس .6

KVM

 ةئزجتو يرهاظلا زاهجلا ةروص ليزنت .Virtual Machine Manager مادختساب يرهاظلا زاهجلا رشن
MD5 نم Cisco،

.ديدج ددح .Virt-manager قيبطت ليغشت ءدب .1

.ةدوجوم ةروص داريتسإ ددح .يرهاظلا زاهجلل اديرف امسا لخدأ .2

.FreeBSD 13 :رادصإلا ،UNIX :ليغشتلا ماظن عون تارايخ لخدأ ،مامألا ددح .3

.هيجوت ةداعإ ددحو اهليزنت مت يتلا يرهاظلا زاهجلا ةروص ضرعتسا .4

https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf


 زاهجلا جذومنل (CPU) ةيزكرملا ةجلاعملا ةدحوو (RAM) يئاوشعلا لوصولا ةركاذ ميق لخدأ .5
(يرهاظلا تيبثتلا ليلد ىلإ عجرا) .رشنلا ىلإ جاتحي يذلا يرهاظلا

.ءاهنإ ددحو صيصخت رايتخالا ةناخ ددح ،هيجوت ةداعإ ددح .6

 ،ةمدقتملا تارايخلا تحتو صارقألا كرحم ددح ،رسيألا ءزجلا يف .صارقألا كرحم نيوكتب مق .7
.Apply ددحو QCOW2 :نيزختلا قيسنت ،Virtio :صرقلا لقان

 ةهجاو ةقاطب ردصم زاهج ددح ،رسيألا حوللا يف .ةرادإلا ةهجاول ةكبشلا زاهج نيوكتب مق .8
 عضولا ،virtIO :زاهجلا زارط ،ةرادإلاب ةصاخلا VLAN ةكبش :ديدحتلا تارايخو (NIC) ةكبشلا
.قيبطت ددح ،VEPA :ردصملا

 ىلإ اهتفاضإ تمت ةهجاو لكل 8 ةوطخلا ررك ،ةيفاضإلا تاهجاولل ةكبشلا ةزهجأ نيوكت .9
.يرهاظلا زاهجلا

.تيبثتلا ءدب ددح .10

سكيناتون

.Cisco نم MD5 ةئزجتو يرهاظلا زاهجلا ةروص ليزنت .1

 اهليمحتو يرهاظلا زاهجلل QCOW2 ةروص ديدحتب مقو ،Nutanix روشنم ىلإ لوصولاب مق .2
.كيدل نيزختلا ةعومجم ىلإ

 ددحو ،Nutanix روشنم تامولعم ةحول نم رسيألا يولعلا نكرلا يف Hamburger زمر قوف رقنا .3
Compute and Storage > VM رسيألا لقنتلا ءزج نم.

 يرهاظلا زاهجلا نيوكتل ليصافتلا لخدأ مث ،"(VM) يضارتفا زاهج ءاشنإ" رزلا قوف رقنا .4
(VM) يلاتلا" قوف رقناو".

(يرهاظلا تيبثتلا ليلد ىلإ عجرا) زارطلا ىلإ ادانتسا ةزهجألا دراوم نيوكت .5

 ةلدسنملا ةمئاقلا نم ةروصلا خسنب مق ،ددحو صارقألا نمض صرقلا قافرإ رز قوف رقنا .6
.ةروصلا ةلدسنملا ةمئاقلا نم ةروصلا QCOW2 ليمحتب مقو ةيلمعلا

.ةكبشلا ةهجاو تادادعإ نيوكتب مقو تاكبشلا نمض ةيعرف ةكبشب قافرإ رزلا قوف رقنا .7

.Nutanix روشنم ىلع يرهاظلا زاهجلا رشنل جلاعملا لمكأ .8

ةماعلا ةيباحسلا ةكبشلا رشن

 ىلإ عوجرلا ىجري ،ةماعلا ةباحسلا ىلع SMA و ESA رشن تاءارجإو تامولعم ىلع لوصحلل
https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/ESA_SMA_Virtual_Appliance_Deployment_on_Azure_AWS_GCP_Guide.pdf.

يدروزال

.تابلطتملا تانوكم ءاشنإ .1

.يرهاظلا زاهجلا ةروص ىلع لصحا .2

https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/ESA_SMA_Virtual_Appliance_Deployment_on_Azure_AWS_GCP_Guide.pdf


(IAM) ةيوهلاو لوصولا ةرادإ - لوصولا يف مكحتلا نيوكت .3

.يرهاظلا زاهجلا ءاشنإب مقو لوخدلا لجس .4

 لصفم ءارجإ ىلع لوصحلل ةماعلا بحسلل رشنلا ليلد نم 18 ىلإ 4 نم تاحفصلا ىلإ عجرا
.Azure ىلع يرهاظلا زاهجلا رشنل

AWS

.AMI فرعم ىلع لوصحلل Cisco TAC ب لصتا .1

.Amazon EC2 مكحتلا ةدحو حتفا .2

.لقنتلا ءزج يف AMIs رتخأ .3

.لوألا حشرملا يف ةماع روص رتخأ .4

.بولطملا يرهاظلا زاهجلا جذومنل اقفو "زارطلا"و "ءاشنإلا مقر" لخدأ ،ثحبلا طيرش يف .5

 ىلع لوصحلل ةماعلا بحسلا ىلع فرعتلل رشنلا ليلد نم 29 ىلإ 19 نم تاحفصلا ىلإ عجرا
.AWS ىلع يرهاظلا زاهجلا رشنل لصفم ءارجإ

GCP

.يرهاظلا زاهجلا نيوكتو ةئيبلا دادعإب مق .1

.نيزختلا تادحوو ليغشتلا ةمظنأ رتخأ .2

.ةكبشلاو ةيامحلا رادجو ةكبشلا ةهجاو نيوكت .3

.يرهاظلا زاهجلا نيوكت .4

 لصفم ءارجإ ىلع لوصحلل ةماعلا بحسلل رشنلا ليلد نم 34 ىلإ 30 نم تاحفصلا عجار
.GCP ىلع يرهاظلا زاهجلا رشنل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


