
 ديربلا بيو ريدمل TLSv1.3 نيوكت
نمآلا ينورتكلإلا

تايوتحملا

ةمدقملا

 Cisco Secure Email and Web Manager ل TLS v1.3 لوكوتورب نيوكت دنتسملا اذه فصي
(EWM)

ةيساسألا تابلطتملا

.ةبولطم هنيوكتو SEWM تادادعإب ةماع ةفرعم

ةمدختسملا تانوكملا

Cisco Secure Email Web Manager (SEWM) AsyncOS 15.5.1 ثدحألا تارادصإلاو.•
•.SSL نيوكت تادادعإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت"
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةماع ةرظن

 ةهجاو ؛HTTPS ةلصلا تاذ تامدخلل تالاصتالا ريفشتل TLS v1.3 لوكوتورب جمدب SEWM ماق
.REST API و ،NGUI ،ةيكيسالكلا مدختسملا

 ىعست امنيب عرسأ تاضوافمو انامأ رثكأ لاصتا ةيناكمإب TLS v1.3 لوكوتورب زيمتيو
.رايعملا هلعجل ةدهاج ةعانصلا

 ضعب عم SSL ب صاخلا SEGWebUIor CLI لخاد ةدوجوملا SSL نيوكت ةقيرط SEWM مدختسي
.اهزاربإل ةزرابلا تادادعإلا

•.اهب حومسملا تالوكوتوربلا نيوكت دنع ةيئاقو حئاصن
•.TLS v1.3 تارفش ةجلاعم نكمي ال
•.طقف GUI HTTPS ل TLS v1.3 نيوكت نكمي
 طمن TLS v1.3 و TLS v1.0 نيب TLS لوكوتوربل رايتخالا ةناخ ديدحت تارايخ مدختست
.ةلاقملا لخاد ليصافتلا نم ديزمب حضوم

•

نيوكتلا



.AsycOS 15.5 نمض HTTPS ل TLS v1.3 لوكوتورب SEWM جمدأ

.HTTPS لشف عنمل لوكوتوربلا تادادعإ رايتخإ دنع رذحلاب ىصوي

 طبض تايلمع بلطتت تائيبلا ضعب نأ نم مغرلاب عئاش TLS v1.3 ل بيولا ضرعتسم معد
.SEWM ىلإ لوصولل

 وأ هرييغت نكمي ال يضارتفا ريفشت TLS v1.3 3 لوكوتوربل Cisco SEWM ذيفنت معدي
 .SEWM لخاد هداعبتسإ

:TLS 1.3 ريفشت

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

WebUI نم نيوكتلا

SSL نيوكت < ماظنلا ةرادإ < ىلإ لقتنا

 HTTPS 15.5 AsyncOS ىلإ يضارتفالا TLS لوكوتورب ديدحت روشنم ةيقرت نمضتت
TLS v1.1 و TLS v1.2 طقف.

•

 TLS ،ثيدحتلا تامدخو ةنمآلا LDAP تامدخ امهو ،ناتجردملا ناتيفاضإلا ناتمدخلا معدت ال
v1.3.

•

.نيوكتلا تارايخ ميدقتل "تادادعإلا ريرحت" ددح

 TLS v1.2 و TLS v1.1 و TLS v1.0 ،"بيو مدختسم ةهجاو" ل TLS لوكوتورب ديدحت تارايخ نمضتت
.TLS v1.3 و

 ديدحت متيو ،AsyncOS 15.5 تالوكوتورب ىلإ رشنلا ةدام ةيقرت ديدحت متي
.يضارتفا لكشب TLS v1.2 و TLS v1.1 تالوكوتورب

•



 اذإ ارفوتم TLS v1.0 لازي ال .يضارتفا لكشب لطعم يلاتلابو لمهم TLS1.0 :ةظحالم
.هنيكمت كلاملا راتخا

 ةحاتملا تالوكوتوربلا ضرعت جالزم تاذ تاعبرم مادختساب رايتخالا ةناخ تارايخ ئضت
.ةقفاوتملا ريغ تارايخلل ةيجراخ تامالع تاذ تاعبرمو

•

•.بيولا مدختسم ةهجاول رايتخالا ةناخ تارايخ ةروصلا يف ةنيعلا تارايخ حضوت

 ليغشت ةداعإ يف SSL نيوكت ىلع اهؤارجإ متي يتلا تاليدعتلا ببستت دق :ةظحالم
.WebUI ةمدخل ةريصق ةعطاقم يف ببستت .ةلصلا تاذ تامدخلا



CLI نم نيوكتلا

WebUI :ةدحاو ةمدخ ىلع TLS v1.3 ب EWM حمسي

sma1.example.com> sslconfig

.نيمأت لضفأ ىلع لوصحلل SSLv3 ليطعتب ىصوي

 .ةيلاتتم ةددحملا TLS تارادصإ نوكت نأ بلطتت ةديعبلا مداوخلا ىلع SSL/TLS ةمدخ نأ ظحال
 لصتم فلم ديدحتب امئاد مق ،لاصتالا ءاطخأ بنجتل
 كرت عم ،1.2 و TLS 1.0 نيكمتب مقت ال ،لاثملا ليبس ىلع .ةمدخ لكل تارادصإلا نم ةعومجم
TLS 1.1 الطعم.

 :اهذيفنت ديرت يتلا ةيلمعلا رتخأ
 اهليطعت وأ SSL/TLS تارادصإ نيكمت - تارادصإلا -
- peer_cert_fqdn - عم ريظنلا ةداهش قفاوت نم ققحتلا FQDN ربع هيبنتلل TLS و ثدحملاو 
LDAP. 
- PEER_CERT_X509 - ل ريظنلا ةداهش قفاوت نم ققحتلا X509 ربع هيبنتلل TLS ثدحملاو 
 .LDAP و
تارادصإلا <[]

:تامدخلل SSL/TLS رادصإ ليطعت وأ نيكمت

 ثيدحت ةمدخ - ثدحم
WebUI - ةزهجألا ةرادإل بيو مدختسم ةهجاو 
LDAPs - تامدخ LDAP (ةيجراخلا ةقداصملاو ةقداصملا كلذ يف امب) ةنمآلا

.TLSv1.3 عم طقف WebUI نيوكت نكمي ،LDAPs و Updater ل رفوتم ريغ TLSv1.3 نأ ظحال

(لطعم : N ،نكمم : Y) :ةمدخلا بسح ايلاح ةنكمملا SSL/TLS تارادصإ

           UpdateUI LDAPs 



TLSv1.0 N N 
TLSv1.1 Y N Y 
TLSv1.2 Y Y 
TLSv1.3 ال/a قبطني ال

 
:اهل SSL/TLS تارادصإ ليطعت/نيكمت متيس يتلا ةمدخلا ددح

 ثدحم .1
2. WebUI 
 اومن نادلبلا لقأ -3
 تامدخلا عيمج - 4
[]> 2

.TLSv1.2 يه WebUI ل ايلاح ةنكمملا (تالوكوتوربلا) لوكوتوربلا

 
:هاندأ تارايخلا دحأ ددح ،ددحم لوكوتوربل دادعإلا رييغتل

1. TLSv1.0 
2. TLSv1.1 
3. TLSv1.2 
4. TLSv1.3 
[]> 4

Y <[N] ؟اهنيكمت ديرت له .ايلاح لطعم ةزهجألا ةرادإل بيو مدختسم ةهجاول TLSv1.3 معد

 
.TLSv1.2 و TLSv1.3 يه WebUI ل ايلاح ةنكمملا تالوكوتوربلا

 
 :اهذيفنت ديرت يتلا ةيلمعلا رتخأ
 اهليطعت وأ SSL/TLS تارادصإ نيكمت - تارادصإلا -
- peer_cert_fqdn - عم ريظنلا ةداهش قفاوت نم ققحتلا FQDN ربع هيبنتلل TLS و ثدحملاو 
LDAP. 
- PEER_CERT_X509 - ل ريظنلا ةداهش قفاوت نم ققحتلا X509 ربع هيبنتلل TLS ثدحملاو 
 .LDAP و
[]>

SMA1.example.com> مازتلالا

 يف SSL نيوكت يف تارييغتلا ببستت :ريذحت
 .Commit - gui،euq_webui دعب تايلمعلا هذه ليغشت ةداعإ متتس
.SMA تايلمعل ةريصق ةعطاقم ىلإ كلذ يدؤي

 :كتارييغت فصت يتلا تاقيلعتلا ضعب لاخدإ ءاجرلا
TLS v1.3 نيكمت <[]

 Sun Jan 28 23:55:40 2024 EST :اهب مازتلالا مت يتلا تارييغتلا



 ...ةيموسرلا مدختسملا ةهجاو ليغشت ةداعإ
 ةيموسرلا مدختسملا ةهجاو ليغشت ةداعإ
 ...EUQ_WEBUI ليغشت ةداعإ نآلا متي
euq_webui ليغشت ةداعإ تمت

.WebUI ىلإ لوصولا ةيناكمإ نم دكأتو اريصق اتقو رظتنا

 ةمدخ ديدحت مدختسملا نم ام ةمدخل TLS نم ةددعتم تارادصإ ديدحت بلطتي :ةظحالم
 عيمج ليدعت متي ىتح ىرخأ ةرم لوكوتوربو ةمدخ ديدحت راركت مث ،لوكوتورب رادصإو
.تادادعإلا

ةحصلا نم ققحتلا

 مدع ببسب رهظت يتلا ءاطخألاو ةيساسألا رابتخالا تاهويرانيس ضعب مسقلا اذه نمضتي
.ةلمجلا ءانب ءاطخأ وأ تارادصإلا قباطت

 NGUI وأ EWM WebUI ىلإ بيو ضرعتسم ةسلج حتف لالخ نم ضرعتسملا ةفيظو نم ققحت
.TLSv1.3 مادختساب هنيوكت مت يذلا

.TLS v1.3 لوبقل لعفلاب اهرابتخاب انمق يتلا بيولا تاضرعتسم عيمج نيوكت مت

 ءاطخأ هنع جتني TLS v1.3 معد ليطعتل Firefox ىلع ضرعتسملا دادعإ نييعت جذومن
.زاهجلاب صاخلا NGUI و ClassicUI نم لك ىلع

•

 ،TLS v1.3 داعبتسال اهنيوكت مت Firefox مادختساب ةيكيسالك (UI) مدختسم ةهجاو
.رابتخإك

•

 (يضارتفالا)4431 ذفنملا مقر وه ديحولا ءانثتسالا عم هسفن أطخلا NGUI ىقلتتس
.URL ناونع لخاد

•

TLS v1.3 Webui لشف



 هذه) .TLSv1.3 نيمضت نم دكأتلل ضرعتسملا تادادعإ نم ققحت ،لاصتالا نامضل
(Firefox نم ةنيعلا

•

 لشف :جارخإ أطخلا اذه يطعيس ةرفشم ريغ ريفشت ةميق مادختساب openssl رمأ جذومن
 ciphersuites-" :رمألا عم أطخ :حلاص ريغ ريفشت ببسب ةنيعلا OpenSSL لاصتا رابتخإ
TLS_AES_256_GCM_SHA386"

•

226823168:Error:1426E089:SSL routines:ciphersuite_cb:no cipher match:ssl/ssl_ciph.c:1299:

•.أطخلا اذه TLS v1.3 ليطعت دنع NG-ui ىلإ جذومن ءاشنإ رمأ جتني

   curl: (35) curl_sslversion_max عم قفاوتم ريغ curl_sslversion

ةلص تاذ تامولعم

•رادصإلا تاظحالم - Cisco نم ىوتحملا نامأ ةرادإ زاهج
•يئاهنلا مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ زاهج
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


