
 WSA RangeWare جمانرب فاشتكا تايناكمإ
AMP لماكت نم ققحتلاو Cisco نم

تايوتحملا

ةلأسم

 وأ عيقوت تاناكمإ رفوي Cisco نم (WSA) نمآلا بيولا زاهج ناك اذإ ام لوح راسفتسإ ءارجإ مت
 ةيفيك لوح حيضوتلل ابلط اضيأ لاؤسلا اذه نمضت .3X Ransomware ل ةصاخ فاشتكا

 Cisco ديدهت ءاكذو (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيب جمدلا ناك اذإ امم ققحتلا
Talos ةصنم ىلع حيحص لكشب لمعي WSA.

ةئيبلا

Cisco نم (WSA) نمآلا بيولا زاهج •

ةراضلا جماربلا نم ةيامحلل مدقتملا لماكتلا •

Cisco Talos ديدهت تامولعم لماكت •

URL (WBRS) ناونع ةيفصتو بيولا ةعمس •

(Sophos و McAfee و Webroot) ةراضلا جماربلل ةداضملا يئوضلا حسملا تاكرحم •

(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ •

رارق

 اصيصخ هتيمست تمت صصخم دحاو عيقوت ىلع Cisco نم نمآلا بيولا زاهج دمتعي ال
 ةلماش نامأ ةينب ةيملاعلا ةيامحلا ةلاكو مدختست ،كلذ نم الدب .Trix Ransomware جمانربل

 ةيدفلا جماربلا تاديدهت ديدحتل ةفلتخم فاشتكا تاينقت مدختست تاقبطلا ةددعتم
.ةيدفلا جمارب نم X ةيثالث عاونألا كلذ يف امب ،اهرظحو



WSA فاشتكا قرط

:ةيئادفلا جماربلا ةيامحل هذه فشكلا تاينقت WSA ةصنم مدختست

جذامنلا ةقباطم تايمزراوخ •

يفاشكتسإ ليلحت •

ةاكاحم تاينقت •

 ىلع فرعتلا ةزيم عم (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا ةزيم جمد متي
Cisco Talos تاديدهت

•

URL (WBRS) ناونع ةيفصتو بيولا ةعمس •

Sophos و McAfee و Webroot كلذ يف امب ةراضلا جماربلل ةداضم ةددعتم حسم تاكرحم •

(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ •

 نامضل قئاقد عضب لك ةديدج دعاوق رشن عم رمتسم لكشب هذه فشكلا تاردق ثيدحت متي
.ةئشانلا تاديدهتلا دض ةيامحلا

Talos و AMP لماكت نم ققحتلا

 Cisco Telos ديدهت ءاكذو (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيب لماكتلا ديكأتل
:تالجسلا هذه ةعجارم نيلوؤسملل نكمي ،WSA ىلع حيحص لكشب لمعي

WSA ىلإ لوصولا تالجس ةعجارم :1 ةوطخلا

 يتلا تافلملا ىلع AMP ماكحأ قيبطت نم ققحتلل WSA زاهج ىلع لوصولا تالجس صحف
.بيولا تابلطو اهليزنت مت

AMP تالجس صحف :2 ةوطخلا

 تاديدهتلا تارابختسإ تانايبو ةراضلا جماربلا ليلحت جئاتن نم دكأتلل AMP تالجس عجار
.اهتجلاعم متي يتلا

WBRS جئاتن نم ققحتلا :3 ةوطخلا



.تالجسلا يف بيو تابلطب اهطابترإ نمو (WBRS) بيولا ةعمس تامالع ةئبعت نم دكأت

 جمد نأ ىلإ ريشي كلذ نإف ،تالجسلا يف اهقيبطتو WBRS تامالعو AMP ماكحأ رشن مت اذإ
AMP و Talos ةيتارابختسإلا تامولعملا ىلع ةمئاق تارارق رفويو عقوتم وه امك لمعي 

.يلعفلا تقولا يف تاديدهتلا ىلع ةمئاقلا

ببسلا

 ةلكشم نم الدب WSAs Ransomware فاشتكا تاردقب قلعتي اميف تامولعملل ابلط اذه ناك
 مهف ىلإ ةجاحلا نع راسفتسإلا أشن دقل .اهحالصإو ءاطخألا فاشكتسأ بلطتت ةينف

 نم ةيامحلا جمارب نم ةددحم عاونأ نم ةلقنتملا تاسوريفلا نم ةيامحلا ةلاكو ةيامح ةيفيك
.حيحص لكشب لمعت ديدهتلا تامولعم جمد تايلمع نأ نم ققحتللو ،تاسوريفلا

ةلصلا يذ ىوتحملا

هدئاوفو Cisco نم نمآلا بيولا زاهج تازيم •

Cisco تاديدهتب ةصاخلا تارابختسالل سولات تامدخ •

Cisco نم ةنمآلا بيولا ةزهجأ تانايب ةقرو •

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


