
 يحصلا رجحلا يف لئاسرلا رادصإ ةتمتأ
 ةجمرب ةهجاو مادختساب PVO ب صاخلا

SMA تاقيبطت

ةمدقملا

 ةجمرب ةهجاو ربع Cisco SMA ىلع رادصإلاو لئاسرلا ةرادإ ةتمتأ ةيفيك دنتسملا اذه حضوي
.لئاسرلا نم ةريبك تايمك ةجلاعمل REST تاقيبطت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco SMA تاجتنم ةفرعم •
JSON ةجلاعمل JQ و ،Curl و ،PostMan و ،REST API تايساسأ ىلع فرعتلا •

SMA API ىلإ لوصولل ةحلاص دامتعا تانايب •
رماوألا رطس •

SMA ىلإ ةكبشلا لوصو •
 يعاس لثم نوبزو ،(JSON مادختساب ةجلاعملل) JQ ،(تابلطلل) لريك :ةتبثملا تاودألا

ةيلوألا تارابتخالل ديربلا
•

ةلاسرلا رادصإ تاءارجإ ذيفنتل SMA يف بسانملا مدختسملا رود •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 لئاسر نم ةريبك ةبسن ىلع يوتحت يتلا تائيبلل ايرورض ارمأ لئاسرلا رادصإ ةتمتأ دعي
 ةيفصت نيلوؤسملل نكمي ،(API) تاقيبطتلا ةجمرب ةهجاو مادختساب .ينورتكلإلا ديربلا
 تقو للقي امم ،ايجمرب اهنع جارفإلاو (لسرملا ةطساوب ،لاثملا ليبس ىلع) ةنيعم لئاسر
 ةيموسرلا مدختسملا ةهجاو يف ةيوديلا ةرادإلاب ةنراقم ةيرشبلا ءاطخألا رطخو ليغشتلا

(GUI).

يلوأ رابتخإ

.تانايبلا ةينب ديكأتو لاصتالا نم ققحتلل يلوأ مالعتسا ءارجإب أدبا ،لزعلا ةرادإل

 

https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantines=TEST_QUARANTINE&limit=25&offset=0&orderBy=received&orderDir=desc&startDate=2026-03-15T00:00:00.000Z&endDate=2026-03-16T00:00:00.000Z

 

تانايبلا ةينب

 تاقيبطت ةجمرب ةهجاول يساسألا URL ناونع :تاقيبطتلا ةجمرب ةهجاو ةياهن ةطقن
SMA (لاثملا ليبس ىلع، https://dhxyz-

sma2.iphmx.com/sma/api/v2.0/quarantine/messages).

•

 يذلا (TEST_QUARANTINE ،لاثملا ليبس ىلع) PVO ب صاخلا لزعلا فرعم :لزعلا مسا
.هنم لئاسرلا دادرتسإ يف بغرت

•

 ددحملا ينمزلا راطإلا ديدحتل ءاهتنالا خيراتو ءدبلا خيرات مدختسي :خيراتلا قاطن
.ثحبلل

•

 ةجمرب ةهجاو ةباجتسإ يف اهعاجرإ متيس يتلا تالجسلا ددعل ىصقألا دحلا :دحلا
 ةلهملا ءاهتنا تالاح عنمو ةلومحلا مجح ةرادإ ىلع كلذ دعاسي .ةدحاو (API) تاقيبطت

.ةريبكلا راظتنالا مئاوق عم لماعتلا دنع ةينمزلا

•

 نإف ،لاثملا ليبس ىلع ؛ميقرتلل مدختسي اذه .جئاتنلا ةعومجم ءدب سرهف :ةحازإلا
 نم ةيلاتلا ةعفدلا دادرتسإ كل حيتي امم ،ةلاسر 25 لوأ ىطختي 25 رادقمب ةحازإ نييعت

.جئاتنلا

•

 ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو نم لك مادختساب جئاتنلا نم ققحتلا
(API) تاقيبطتلا ةجمرب

 ةهجاو يفو API ءاعدتسإ يف لئاسرلا ةيمك سفن ةيؤر كنكمي ،تامولعملا دادرتسإ دنع
.(GUI) ةيموسرلا مدختسملا

https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)
https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)


ديربلا لجسب صاخلا GET بلط

TEST_QUARANTINE لئاسر

CURL عم يلوألا رابتخالا

:ليوختلا سأرل زيمملا Base64 ةقداصم زمر ءاشنإ

 

echo -n 'username:password' | base64

 

لئاسرلا ةفاك دادرتسإ

:يلحم فلم ىلإ لئاسرلا جارختسال هيجوتلا ةداعإ بلط ذيفنتب مق

 

curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantines=TEST_QUARANTINE&limit=25&offset=0&orderBy=received&orderDir=desc&startDate=2026-03-15T00:00:00.000Z&endDate=2026-03-16T00:00:00.000Z" \ 
    -H "Authorization: Basic token-generated-in-base64" \ 

    -H "Accept: application/json" \ 
    -o response.json

 

يلامجإلا ددعلا نم ققحتلا

:اهيقلت مت يتلا لئاسرلل يلامجإلا ددعلا نم ققحت

 

$ grep "totalCount" response.json | awk '{ print $2, $3}' 
{"totalCount": 24},

 



لاجم لكل MIDs ةيفصت

 ةيفصتلا ،لاثملا ليبس ىلع) اهرادصإ ديرت يتلا لئاسرلل MIDs ةيفصتل JQ مدختسأ
.(لاجملا بسح

 

$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com")) | .mid]' response.json > mids-labcisco-domain.json 
$ cat mids-labcisco-domain.json 

[ 
  440, 
  439, 
  438, 
  437, 
  436, 
  435, 
  434, 
  433, 
  425, 
  414 

]

 

 مدختسملا ةهجاو يف TEST_QUARANTINE يف ثحب ءارجإب تمق اذإ MIDs ددع قباطتي نأ نكمي
.SMA ل ةيموسرلا

لزعلا شيتفت



لزعلا جئاتن

ةلومح ءاشنإو MIDs ةيفصت

.ةلومحلا فلم ءاشنإو MIDs ةيفصتب مق

 

$ jq '{action:"release", quarantineType:"pvo", quarantineName:"TEST_QUARANTINE", mids:[.data[] | select(.attributes.sender | endswith("@labcisco.com")) | .mid]}' response.json > payload.json 
$ cat payload.json 

{ 
  "action": "release", 

  "quarantineType": "pvo", 
  "quarantineName": "TEST_QUARANTINE", 

  "mids": [ 
    440, 
    439, 
    438, 
    437, 
    436, 
    435, 
    434, 
    433, 
    425, 
    414 

  ] 
}

 

(POST) رادصإلا ذيفنت

:SMA ىلإ رادصإلا بلط لاسرإ

 

$ curl -X POST "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages" \ 
        -H "Authorization: Basic token-generated-in-base64" \ 

        -H "Content-Type: application/json" \ 
        -d @payload.json 

{"data": {"action": "release", "totalCount": 10}}



 

جئاتنلا نم ققحتلا

ديربلا_تالجس نم ققحتلا

 GREP لئاسر ةيفصت كنكمي ،اهرادصإ مت يتلا لئاسرلل mail_log نم ققحتلا دنع
"release" mail_log تاقاطب سفنو MID مت يتلا كلت سفن ،هالعأ اهتيفصتب موقت يتلا 

.اهرادصإ

 

Sun Mar 15 11:48:21 2026 Info: MID 436 released from quarantine "TEST_QUARANTINE" (manual) t=1393 
Sun Mar 15 11:48:21 2026 Info: MID 425 released from quarantine "TEST_QUARANTINE" (manual) t=1411 
Sun Mar 15 11:48:21 2026 Info: MID 414 released from quarantine "TEST_QUARANTINE" (manual) t=2787 
Sun Mar 15 11:48:21 2026 Info: MID 433 released from quarantine "TEST_QUARANTINE" (manual) t=1397 
Sun Mar 15 11:48:21 2026 Info: MID 440 released from quarantine "TEST_QUARANTINE" (manual) t=1387 
Sun Mar 15 11:48:21 2026 Info: MID 439 released from quarantine "TEST_QUARANTINE" (manual) t=1388 
Sun Mar 15 11:48:21 2026 Info: MID 434 released from quarantine "TEST_QUARANTINE" (manual) t=1396 
Sun Mar 15 11:48:21 2026 Info: MID 437 released from quarantine "TEST_QUARANTINE" (manual) t=1391 
Sun Mar 15 11:48:21 2026 Info: MID 435 released from quarantine "TEST_QUARANTINE" (manual) t=1395 
Sun Mar 15 11:48:21 2026 Info: MID 438 released from quarantine "TEST_QUARANTINE" (manual) t=1390

 

ةيموسرلا مدختسملا ةهجاو يف ةرشابم ققحتلا

 ،جئاتن ىلع يوتحي ال ثحبلا نأ ىرتسف ،هقالطإب تمق يذلا لاجملل ثحبلا سفنب تمق اذإ
.لئاسرلا ةفاك رادصإ مت هنأل ارظن

ةديدجلا جئاتنلا لزع

API مادختسإ نم ققحتلا

ديربلا يعاس



 مدع وأ totalCount ضافخنا نم دكأتلل لئاسرلا عيمج دادرتسإ نم get رمألا ليغشت ةداعإب مق
.نآلا دعب ةنيعم MID ذفانم دوجو

ديربلا يعاسل GET مالعتسا

لريك

 

$ curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantines=TEST_QUARANTINE&limit=25&offset=0&orderBy=received&orderDir=desc&startDate=2026-03-12T00:00:00.000Z&endDate=2026-03-14T00:00:00.000Z" \ 
          -H "Authorization: Basic token-generated-in-base64" \ 

          -H "Accept: application/json" \ 
          -o response.json 

$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com")) | .mid]' response.json > mids-labcisco-domain.json 
$ cat mids-labcisco-domain.json 

[]

 

(ةلاسر 500) ةعمجملا لئاسرلا رادصإ

 تانايبلا تاعومجم ةرادإ ةيفيك مهفت نأ بجي ،ةيلاعفب ةريبكلا تايلمعلا عم لماعتلل
 بجي ،لئاسرلا نم ريبك ددع ةجلاعم ىلإ جاتحت امدنع .تاحفصلا ميقرت مادختساب ةريبكلا

 دويق زواجت نودب ةلماكلا تانايبلا ةعومجم دادرتسإ نامضل ةحازإلاو دحلا تاملعم باسح
.تاقيبطتلا ةجمرب ةهجاو ةباجتسإ

ةعمجملا تايلمعلل تاقيبطتلا ةجمرب ةهجاو تاملعم طبض

:كبلط نيوكتل قطنملا اذه مدختسأ ،لئاسرلا نم ةريبك ةيمك دادرتسإ دنع

 ىلع اذه طبض كنكمي امنيب .بلط لكل اهعاجرإ مت يتلا تالجسلا ددع كلذ ددحي :دحلا
 تقو يف تانايبلا نم ديزم ىلع لوصحلل (1000 وأ 500 ،لاثملا ليبس ىلع) ريبك ددع

.ةلمتحملا ةلهملا ءاهتنا تالاحو ماظنلا ءادأ ركذت ،دحاو

•

 يلامجإلا ددعلا زواجت اذإ .كب ةصاخلا جئاتنلا ةعومجم ةيادب ةطقن اذه ددحي :ةحازإلا
 نم ديزي امم ،ةددعتم تابلط ذيفنت كيلع بجيف ،كيدل هب حومسملا دحلا لئاسرلل

 ،لاثملا ليبس ىلع) قحال ءاعدتسإ لك يف دحلا ةميق قيرط نع ضيوعتلا ةميق
.(1000=ةحازإلا ،500=ةحازإلا ،0=ةحازإلا

•



لمعلا ريس سايق

 عيمجل ساسأك لئاسر 10 نم نوكملا قباسلا لاثملا يف ةمدختسملا ةيلمعلا مدخت
 ةمئاق لالخ نم راركتلاب مق ةطاسبب ،كيدل لمعلا ريس مجح رييغتل .ةعمجملا تايلمعلا
 - ميقلا هذه عم "ليغشتلا" لالخ نم .يجهنم لكشب ةحازإلا ةملعم ةدايز لالخ نم راظتنالا
 ةمئاق دادرتسإ كنكمي - تاحفصلا ربع لقنتلل ةحازإلاو ةعفدلا مجح ديدحتل دحلا طبض

.لئاسرلا ددع يلامجإ نع رظنلا ضغب ،لاعف لكشب اهتجلاعمو لماكلاب لزعلا راظتنا

ةلص تاذ تامولعم

AsyncOS API 16.0 ل Cisco Secure Email and Web Manager-Get Start Guide - GD (رشن 
(ماع

•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


