
SNMP مادختساب Cisco ESA ةبقارم

ةمدقملا

 مادختساب Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع ةبقارم ةيفيك دنتسملا اذه فصي
SNMP، ةينب كلذ يف امب MIB مادختساو OID ةيلمعلا تامالعتسالاو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

SNMP لوكوتوربب ةيساسأ ةفرعم •
Cisco ESA زاهج ىلإ لوصولا •

Linux رماوأ رطس عم هباشتلا •
Cisco ESA ةمدخ نيكمت عم SNMP •

(Net-SNMP تاودأ لثم) تبثملا SNMP ليمع •
اهليمحت متيو IronPort نم (MIB) ةرادإلا تامولعم ةدعاق تافلم رفوتت •

SNMP v3 وأ عمتجملا ةلسلس دامتعا تانايب •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco نم (ESA) ةنمآلا ينورتكلإلا ديربلا ةرابع •
Net-SNMP تاودأ عم Linux ليمع •

Asynco-Mail-MIB.txt و MIB: IronPort-SMI.txt تافلم •

SNMP نيوكت

 ىلإ لوصولا كنكمي ،Cisco ESA ىلع SNMP نيكمتل .CLI ربع ESA ىلع SNMP نيوكت متي
.snmpconfig ليغشتو (CLI) رماوألا رطس ةهجاو



:يلي ام يضارتفالا دادعإلا نمضتي

SNMP ةمدخ نيكمت •
(161 ةداع) ذفنملاو ةرادإلا ةهجاو رايتخإ •

(AES و SHA عم ةقداصملا :يضارتفالا نامألا) SNMPv3 نيكمت •
ةيصوصخلاو ةقداصملا رورم تارابع نييعت •

(ironPort ،لاثملا ليبس ىلع) عمتجملا ةلسلس ديدحتو ،SNMPv1/v2c نيكمت •
SNMP تابلطل اهب حومسملا IPv4 تاكبش ديدحت •

ةمئالملا فدهل IP ناونعو SNMP ةمئالم رادصإ نيوكت •
لاصتالا تامولعمو ماظنلا عقوم دادعإ •

:اذهل لثامم صخلم ةيؤر كنكمي ،SNMP لوكوتورب نيكمت دعب

 

esa1.ironport.com> snmpconfig 
 

Current SNMP settings: 
Listening on interface "Management" 

 
     

 
      port 161. 

SNMP v3: Enabled. Security level: authPriv 
Authentication Protocol: SHA 

Encryption Protocol: AES 
SNMP v1/v2: Enabled, accepting requests from subnet 

 
      

 
      , . 

SNMP v1/v2 Community String: ironport 
Trap version: V3 

Trap target: 
 

       
 
 

Location: esxi data center 
System Contact: ciscoros soc 

 
       

 
      

 
 

 

 SNMP تامالعتسا لوبقل ادعتسم زاهجلا نوكي ،هنيوكتو SNMP لوكوتورب نيكمت درجمب
.اهب حومسملا ردصملا IP نيوانع نم

Linux ىلع هنع مالعتسالاو SNMP ليمع دادعإ



 فلتخت نأ نكمي تيبثتلا تاوطخ نأ ظحال .Debian مداخ مادختسإ مت ،لاثملا ليبس ىلع
.عيزوتلا ةمزح ريدم ىلع ءانب

SNMP تاودأ تيبثت

 

sudo apt-get install snmp snmp-mibs-downloader

 

.SnmpWalk يئانث تيبثت نم ققحت

 

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk --version 
NET-SNMP version: 5.9

 

MIB تافلم ليمحت

.usr/share/snmp/mibs/ دلجم يف IronPort MIB تافلم عضو

سفريس نايبيد

 ةكرتشملا SNMP ةلاقم يف ةرادإلا تامولعم ةدعاق تافلم ىلع روثعلا نكمي :ةظحالم
.دنتسملا اذه ةياهن يف

(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمل OID مادختسإ

 OID ريشي .هيدل ةيلاحلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نع ESA رمألا اذه ملعتسي
 ضرعي .(MIB) ةرادإلا تامولعم ةدعاق يف ددحملا ةيزكرملا ةجلاعملا ةدحو سايق ىلإ ةرشابم

 ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ ريشي ،37 :حيحص ددع لثم ،ةميق جارخإلا
 يلعفلا تقولا يف زاهجلا ءادأ ةبقارم نم نيلوؤسملا نكمي اذهو .٪37 ةبسنب زاهجلاب

.ةلوبقملا دودحلا مادختسالا زواجت اذإ لخدتلاو

 

snmpwalk -v2c -c ironport 
 



     
 

      .1.3.6.1.4.1.15497.1.1.1.2 
 
 

 

 ةنيعم سيياقم ىلإ رشابملا لوصولا SNMP رماوأ يف (OIDs) ةزهجألا تافرعم مادختسإ رفوي
.اهحالصإو ءاطخألا فاشكتساو ةلاعفلا ةبقارملل

ةيزمرلا ءامسألا نيكمت

 

export MIBS=ALL

 

 ةلباق ءامسأ مادختساب SNMP تاودأل لكلا=ةرادإلا تامولعم ةدعاق ريدصت دادعإ حمسي
 .ةليوط OID ماقرأ نم الدب ةرادإلا تامولعم ةدعاق تافلم يف ةفرعم ناسنإلا لبق نم ةءارقلل

 كنكمي ثيح ،اهحالصإو ءاطخألا فاشكتساو مهفلاو ةباتكلل لهسأ تامالعتسالا لعجي اذهو
 نم الدب WorkQueueMessages لثم ىنعم تاذ ءامسأ مادختساب تانئاكلا ىلإ عوجرلا

.ماقرألا تالسلست

SNMP تامالعتسا ليغشت

 SNMP تامالعتسا كل حيتت .حيتافملا سيياقم نع ESA مالعتسال SnmpWalk مدختسأ
 ،ةيزمر ءامسأ مادختساب .كيدل Cisco ESA نم يلعفلا تقولا يف ءادألا ةلاح تانايب دادرتسإ

 ةيحالص ءاهتنا ،راظتنالا ةمئاق ةلاح لثم ،ةلوهسب ةنيعم تانئاك ةبقارم كنكمي
.ةدقعم ةيمقر تافرعم مادختسإ ىلإ ةجاحلا نودب ةزهجألا مادختساو ،صيخرتلا

لمعلا راظتنا ةمئاق لئاسر

 

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport 
 

     
 

      workQueueMessages 
ASYNCOS-MAIL-MIB::workQueueMessages.0 = Gauge32: 0 

 
 

 

 ددع ةميقلا لثمت .ESA لمع راظتنا ةمئاق يف لئاسر يأ ايلاح دجوت ال هنأ جارخإلا اذه حضوي
.اهتجلاعم رظتنت يتلا يلعفلا تقولا يف ينورتكلإلا ديربلا لئاسر



CPU مادختسا

 

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport 
 
 

 

 لمح لوح ةيؤر ةميقلا كحنمت .٪37 غلبي ايلاح ESA ل ةيزكرملا ةجلاعملا ةدحو مادختسإ نأ ىلإ ريشي اذهو

.مالعتسالا ذيفنت اهيف مت يتلا ةظحللا يف زاهجلاب صاخلا ةجلاعملا

صيخرتلا حاتفم ةيحالص ءاهتنا لودج

 

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport 
 

      
 

       keyExpirationTable 
ASYNCOS-MAIL-MIB::keyExpirationIndex.1 = INTEGER: 1 
ASYNCOS-MAIL-MIB::keyExpirationIndex.2 = INTEGER: 2 
ASYNCOS-MAIL-MIB::keyExpirationIndex.3 = INTEGER: 3 
ASYNCOS-MAIL-MIB::keyExpirationIndex.4 = INTEGER: 4 
ASYNCOS-MAIL-MIB::keyExpirationIndex.5 = INTEGER: 5 
ASYNCOS-MAIL-MIB::keyExpirationIndex.6 = INTEGER: 6 
ASYNCOS-MAIL-MIB::keyExpirationIndex.7 = INTEGER: 7 
ASYNCOS-MAIL-MIB::keyExpirationIndex.8 = INTEGER: 8 

ASYNCOS-MAIL-MIB::keyDescription.1 = STRING: Bounce Verification 
ASYNCOS-MAIL-MIB::keyDescription.2 = STRING: Data Loss Prevention 

ASYNCOS-MAIL-MIB::keyDescription.3 = STRING: External Threat Feeds 
ASYNCOS-MAIL-MIB::keyDescription.4 = STRING: Incoming Mail Handling 

ASYNCOS-MAIL-MIB::keyDescription.5 = STRING: IronPort Anti-Spam 
ASYNCOS-MAIL-MIB::keyDescription.6 = STRING: IronPort Email Encryption 

ASYNCOS-MAIL-MIB::keyDescription.7 = STRING: Outbreak Filters 
ASYNCOS-MAIL-MIB::keyDescription.8 = STRING: Sophos Anti-Virus 

ASYNCOS-MAIL-MIB::keyIsPerpetual.1 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.2 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.3 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.4 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.5 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.6 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.7 = INTEGER: true(1) 
ASYNCOS-MAIL-MIB::keyIsPerpetual.8 = INTEGER: true(1) 

ASYNCOS-MAIL-MIB::keySecondsUntilExpire.1 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.2 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.3 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.4 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.5 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.6 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.7 = Gauge32: 0 
ASYNCOS-MAIL-MIB::keySecondsUntilExpire.8 = Gauge32: 0 

 
 

 

keyExpirationIndex.x: ىلع تبثم ديرف ةزيم حاتفم سرهف لك لثمي Cisco ESA. •



keyDescription.X: نادقف عنم"و "دادترالا نم ققحتلا" لثم ،ةزيم حاتفم لك فصو وأ مسا رفوي 

."Sophos Anti-Virus"و "IronPort ل يئاوشعلا ديربلا ةحفاكم"و "تانايبلا

•

keyIsمئادلا.X: ةميقلا .ال مأ امئاد ةزيم لك صيخرت ناك اذإ ام ىلإ ةراشإلا true (1) نأ ينعت 

.هتيحالص يهتنت ال صيخرتلا

•

keySecondsUntilExpire.X: 0 ةميقلا دكؤت .صيخرتلا ةيحالص ءاهتنا ىتح ةيقبتملا يناوثلا ددع ضرع 

.لعفلاب هتيحالص تهتنا وأ مئاد صيخرتلا نأ

•

صيخرتلا ىلع لاثم

 صيخارتلا عيمج نوكت .صيخرتلا ةلاحو اهفاصوأو زاهجلل ةيلاحلا تازيملا حيتافم جارخإلا اذه دكؤي

 ىلع تامولعملا هذه دعاست .keySecondsUntilExpired و مئادلاkeyIs ةطساوب حضوم وه امك ،ةمئاد ةجردملا

.كيدل Cisco ESA ىلع ةيراسو ةطشن ةيساسألا نامألا تازيم ءاقب نامض

ةيزمرلا ءامسألاو ةيمقرلا OID ماقرأ نيب قرفلا

OIDs ةيمقرلا:

.ماظنلا ىلع ةرادإلا تامولعم ةدعاق تافلم ليمحت متي مل اذإ ىتح ،امئاد لمعتو ةماع تافلم اهنإ •

.1.3.6.1.4.1.15497.1.1.1.2. :لاثم •

.ابعص اهركذت نوكي نا نكميو ةءارق لقا يهف •

:ةيزمر ءامسا

.PerCentCPUUtile لثم ،ةرادإلا تامولعم ةدعاق تافلم يف ةفرعم مادختسالا ةلهس ءامسأ هذه •

.مهفلاو ةباتكلل لهسأ رماوألا نولعجي مهنإ •

 تامولعم ةدعاق ةئيب ريغتم نيوكتو حيحص لكشب ةرادإلا تامولعم ةدعاق تافلم ليمحت بلطتت اهنإ

.(MIBS) ةرادإلا

•

.CPUUtile ةئاملا يف snmpWalk -v2c -c-ironPort 10.31.124.165 :لاثم •

؟ءيشلا سفن وه له

 ةيلمع رثكأ ةيزمرلا ءامسألا نكلو ،ةلثامتم جئاتن ىلع نالصحيو سايقلا سفن نايطعتسي نيتقيرطلا الكو

 نكمي ال يتلا تائيبلا يف ةيقوثوم رثكأ ماقرألا تافرعم نوكت امنيب ،ناسنإلا لبق نم ةءارقلل ةلباقو

.اهليمحت وأ ةرادإلا تامولعم ةدعاق تافلم دوجو اهيف



ةلص تاذ تامولعم

SNMP مادختساب هتلاحو ماظنلا ةمالس ةبقارم •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/ces/ces_16-0/user_guide/b_ESA_Admin_Guide_ces_16-0/b_ESA_Admin_Guide_12_1_chapter_0100011.html?bookSearch=true#con_1096908
https://www.cisco.com/c/en/us/td/docs/security/ces/ces_16-0/user_guide/b_ESA_Admin_Guide_ces_16-0/b_ESA_Admin_Guide_12_1_chapter_0100011.html?bookSearch=true#con_1096908
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


