
ESA ل يجراخ تاديدهت زجومك AlienVault نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

؟Stixx/Taxii وه ام

(مظنملا ديدهتلا تامولعم نع ريبعت) سكيتس

TAXII (اهب قوثوملا ةتمتؤملا ةيتارابختسإلا تامولعملا لدابت)

ةيذغتلا رداصم

يباك ةبتكم

Cabby ةبتكم تيبثت

بيولا زجومو تاضبنلا - AlienVault جمانرب

تاضبن

بيو زجوم

ءاصقتسالا تاعومجم ءدب

يصخشلا كفلم نم عارتقإلا

AlienVault فيرعت تافلم نم عالطتسإ

AlienVault نم فيرعتلا تافلم ةعومجم تاكارتشا

اسيإلا ىلإ رداصم ةفاضإ

بيو زجوم نودب ردصم ةفاضإ

بيو زجوم نودب ءاصقتسالا ردصم

ةحصلا نم ققحتلا

بيو زجومب ردصم ةفاضإ

بيو زجوم عم ءاصقتسالا ردصم

ةحصلا نم ققحتلا

ةمدقملا

 AlienVault ردصم نم ةيجراخلا تاديدهتلل بيو زجوم نيوكت تاوطخ دنتسملا اذه فصي
.ESA لخاد همادختساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

Cisco Secure Email Gateway (SEG / ESA) AsyncOS 16.0.2•



Linux CLI•
•بيب 3 نوثياب
•AlienVault باسح

 
ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ينورتكلإلا ديربلا نامأ ةزهجأ
•3 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ىلع لوصحلا ينورتكلإلا ديربلا ةباوبل (ETF) ةيجراخلا تاديدهتلا بيو زجوم لمع راطإ حيتي
 نمو .TAXII لوكوتورب لالخ نم STIX قيسنتب اهتكراشم متي يتلا يجراخلا ديدهتلا تامولعم
:يلي امب مايقلا تاسسؤملل نكمي ،ةيناكمإلا هذه ةدايز لالخ

 ةيدفلا جماربو ةراضلا جماربلا لثم ةيناربيسلا تاديدهتلا دض يقابتسا فقوم ذاختإ
.ةفدهتسملا تامجهلاو عادخلاو

•

•.ديدهتلا تامولعمل ىرخألا رداصملاو ةيلحملا رداصملا نم لك يف كارتشالا
•.ينورتكلإلا ديربلا ةرابعل ةماعلا ةيلاعفلا نيسحت

؟Stixx/Taxii وه ام

(مظنملا ديدهتلا تامولعم نع ريبعت) سكيتس

 يف امب - (CTI) ةيناربيسلا تاديدهتلا دض ءاكذلا فصول مدختسي دحوم قيسنت وه STIX نإ
 - تاديدهتلا يف ةلعافلا رصانعلاو ةراضلا جماربلاو تاينقتلاو تاكيتكتلاو تارشؤملا كلذ
 اطامنأ—تارشؤم STIX زجوم نمضتي ام ةداع .زاهجلا ةطساوب ةءارقلل ةلباقو ةمظنم ةقيرطب
.راض وأ بيرم يناربيس طاشن يأ فاشتكا ىلع دعاست

TAXII (اهب قوثوملا ةتمتؤملا ةيتارابختسإلا تامولعملا لدابت)

TAXII تانايب لدابتل مدختسي لوكوتورب وه STIX ددحي .يئاقلتو نمآ لكشب ةمظنألا نيب 
 وأ ةمظنألا نيب ةينورتكلإلا تاديدهتلا لوح ةيرابختسالا تامولعملا لدابت ةيفيك
.(TAXII مداوخ) ةصصخم تامدخ لالخ نم تاسسؤملا وأ تاجتنملا



 .TAXII 1 عم 2 .1 و STX/TAXII: STIX 1. 1. 1 تارادصإ AsyncOS 16. 0 رادصإلا معدي :ةظحالم
1.

ةيذغتلا رداصم

 امب ،ةددعتم رداصم نم ديدهتلا تامولعم زجوم كالهتسإ ينورتكلإلا ديربلا نامأ ةزهجأل نكمي
 لخاد مهب ةصاخلا ةصاخلا مداوخلاو ةيراجتلا تامدخلا يدرومو ةماعلا تاعدوتسملا كلذ يف
.كتسسؤم

 كراشتلا حيتت يتلا ،STIX/TAXII ريياعم رداصملا عيمج مدختست نأ بجي ،قفاوتلا نامضلو
.تاديدهتلا تانايبل تمتؤملاو مظنملا

 
يباك ةبتكم



 ،STIX تاعومجم فاشتكاو ،TAXII مداوخب لاصتالل ةديفم ةادأ Cabby Python ةبتكم دعت
 لمعي زجوم ردصم نأ نم ققحتلاو رابتخال ةعئار ةقيرط اهنإ .ققحتلا تاديدهت تانايبو
 ينورتكلإلا ديربلا نامأ زاهج يف اهجمد لبق عقوتم وه امك تانايبلا ةداعإو حيحص لكشب
.كب صاخلا

Cabby ةبتكم تيبثت

.يلحملا زاهجلا ىلع Python PIP تيبثت نم دكأتلا ىلإ جاتحت ،Cabby ةبتكم تيبثتل

.ةبتكم لبكلا بكري نأ رمأ اذه ضكري نأ طقف جاتحت تنأ ،pip نوثياب بكري نإ ام

 

 python3 -m pip install cabby

 

 ةرجألا تارايس تاعومجم رماوأ نأ نم ققحتلا كنكمي ،Cabby ةبتكم تيبثت نم ءاهتنالا درجمب
.نآلا ةرفوتم يسكاتلا تارايس عالطتساو

 

(cabby) bash-3.2$ taxii-collections -h 
usage: taxii-collections [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https] [--verify VERIFY] [--timeout TIMEOUT] [--ca-cert CA_CERT] 
                         [--cert CERT] [--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME] [--password PASSWORD] [--jwt-auth JWT_AUTH_URL] 
                         [--proxy-url PROXY_URL] [--proxy-type {http,https}] [--header HEADERS] [-v] [-x] [-t {1.0,1.1}]

 
 

(cabby) bash-3.2$ taxii-poll -h 
usage: taxii-poll [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https] [--verify VERIFY] [--timeout TIMEOUT] [--ca-cert CA_CERT] [--cert CERT] 
                  [--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME] [--password PASSWORD] [--jwt-auth JWT_AUTH_URL] [--proxy-url PROXY_URL] 
                  [--proxy-type {http,https}] [--header HEADERS] [-v] [-x] [-t {1.0,1.1}] -c COLLECTION [--dest-dir DEST_DIR] [-l LIMIT] [-r] [--begin BEGIN] [--end END] 
                  [-b BINDINGS] [-s SUBSCRIPTION_ID] [--count-only]

 

بيولا زجومو تاضبنلا - AlienVault جمانرب

 أدبا مث ،AlienVault عقوم ىلع باسح ءاشنإب الوأ مق ،AlienVault تامولعم فاشتكا يف ءدبلل
.اهديرت يتلا تامولعملا نع ثحبلا يف

:اهسفن سيل نكلو تاضبنلاو ةيذغتلا طبترت ،AlienVault يف

تاضبن

 نم هتءارق نكمي) قايسلا + تارشؤملا نم ةعومجم عم Intel اسبتلم اديدهت تاضبنلا ربتعت
.(ناسنإلا لبق

•.ةنيعم ةلمح وأ نيعم ديدهت لوح ةعومجم (IOCs) ديدهتلا تارشؤم نم ةعومجم وه ضبنلا
• عادخلاو ةراضلا جماربلا لثم ءايشأ فصيل نيرفوملا وأ عمتجملا ةطساوب هؤاشنإ متي



.ةيدفلاو
 ةئزجت ،لاجملا ،IP) ةطبترملا تارشؤملا ،ديدهتلا فصو لثم اقايس نمضتت ةضبن لك
.عجارملاو ،تامالعلا ،(اذكهو فلملا

•

•.اهتكراشمو اهمهف لهسي ةقيرطب اهبيكرتو ناسنإلا لبق نم تاضبنلا ةءارق نكمي

 
 تانايبلاو ةيفارغونايقوألا تايئجللا نم ةعومجم عم ديدهت ريرقت هنأ ىلع ضبنلا يف ركف
.ةيفصولا

 
بيو زجوم

.(ايلآ اهتءارق نكمي) ةددعتم تاضبن نم ةيلآ ةروصب تارشؤملا قفدتت

 ةداع ،رثكأ وأ ةدحاو ةضبن نم هبحس متي (IOCs) ماخلا تارشؤملا نم رايت يه فالعألا
.ةيلآ ةقيرطب

•

 تايمكب تارشؤم ىلع لوصحلل نامألا تاودأ لبق نم يجذومن لكشب اهمادختسإ متي
.JSON وأ ،STIX/TAXII، CSV لثم تاقيسنت ربع ،ةريبك

•

 ناردجو SIEM عم جمدلاو يئاقلتلا ليغشتلل مدختسيو زاهجلا ىلع بيولا زجوم زكري
.ينورتكلإلا ديربلا تاباوبو ةيامحلا

•

 
.ديدهتلا قايسو ىوتحم ضبنلا لثمي امنيب ،ميلستلا ةيلآب رثكأ ءاذغلا طبتري

 نم ةجرختسم تارشؤم نم اذه بيولا زجوم نوكتيو ،بيولا زجوم عالطتساب موقت ام ةداع
.تاضبنلا

ءاصقتسالا تاعومجم ءدب

يصخشلا كفلم نم عارتقإلا

 بئارضلا تاعومجم رماوأ مادختسإ يف ءدبلا كنكمي ،كيدل AlienVault باسح رفوت درجمب
.يسكاتلا تانايب عالطتساو

:ةلاح لامعتسإ اذه ل رمأ اذه لمعتسي نأ فيك وه اذه

 كنكمي ،رابتخإك نكلو ،تاضبن رفوتت ال ،AlienVault فيرعت فلم نمض ،ةلاحلا هذه يف
:taxii-poll رمألا مادختساب كب صاخلا فيرعتلا فلم نم ةعومجم عالطتسإ



Alienvault نم يصخشلا فيرعتلا فلم

 

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_ 
 
       
 
        --username abcdefg --password **** 
 
 

 

عالطتسالل يصخشلا فيرعتلا فلم

.AlienVault فيرعت فلم لخاد تامولعم رفوت مدعل ارظن اهعالطتسإ مت لتك دجوت ال ،ىرت امك

AlienVault فيرعت تافلم نم عالطتسإ

 اذه يف .تاضبن تافلملا هذه ضعبل نوكي ،AlienVault لخاد فيرعتلا تافلم فاشتكا درجمب
.AlienVault فيرعت فلم مادختسإ متي ،لاثملا



Alienvault فيرعت فلم

 عيمج راضحإ يف روفلا ىلع أدبي ،taxii-poll رمألا مادختساب عالطتسالا ليغشت دنع
.فيرعتلا فلم نم تامولعملا

 

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_AlienVault --username abcdefg --password ****

 

Alienvault ءاتفتسإ

.تامولعملا بلج يف ةيلمعلا أدبت ،حضوم وه امك



 طابترالا اذه نم ققحت ،كب نيصاخلا رورملا ةملكو مدختسملا مسا ةفرعمل :ةظحالم
https://otx.alienvault.com/api

AlienVault نم فيرعتلا تافلم ةعومجم تاكارتشا

.تافيصوت 3 يف مدختسملا اذه كرتشا ،رابتخإك

https://otx.alienvault.com/api


يصخشلا فيرعتلا فلم تاكارتشا

.تاكارتشالا هذه بلجل tax-collections رمألا مادختسإ كنكمي

 

taxii-collections --path https://otx.alienvault.com/taxii/collections --username abcdefg --password ****

 

ةيصخشلا فيرعتلا تافلم تاعومجم

 مسا سفن وه ةعومجملا مسا ناك اذإ لمعي ةرجألا تارايس تاعومجم رمألا نأ ديكأت كنكمي



.اهيف كرتشت يتلا ةعومجملا

اسيإلا ىلإ رداصم ةفاضإ

بيو زجوم نودب ردصم ةفاضإ

 .1.ةيجراخلا تاديدهتلا بيو زجوم ةرادإ < ديربلا تاسايس ىلإ لقتنا
 .2.ةعومجملا ماظن عضو ىلإ رييغت
 .3.ردصم فيضي ةقطقط
 .otx.alienvault.com4 :فيضملا مسا
 .taxi/poll5/ :عارتقالا راسم
 .user_<your_AlienVault_username>6 :ةعومجملا مسا
 .4437 :ذفنملا
 .AlienVault.8 ةكرش اهب كتدوز يتلا كلت :مدختسملا تاغوسم نيوكت
 .9.تارييغتلا ذيفنت < لاسرإ قوف رقنا



يصخش ردصم

بيو زجوم نودب ءاصقتسالا ردصم

 هتفاضإ تمت يذلا ردصملا حبصي ،ردصملا ةفاضإ دعب ،يجراخلا ديدهتلا بيو زجوم ريدم يف
.ايئرم اثيدح



ةيصخش ةيذغت

.نآلا ءاصقتسالا قوف رقنا ،اهتفاضإ دعب

ةحصلا نم ققحتلا

 ققحتلل ديدهتلا تالجس ةعجارمو (رماوألا رطس ةهجاو) CLI ربع ESA ىلإ لوخدلا ليجستب مق
.تامولعملا نم

تالاصتالل ةيبوروألا ةسسؤملا نايبتسا

 عقوتم اذهو اهبلج مت ةظحالملا تانئاك نم 0 نأ ىرت نأ كنكمي ،ةروصلا يف حضوم وه امك
.رهاظلا صيصختلا فلم يف تاميقلت دجوي ال هنأل

بيو زجومب ردصم ةفاضإ

 .1.ةيجراخلا تاديدهتلا بيو زجوم ةرادإ < ديربلا تاسايس ىلإ لقتنا
 .2.ةعومجملا ماظن عضو ىلإ رييغت
 .3.ردصم فيضي ةقطقط
 .otx.alienvault.com4 :فيضملا مسا
 .taxi/poll5/ :عارتقالا راسم
 .user_AlienVault6 :ةعومجملا مسا
 .4437 :ذفنملا
 .AlienVault.8 ةكرش اهب كتدوز يتلا كلت :مدختسملا تاغوسم نيوكت
 .9.تارييغتلا ذيفنت < لاسرإ قوف رقنا



Alienvault زارطلا ردصم

بيو زجوم عم ءاصقتسالا ردصم

 هتفاضإ تمت يذلا ردصملا حبصي ،ردصملا ةفاضإ دعب ،يجراخلا ديدهتلا بيو زجوم ريدم يف
.ايئرم اثيدح



Alienvault بيولا زجوم

.هتفاضإ درجمب نآلا ءاصقتسالا قوف رقنا

ةحصلا نم ققحتلا

 ققحتلل ديدهتلا تالجس ةعجارمو (رماوألا رطس ةهجاو) CLI ربع ESA ىلإ لوخدلا ليجستب مق
.تامولعملا نم

AlienVault بيو زجوم عالطتسإ

.زوحت تناك عجارم ةدع نا اورت نا مكنكمي ،ةروصلا يف حضوم وه امك



 ESA موقت ،اهنيوكت مت يتلا ةعومجملا ىلإ ديدج بيو زجوم ةفاضإ تمت اذإ :ةظحالم
.ةديدجلا تاقحلملا راضحإ متيو ،ردصملا عالطتساب ايئاقلت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


