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ةمدقملا

 لاجم ةعمس" رايخلا لاجم تاءانثتسإ ةمئاق يف "ةديدج تارييغت" دنتسملا اذه فصي
.Cisco نم (SEG) ةنمآلا ينورتكلإلا ديربلا ةرابعل "(SDR) لسرملا

.Cisco نم TAC سدنهم وناليرأ سيرك ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

.نيوكتلاو SEG تادادعإ لوح ةماع ةفرعم ىلإ ةجاح كانه

AsyncOS 15.0 ةنمآلا ينورتكلإلا ديربلا ةرابعل ثدحألا تارادصإلاو (SEG) نم Cisco.

.ةصاخلا بحسلا قوقح ةزيمل ماعلا مهفلا

تابلطتملا

.طقف لاجملا رايخ مادختساب "نيوانع ةمئاق" ءاشنإو "لسرملا لاجم ةعمس ةمدخ" نيكمتب مق

ةمدختسملا تانوكملا

 ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
:ةيلاتلا

Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 ثدحألا تارادصإلاو.○

•

SEG Sender Domain Reputation.•
•.نيوانعلا ةمئاق

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 رفوتو ماكحألا دمتستو ةددعتم لسرم ميق عمجت ةيباحس ةمدخ يه "لسرملا لاجم ةعمس"
 نم اهب قوثوملا تالاجملا زواجتل تادادعإلاب SDR حمسي .ماكحألا هذه نأشب ءارجإ ذاختال تارايخ
.لاجملا تاءانثتسإ ةمئاق ىلع اهقيبطت مت يتلا نيوانعلا ةمئاق مادختسإ لالخ

:نارايخ SEG 15.0 لبق AsynOS تارادصإ يف SDR لاجم تاءانثتسإ ةمئاقل ناك

•.SDR ءارجإ زواجتل لاجملا ،نم فورظملا ةقباطم = نكمم
 Reply-to + SPF + نم Envelope-from + Friendly :لكلا دوجو ةلاح يف طقف ةقباطم = لطعم
+ DKIM + DMARK .

•

:ثدحألا تارايخلاو SEG 15.0 ل لاجملا تاءانثتسإ ةمئاق

•.SDR ءارجإ زواجتل لاجملا ،نم فورظملا ةقباطم = نكمم
:ميقلا نم يأ يف ادوجوم لاجملا ناك اذإ ةقباطم = لطعم

○وليه

RDNS○

○نم فرظ

○نم

○ىلع درلا

•

نيوكتلا

 دادعإ ريفوت متي .طقف ديدجلا لاجملا ءانثتسإ ةمئاق نيوكت وه ةلاقملا هذه زيكرت لاجم
SDR مدختسملا ليلد نمض هنيوكتو لماكلا.

.لاجملا ةعمس < نامألا تامدخ ىلإ WebUI لخاد لقتنا

 فورظملا نم لاجملا مسا ءزج ىلإ ادانتسا لاجملا تاءانثتسإ ةمئاق ةقباطم رايخلا
.يضارتفا لكشب احاتم نوكي

 يتلا يه طقف "سأر ،نم فورظم" ةميقلا نإف ،رايتخالا ةناخ نيكمت ةلاح يف
.اهتنادإ ةلاح يف اهزواجتتو ةلاسرلا قباطت

○

 نم يأ عم SDR لاجم تاءانثتسإ ةمئاق قباطتتس ،ةغراف رايتخالا ةناخ ناك اذإ
 قباطتسو ،':ىلإ درلا'و ':نم'و ':نم envelope'و ':rdns'و ':helo' ةيلاتلا سأرلا لوقح
.اهتنادإ ةلاح يف اهزواجتتو ةلاسرلا

○

•

.يتامولعملا زمرلا ىلع دادعإلا ليصافت ضرع متي ؟ديدحت ةلاح يف



 يف دوجوملا لاجملا ىلإ ادانتسا SDR تاققحت يطخت متي ،يضارتفا لكشب :ةظحالم
.طقف ':نم فورظم' سأرلا

:ةروصلا يف حضوم وه امك ،رايتخالا ةناخ رايخ ةلازإل ةيمومعلا تادادعإلا ريرحت ددح

.تالاجم ءامسأ ىلع يوتحت نيوانع ةمئاق يه اهسفن لاجملا تاءانثتسإ ةمئاق

ةحصلا نم ققحتلا

 ةلاسر ىلإ جاتحت ةديدجلا ليطعتلا ةفيظو مادختساب ةبسانملا ةفيظولا نم ققحتلل
.سمخلا سأرلا ميق ىدحإ يف ةقباطم لاجم ةميق عم SEG ىلإ ةلسرم رابتخإ

 هتقباطمو ةيمومعلا تاءانثتسالا ةمئاق نمض ءانثتسإ ىلإ ريشي لجسل جذومن رهظيس
:mail_log ىلإ ىلوألا ةلحرملا يف ديربلا قفدت جهن نمض

 

Info: MID 14 SDR: MID 14 containing domain name'test1.example.com' matched the global domain exception list 'SDR-TEST-1'.

 

.تاءانثتسالا ةمئاق مساو لاجملا نم لك ىلع ءانثتسإ ىلإ ريشي ةنيع لجس يوتحي دق

 

Info: MID 16 containing domain name 'test3.example.com' matched the domain exception list 'SDR-TEST-3' configured in the filter.

 

اهحالصإو ءاطخألا فاشكتسا

 اهتنراقمو ميقلا قيثوت متي ،ةنيعم ةلاسر ىلع مكحلا ةقد لوح ةلئسأ روهظ ةلاح يف
.ةلاسرلا عبتتب

•.لاجملا ةعمس < نيمأتلا تادادعإ < يمومعلا لاجملا ةعمس تادادعإ قيثوت
• لاجملا ةعمس تادادعإ" يف اهنيوكت مت يتلا ةنرتقملا نيوانعلا ةمئاق نم ققحت



."يمومعلا
•.لئاسرلا بقعت ىلإ دنتسي يذلا قباطملا ديربلا قفدت جهن نم ققحت
 عم ىوتحملا ةيفصت لماوع وأ لئاسرلل ةيفصت لماوع ةيأ ليصافت نم ققحت
.لاجملا ءانثتسإ مئاوق نيوكت

•

.ةيلصألا ينورتكلإلا ديربلا سوؤرو ديربلا تالجسو لئاسرلا بقعت عيمجت

 ،لاجملا ةعمسل لجس تالاخدإ دجوت ال ،ام ةلاسر عم يمومعلا ءانثتسالا قباطت ةلاح يف
.قباطتملا لاجملا ىلإ ريشي رطس درجم لب

•

 ةعمسل لجس تالاخدإ دجوتف ،ام ةلاسر عم ةيمومعلا تاءانثتسالا ةمئاق قباطتت مل اذإ
.ميقلا ةنراقم اهلالخ نم نكمي لاجملا

 ريغ :DNS ل يسكعلا فيضملا :SDR بلطت يتلا تالاجملا :Mid 16 SDR :تامولعم
 helo: mail1.example.com، env-from: test2.example.com، header-from: te ،دوجوم
destination.example.com، ىلع درلا: test2.example.com

○

•

 ينورتكلإ ديرب يف ةدوجوملا سمخلا ميقلا نم يأ ينورتكلإلا ديربلا سوؤر نمضتت
.تادادعإلاب اهتنراقمل درفنم

•

 فئاظولا ديدحتل تاقباطتلا مدع وأ تاقباطتلا مدع نم ققحت ،تانايبلا عيمج عيمجت درجمب
.ةبسانملا

ةلص تاذ تامولعم

•ينورتكلإلا ديربلا نامأ دادعإ ليلد
•ةلدألا معدل Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع ليغشت ءدب ةحفص

/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


