
 تاديدهتلل بيو زجوم ءاطخأ فاشكتسأ
لشفلا بابسأ مهأ اهحالصإو ةيجراخلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

:لشفلا ببس

ةمدخلل حلاص ةزيم حاتفم دجوي ال وأ ةلطعم ETF ةمدخ نأ امإ

[Errno110] لاصتالا ةلهم تهتنا :ديدج لاصتا ءاشنإ لشف

"400" :لشفلا ببس

401 ةلاحلا زمر ةقداصم لشف :HTTP أطخ

رفوتم ريغ 404 ةلاحلا زمرل بولطملا دروملا :HTTP أطخ :يسكات أطخ

"405" :لشفلا ببس

ةرفوتم ريغ 503 ةلاحلا زمر ةمدخ :HTTP أطخ

NOT_FOUND: ةبولطملا ةعومجملا ىلع روثعلا رذعت

[SSL: CERTIFICATE_VERIFY_FAILED] ةداهشلا نم ققحتلا لشف (_ssl.c:590)

(0 رطسلا) رصنع ىلع روثعلا متي مل :XML ليلحت يف أطخ

[Errno111] لاصتا ضفر مت :ديدج لاصتا ءاشنإ لشف

ةلص تاذ تامولعم

ةمدقملا

 يجراخلا ديدهتلا بيو زجوم ذيفنت ءانثأ لشفلا بابسأ نم ديدعلا دنتسملا اذه حضوي
.لحلاب ةصاخلا تاءارجإلاو ءاطخألا ليلحتو

 ةيساسألا تابلطتملا

:عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي cisco كلذل ،صاخ بلطتم نم ام كانه

•Cisco نم (ESA) ةنمآلا ينورتكلإلا ديربلا ةرابع
•(ETF) يجراخلا ديدهتلا بيو زجوم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 رادصإلا وأ x.12 جمانربلا لغشت يتلا Cisco نم (ESA) ةنمآلا ينورتكلإلا ديربلا ةرابع
ثدحألا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:لشفلا ببس

ةمدخلل حلاص ةزيم حاتفم دجوي ال وأ ةلطعم ETF ةمدخ نأ امإ

 
<#root>

(Machine esa03.taclab.krk) (SERVICE)> tail threatfeeds 
 
Press Ctrl-C to stop. 
Wed Sep 8 16:15:26 2021 Info: THREAT_FEEDS: A delta poll is scheduled for the source: Test_Poll_Path 
Machine: ‘esa03.taclab.krk'. A failure was encountered for the source 'Test_Poll_Path'.  

Reason for failure: The ETF service is either disabled or there is no valid feature key for the service.

 

لحلا

:نم دكأت

 .1.حيحص لكشب ETF ةزيم حاتفم تيبثت مت
 .2.ماع لكشب ةزيملا حاتفم نيكمت متو EULA لوبق مت
 .3 .زاهجلا ىوتسم ىلع ةقبطملا صيخارتلا

 ىوتسم ىلإ دادعإلا خسن ىلإ جاتحي هنإف ،ةعومجم ماظن ىوتسم كانه ناك اذإ :ةظحالم
.زاهج

[Errno 110] لاصتالا ةلهم تهتنا :ديدج لاصتا ءاشنإ لشف

 

(Machine esa03.taclab.krk) (SERVICE)> tail threatfeeds 
 
Press Ctrl-C to stop. 
Reason for failure: Taxii Error: HTTPSConnectionPool(host= otx.alienvault.comport, port=443): Max retries exceeded with url:  /taxii/poll/ (Caused by NewConnectionError('<requests.packages.... 
Failed to establish a new connection: [Errno 110] Connection timed out',))

 

 ESA عنمت ،ةكبشلاب قلعتت ةلكشم ىلإ ةداع لاصتالا ةلهم ءاهتنا ريشي :ةظحالم
 ليكولا/ةيامحلا رادج نم ققحتلا تايلمعب مايقلاب ىصوي .ةباجتسإ ىلع لوصحلا نم
.ليلحتلا نم ديزمل مزحلا طاقتلاو

لحلا

 .رورملا ةكرح نابجحي ال ليكولاو ةيامحلا رادج ديكأت
 < نامألا تامدخ < (GUI) ةيموسرلا مدختسملا ةهجاو تحت ليكولا نم ققحتلا نكمي

1. 



.ةمدخلا تاثيدحت
 (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .ةمزحلا طاقتلا مادختساب لاصتالا ديكأت
.ةمزحلا طاقتلا < معدلاو ةدعاسملا <

2. 

 ةمكحلا نمف ،ةكبشلاب قلعتت لكاشم دوجو ىلع تارشؤم كانه نوكت امدنع :حيملت
.حيحص لكشب لاصتالا ءاشنإ ديكأتل مزحلا طاقتلا ليغشت

"400" :لشفلا ببس

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Sep 6 13:38" threatfeeds 
Mon Sep 6 13:38:16 2021 Debug: THREAT_FEEDS: Failed to fetch observables from the source: Test_Poll_Path. Reason for failure: '400' 
Mon Sep 6 13:38:55 2021 Info: THREAT_FEEDS: The source 'Test_Poll_Path' is currently in a polling state and therefore a poll for this source cannot be initiated at this time.

 

 ةجلاعم هنكمي ال مداخلا نأ ىلإ (حيحص ريغ بلط) 400 مقر RFC7231 أطخ ريشي :ةظحالم
 اهيف رهظي يتلا تاقوألا مظعم يف .ليمعلا يف أطخ ببسب كلذب موقي ال وأ بلطلا
.حيحص ريغ بلط ةلاسر دادعإ وأ ،حيحص ريغ بلط ةلمج ءانب ببسب

لحلا

 اهمدقي ةفلتخم ةمدخ ىلإ ريشي هنكلو ،اذه ءاصقتسالا راسم دوجو ىلإ "400" أطخلا ريشي
.TAXII مداخ

 .1.فاشتكالا بلط سيلو عالطتسالا بلطب هنيوكت متي ققحتلا راسم نيوكت ديكأت
 < ديربلا تاسايس < (GUI) ةيموسرلا مدختسملا ةهجاو تحت HTTPS نيكمت نم دكأت
.HTTPS مادختسإ < ةيجراخلا تاديدهتلا بيو زجوم ريدم

2. 

 حيحص ريغ لكشب انوكم عارتقالا راسم نوكي امدنع ةلكشملا هذه ثدحت ام ةداع :ريذحت
 /api/v1/taxii/taxii-discovery-service/ :لثم ،فاشتكا بلط عم
 ليبس ىلع ،بيو زجومل ءاصقتسالا بلط مادختسال ءاصقتسالا راسم نيوكت نكمي
api/v1/taxii/poll/ :لاثملا

   :فاشتكالا بلطو عالطتسالا نيب قرفلا :ةظحالم
 .بيولا زجوم هنم كلهتست يذلا ناكملا وه عارتقالاب صاخلا URL ناونع -
 ةمدخ اهمدقت يتلا تامدخلا ىلع روثعلل Discovery ةمدخل URL ناونع مادختسإ متي -
Taxii. 



401 ةلاحلا زمر ةقداصم لشف :HTTP أطخ

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Sep 8 16:35" threatfeeds 
Wed Sep 8 16:35:39 2021 Debug: THREAT_FEEDS: Updating the timestamp: 2021-09-08 16:31:36.071684 for the last attempted poll for the source: ETF_Source_Name 
Wed Sep 8 16:35:39 2021 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name. Reason for failure: Taxii Error: HTTP Error: status code 401 authentication failureurce not available

 

لحلا

.فدهلا دروملل ةحلاص ةقداصم دامتعا تانايب ىلإ رقتفي هنأ ىلإ اذه أطخلا زمر ريشي

 .حيحص لكشب دامتعالا تانايب نيوكت نم دكأت
.نيمدختسملل دامتعالا تانايب نيوكت متي الأ اضيأ رايخ كانه

رفوتم ريغ 404 ةلاحلا زمرل بولطملا دروملا :HTTP أطخ :يسكات أطخ

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Aug 27 08:51" threatfeeds 
Fri Aug 27 08:51:16 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: Test after 3 failed attempts. Reason for failure: Taxii Error: HTTP Error: status code 404 requested resource not available 
Fri Aug 27 08:51:16 2021 Info: THREAT_FEEDS: Job failed with exception : Source: Test. Reason for failure: Taxii Error: HTTP Error: status code 404 requested resource not available

 

 ليثمت ىلع رثعي مل يلصألا مداخلا نأ ىلإ (دوجوم ريغ) 404 ةلاح زمر ريشي :ةظحالم
 نكمي هنأ فشكي اذه .ليثمت دوجو نع حاصفإلل دعتسم ريغ هنأ وأ ،فدهلا دروملل يلاح
.دروملا راسم ىلع روثعلا متي مل ،تالاحلا مظعم يفو حلاص ريغ URL كانه نوكي نأ

لحلا

 ريدم < ديربلا تاسايس <ESA GUI تحت ردصملا ىلع ةعومجملا مسا/عارتقالا راسم ديكأت
 .بسانملا ردصملا مسا رايتخإ < ةيجراخلا تاديدهتلا بيو زجوم



"405" :لشفلا ببس

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Sep 13 00:2" threatfeeds 
Mon Sep 13 00:20:21 2021 Debug: THREAT_FEEDS: Failed to fetch observables from the source: Anomali. Reason for failure: '405’

 

 ةقيرطلا نأ ىلإ (اهب حومسم ريغ ةقيرطلا) 405 أطخلا ريشي ،RFC7231 يف :ةظحالم
 نم ةموعدم ريغ اهنكلو ،يلصألا مداخلا ةطساوب ةفورعم بلطلا رطس يف ةملتسملا
.فدهلا دروملا لبق

لحلا

 .عارتقالا راسم ةياهن يف ةدوقفملا "/" راسملا ةطرش ببسب ةلمجلا ءانب يف أطخ اذه
./taxii/poll/ راسملا ةياهن يف راسملا ةطرش ةفاضإ

ةرفوتم ريغ 503 ةلاحلا زمر ةمدخ :HTTP أطخ

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Nov 10 13:45" threatfeeds 
Sun Nov 10 13:45:21 2020 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name. Reason for failure: Taxii Error: HTTP Error: status code 503 service unavailable 
Sun Nov 10 13:45:22 2020 Info: THREAT_FEEDS: A delta poll is scheduled for the source: ETF_Source_Name

 



 ةلاح زمر "ةرفوتملا ريغ ةمدخلا" 503 أطخلا لثمي ،RFC7231 رايعمل اقفو :ةظحالم
.بلطلا ةجلاعم ىلع تقؤم لكشب رداق ريغ مداخلا نأ ىلإ ريشيو HTTP ةباجتسإ

لحلا

 .رثكأ اهيف قيقحتلا بجي يتلاو ،ةهجولا TAXII مداخ يف ةلكشم دوجو ىلإ أطخلا زمر ريشي
 نم ديزم ىلع لوصحلل دروملاب لصتا .هتقاط قوف مداخلا ليمحت متي امدنع كلذ ثدحي دق
.تامولعملا

NOT_FOUND: ةبولطملا ةعومجملا ىلع روثعلا رذعت

 

(Machine esa03.taclab.krk) (SERVICE)> grep "Sep 7 12:53" threatfeeds 
Tue Sep 7 12:53:16 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: Test_Poll_Path after 3 failed attempts. Reason for failure: Taxii Error: NOT_FOUND: The requested collection could not be found 
Tue Sep 7 12:53:16 2021 Debug: THREAT_FEEDS: Updating the timestamp: 2021-09-07 12:49:12.648625 for the last attempted poll for the source: Test_Poll_Path

 

لحلا

 مداخ يف ةلكشم كانه ،كلذ عمو ،حيحصلا ءالمإلا هل ةعومجملا مسا نأ ىلإ أطخلا اذه ريشي
TAXII نمض Collection، بلطلا ضفرت يتلاو.

 
 .ةعومجملا مسا ىلع ةيحالص ءاهتنا تقؤم لمتحملا ببسلا نوكي دق
.اذه قسانتلا مدع نم ققحتلل دروملاب لصتا

[SSL: CERTIFICATE_VERIFY_FAILED] ةداهشلا نم ققحتلا لشف (_ssl.c:590)

 
<#root>

(Machine esa03.taclab.krk) (SERVICE)> grep "Sep 8 16:35" threatfeeds 
Wed Sep 8 16:35:26 2021 Info: THREAT_FEEDS: A delta poll is scheduled for the source: ETF_Source_Name 
Wed Sep 8 16:35:33 2019 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: ETF_Source_Name after 3 failed attempts. 

Reason for failure: Taxii Error: [SSL: CERTIFICATE_VERIFY_FAILED] certificate verify failed (_ssl.c:590)

 



لحلا

.ةداهشلا لشف ىلإ أطخلا اذه ريشي

 
 .(CA) قدصملا عجرملا ةمئاق يف ةداهشلا داريتساب مق ،ةلكشملا لحل
 < تادادعإلا ريرحت < تاداهشلا < ةكبشلا < (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
  < ةصصخم ةمئاق
.ةداهشلا ليمحتو عضولا نيكمت رتخأ

(0 رطسلا) رصنع ىلع روثعلا متي مل :XML ليلحت يف أطخ

 
<#root>

(Machine esa03.taclab.krk) (SERVICE)> grep "Aug 21 02:39" threatfeeds 
Fri Aug 21 02:39:37 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: ETF_Source_Name after 3 failed attempts. Reason for failure: Taxii Error: XML Parising Error: no element found (line 0) 
Fri Aug 21 02:39:37 2021 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name. 

Reason for failure: Taxii Error: XML Parising Error: no element found (line 0)

 

لحلا

.مايأ 4-3 ىلإ ESA نيوكت نم عالطتسالا عطقمل ةينمزلا ةرتفلا ةميقلا للق

 ال ثيح ،ددحملا بيولا زجوم ضعبل Anomali مداوخ عم قسانتم ريغ رمألا اذه دعي :ةظحالم
 .بيولا زجوم فاقيإل تانايبلا ةياهن ةمالع لاسرإ متي
 ،Anomali نم ETF ردصم مادختساب هنيوكت مت يذلا ESA ل نكمي ال ،ةلاحلا هذه يف
  .مايأ 5 نع ديزت ةينمز ةرتفل تانايبلا نايبتسا
 عالطتسالا عطقمل ةينمزلا ةرتفلا ةميقلا ليلقت وه حيحصلا ليدبلا لحلا نوكي دق
.ESA نيوكت نم



[Errno 111] لاصتا ضفر مت :ديدج لاصتا ءاشنإ لشف

 
<#root>

(Machine esa03.taclab.krk) (SERVICE)> tail threatfeeds 
 
Press Ctrl-C to stop. 
Reason for failure: Taxii Error: HTTPSConnectionPool(host=otx.alienvault.comport=443): Max retries exceeded with url: /taxii/poll/ (Caused by NewConnectionError('<requests.packages.. 

Failed to establish a new connection: [Errno 111] Connection refused',))

 

 ىلع ذفنملاب لاصتالا ليمعلا ىلع رذعتي هنأ ىلإ "لاصتالا ضفر" ريشي :ةظحالم
 وأ ،ئطاخلا ذفنملا ىلإ مداخلا عمتسي امدنع كلذ ثدحي ،ةداع .هليغشت يراجلا مداخلا
.ارفوتم ذفنملا نوكي ال امدنع

لحلا

 ذفنملا نأ نم ققحتلل (CLI) رماوألا رطس ةهجاو ربع netstat وأ telnet رمألا مدختسأ
.عامتسالا وه بسانملا

1. 

 .2.ذفنملل ةيامحلا رادج رظح مدع نم ققحت
 .3.ليغشتلا ديق ةمدخلا ىلع Misconfiguration/ Stale ذفنم دوجو مدع نم دكأت



ةلص تاذ تامولعم

•Cisco نم ينورتكلإلا ديربلا نامأ زاهجل يئاهنلا مدختسملا ةلدأ
•يسكاتو سكتس امه ام
•ءاطخألا زومر - RFC2741 رايعملا
• TAC لمع ةشروب ةصاخلا ةيجراخلا تاديدهتلا زجوم

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.anomali.com/resources/what-are-stix-taxii
https://datatracker.ietf.org/doc/html/rfc7231#section-6.5.1
https://datatracker.ietf.org/doc/html/rfc7231#section-6.5.1
https://datatracker.ietf.org/doc/html/rfc7231#section-6.5.1
/content/dam/en/us/products/se/2021/9/SC_Ops/EMEAR_Security_TAC_2021_External_Threat_Feeds_Overview_and_Troubleshooting.pdf
/content/dam/en/us/products/se/2021/9/SC_Ops/EMEAR_Security_TAC_2021_External_Threat_Feeds_Overview_and_Troubleshooting.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


