
 ديربلل DLP ةسايس نيوكت ةيفيك
 Cisco Secure Access (SA) يف ينورتكلإلا

 (ETD) ينورتكلإلا ديربلا ديدهت نع عافدلاو
Cisco نم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملاو تابلطتملا

ينورتكلإلا ديربلل DLP جهن تاناكمإ

ةكبشلل يطيطختلا مسرلا

 تاديدهت نع نمآلا عافدلا لماكت حضوي يذلا ةكبشلل يطيطختلا مسرلا نع هاندأ ثحبا
.رورملا ةكرح قفدت ططخم عم Cisco Secure Access عم Cisco نم ينورتكلإلا ديربلا

نيوكتلا

Cisco Secure Access ىلإ لوخدلا ليجست :1 ةوطخلا

ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ ىلإ لقتنا :2 ةوطخلا

 ددحم DLP بلاق مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ :1 رايخلا
اقبسم

ةيساسألا ةدعاقلا تامولعم نيوكت :3 ةوطخلا

تانايبلا تافينصت ديدحت :4 ةوطخلا

فلملا مكحت رصانع نيوكت :5 ةوطخلا

لسرملا قاطن ديدحت :6 ةوطخلا

ملتسملا قاطن ديدحت :7 ةوطخلا

جهنلا ءارجإ ديدحت :8 ةوطخلا

مدختسملا تامالعإ نيوكت :9 ةوطخلا

مدختسملا تامالعإ نيوكت :9 ةوطخلا

اهظفحو ةدعاقلا ةعجارم :10 ةوطخلا

صصخم DLP بلاق مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ :2 رايخلا

صصخم فرعم ءاشنإ :11 ةوطخلا

تانايبلا فينصت نيوكت :12 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ينورتكلإلا ديربلا لئاسر قباطت ال ةدعاقلا

ةروظحم ريغ ينورتكلإلا ديربلا لئاسر

ETD يف ةيئرم ريغ DLP ثادحأ

قفرملا ىلإ ةدنتسملا تاقباطتلا فاشتكا متي مل

تاسرامملا لضفأ

صخلم



 
ةمدقملا

 ريغ لكشب تانايبلا ىلع فرعتلل اعويش رثكألا تاونقلا دحأ ينورتكلإلا ديربلا ىقبي
 ةكرتشملا ةساسحلا تامولعملا ةيامح ىلع تاسسؤملا ةدعاسمل .هب حرصم ريغ وأ دوصقم

 (DLP) ينورتكلإلا ديربلا تانايب نادقف عنم تايناكمإ Cisco رفوت ،ينورتكلإلا ديربلا ربع
.Cisco Email Threat Defense (ETD)و Cisco Secure Access (SA) جمد لالخ نم

 ينورتكلإلا ديربلل DLP ةسايس ءاشنإ تاءارجإ عيمج ذيفنت متي ،ةينبلا هذه يف
 ينورتكلإلا ديربلا تاديدهت دض عافدلا رفوي .Cisco Secure Access يف اهذيفنتو اهنيوكتو

 Cisco Secure لمعي امنيب ،لئاسرلا عبتتو ينورتكلإلا ديربلا ةيؤر ةيناكمإ Cisco نم
Access دعاوق ديدحتل ةسايسلا كرحمك DLP ذافنإلا كولسو.

 ،Cisco Secure Access يف ينورتكلإلا ديربلل DLP جهن ءاشنإ ةيفيك لاقملا اذه حرشي
.صصخم DLP بلاق وأ اقبسم ددحم DLP بلاق مادختساب

ةيساسألا تابلطتملا

:ةيلاتلا تابلطتملا ةيبلت نم دكأت ،نيوكتلا ةيلمع ءدب لبق

 مكحتلا ةدحو نم لكل "لماكلا لوؤسملا" تازايتما كيدل نوكي نأ بجي :يرادإلا لوصولا
 نمآلا لوصولا مكحت ةدحو و Cisco نم ينورتكلإلا ديربلا ديدهت نع عافدلل ةنمضملا

.Cisco نم

•

 ينورتكلإلا ديربلا ديدهت نع عافدلا ةمدخ نم لك نأ نم دكأت:ةطشنلا تاكارتشالا
.ةرفومو ةطشن نمآلا لوصولا يرجأتسمو

•

 نع عافدلا" نيب حاجنب (API) تاقيبطتلا ةجمرب ةهجاو لماكت ءاشنإ بجي :لاصتالا
."نمآلا لوصولا"و "ينورتكلإلا ديربلا تاديدهت

•

 لكشب ينورتكلإلا ديربلا تاديدهت دض ةيامحلا رشن بجي :ديربلا قفدت نيوكت
 ينورتكلإلا ديربلا رورم ةكرح صحفب موقي هنأ نامضل يلخادلا عضولا يف حيحص

.طشن لكشب

•

 Cisco Email Threat و Cisco Secure Access نم الك مدختسي لحلا اذه نأ نم مغرلا ىلع :ماه
Defense، ةدعاق نيوكت تاوطخ عيمج نإف DLP ةلاقملا هذه يف ةحضوملا ينورتكلإلا ديربلل 

.Cisco Secure Access يف طقف اهذيفنت متي

ةمدختسملا تانوكملاو تابلطتملا

:ةيلاتلا تانوكملا مادختسإ متي ،حاجنب ينورتكلإلا ديربلل DLP جهن ذيفنتل



 ديربلا شيتفت ةطقنك لمعي:Cisco نم (ETD) ينورتكلإلا ديربلا ديدهت نع عافدلا
 قفدت رسييو ةرداصلا ينورتكلإلا ديربلا رورم ةكرح طقتلي وهو .ينورتكلإلا

.هليلحت ءارجإل DLP كرحمل بولطملا لاصتالا

•

Cisco Secure Access (SA) - كرحم DLP:تانيوكت عيمج دجوت ثيح يسيئرلا نوكملا وه اذه 
DLP. ديدحتل نمآلا لوصولا مكحت ةدحو مدختست فوس:

 ماقرأ وأ PII لثم) ةساسحلا تانايبلا عاونأ وأ ةددحملا طامنألا :تانايبلا تافرعم
.ماظنلا اهبقاري نأ بجي يتلا (ةيلخادلا عورشملا زومر وأ نامتئالا تاقاطب

•

 تانايبلا فاشتكا دنع ماظنلا لعافت ةيفيك يلمت يتلا دعاوقلا :DLP تاسايس
.(مالعإلا وأ ريفشتلا وأ رظحلا ،لاثملا ليبس ىلع) ةساسحلا

•

 لثم ،DLP كرحم ةطساوب اهليغشت مت يتلا ةيئاقلتلا تاباجتسالا:جهنلا تاءارجإ
.يمازلإلا ريفشتلا قيبطت وأ ينورتكلإلا ديربلا لاسرإ عنم

•

•

 تانايب ميلستب ETD ل حمسي يذلا ةيفلخلا ةهجاولا لاصتا :لماكتلا لمع راطإ
 ةسايسلا مييقت لجأ نم نمآلا لوصولل DLP كرحم ىلإ ينورتكلإلا ديربلا فيرعت

.قحاللا ذافنإلاو

•

ينورتكلإلا ديربلل DLP جهن تاناكمإ

:نيوكت كنكمي ،Cisco Secure Access يف ينورتكلإلا ديربلل DLP ةسايس ءاشنإ دنع

فصولاو ةدعاقلا مسا •
ةروطخلا ىوتسم •

تانايبلا تافينصت •
:كلذ يف امب ،شيتفتلا قاطن

ينورتكلإلا ديربلا عوضوم •
ةلاسرلا صن •
قفرملا مسا •

قفرملا ىوتحم •

•

:كلذ يف امب ،تافلملا مكحت رصانع
MIP تايمست •

سوتيت تايمست •

•

لسرملا طورش •
ملتسملا طورش •

:جهنلا تاءارجإ
ةشاشلا •

رظح •

•

ةيرايتخالا مدختسملا تامالعإ •

ةكبشلل يطيطختلا مسرلا

 
 نع نمآلا عافدلا لماكت حضوي يذلا ةكبشلل يطيطختلا مسرلا نع هاندأ ثحبا



 قفدت ططخم عم Cisco Secure Access عم Cisco نم ينورتكلإلا ديربلا تاديدهت
 .رورملا ةكرح

 نيوكت ذيفنت نكمي نكلو ،O365 وه لدابتلا مداخ نوكي ،هالعأ ةدراولا ةروصلا يف :ةظحالم
DLP مداخ يأ ىلع اذه Exchange معدي SMTP.

 Cisco نم ينورتكلإلا ديربلا ديدهت دض عافدلا جمد تاوطخ ةلاقملا ىلإ عوجرلا ىجري :ةظحالم
(ETD) عم Cisco Secure Access: نم ينورتكلإلا ديربلا ديدهت دض عافدلا جمدل Cisco و Cisco 

Secure Access لالخ نم API.

 

نيوكتلا

Cisco Secure Access يف ينورتكلإلا ديربلل DLP ةسايس نيوكت

Cisco Secure Access ىلإ لوخدلا ليجست :1 ةوطخلا

 لوؤسم باسح مادختساب Cisco نم (SA) نمآلا لوصولا مكحت ةدحو ىلإ لوخدلا ليجستب مق
.ةبولطملا تانوذألا هيدل



ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ ىلإ لقتنا :2 ةوطخلا

:ىلإ لقتنا ،نمآلا لوصولا تامولعم ةحول نم

ينورتكلإلا ديربلل DLP ةدعاق<ةدعاق ةفاضإ<تانايبلا نادقف عنم ةسايس<ةسايس < نمآ

.ةديدج ينورتكلإ ديرب ةدعاق ةفاضإ ةحفص حتف ىلإ كلذ يدؤي

:ينورتكلإلا ديربلل DLP ةدعاق ءاشنإل نيتقيرط Cisco Secure Access رفوي

اقبسم ددحم DLP بلاق مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ •
صصخم DLP بلاق مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ •

ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ ىلإ لقتنا .1 لكش

 

 مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ :1 رايخلا
اقبسم ددحم DLP بلاق

ةيساسألا ةدعاقلا تامولعم نيوكت :3 ةوطخلا

،ينورتكلإلا ديربلا ربع DLP ةدعاق ةذفان < ةدعاق ةفاضإ ىلإ لقتنا

:ةيلاتلا ليصافتلا ةديدج ينورتكلإ ديرب ةدعاق ةفاضإ راطإلا يف لخدأ

 ةدعاقلا مسا
.ينورتكلإلا ديربلل DLP ةدعاقل ايفصو امسا لخدأ

•

 فصولا
.ةدعاقلا نم ضرغلل ازجوم اصخلم مدق

•



 ةروطخلا
:جهنلل بسانملا ةروطخلا ىوتسم ددح

ضفخنم •
ةطيسولا •

يلاع •
جرح •

•

.ةيليغشتلا ةيؤرلا ةيناكمإو ريراقتلا دادعإو ةرادإلا ةدعاق فينصت يف لوقحلا هذه دعاست

تانايبلا تافينصت ديدحت :4 ةوطخلا

 صحفل همادختسإ متيس يذلا اقبسم ددحملا DLP بلاق ددح ،تانايبلا تافينصت تحت
.ةلمتحملا DLP تاكاهتنا نع اثحب ينورتكلإلا ديربلا ىوتحم

:ةموعدملا شيتفتلا عقاوم لمشت .ةددحملا تافينصتلا قباطت بجي نيأ رتخأ ،كلذ دعب

ينورتكلإلا ديربلا عوضوم •
ةلاسرلا صن •
قفرملا مسا •

قفرملا ىوتحم •

.ةساسح تامولعم نع اثحب اهتاقفرمو ةلاسرلا ىوتحم نم لك صحفب جهنلل حمسي اذهو



فلملا مكحت رصانع نيوكت :5 ةوطخلا

.ةدعاقلل تافلملا ىلإ ةدنتسملا صحفلا ريياعم نيوكتب مق ،تافلملا يف مكحتلا تحت

:يلي ام معد لمشي اذهو

MIP تايمست •
سوتيت تايمست •

 تانايب وأ ةيساسحلا تايمست DLP ضرف يعاري نأ بجي امدنع ةديفم تادادعإلا هذه نوكت
.ةقفرملا تافلملاب ةنرتقملا فيرعتلا



لسرملا قاطن ديدحت :6 ةوطخلا

.جهنلا مهيلع قبطني نيذلا نيلسرملا ددح ،نيلسرملا مسق يف

:يلي ام ةحاتملا تارايخلا نمضتت

نيلسرملا ةفاك •
نوصاخ نولسرم •

نيددحملا نيلسرملا داعبتسإ •

 تاعومجملا وأ نيمدختسملا ىلع اهدييقت وأ ماع لكشب ةدعاقلا قيبطت كل حيتي اذهو
.ةددحملا

ملتسملا قاطن ديدحت :7 ةوطخلا

 اهداعبتسإ وأ اهنيمضت بجي يتلا تاعومجملا وأ نيمدختسملا رتخأ ،نيملتسملا مسق يف



.جهنلا مييقت نم

:يلي ام ةحاتملا تارايخلا نمضتت

نيمدختسملا عيمج نيمضت •
نيددحم نيمدختسم نيمضت •
نيددحم نيمدختسم داعبتسإ •

.نيدوصقملا نيملتسملا ىلإ ادانتسا جهنلا ذيفنت ميمصت يف كلذ دعاسي

جهنلا ءارجإ ديدحت :8 ةوطخلا

 ينورتكلإلا ديربلا لئاسرل Cisco Secure Access ةجلاعم ةيفيك رتخأ ،تاءارجإلا مسق يف
.DLP ةدعاق كهتنت اهنأ ىلع يباجيإ لكشب اهفيرعت مت يتلا

:يه ةحاتملا تاءارجإلا

 ةشاشلا
 دادعإو ةيؤرلا ةيناكمإ لجأ نم ثدحلا ليجست متو ،هب حومسم ينورتكلإلا ديربلا

.ريراقتلا

•

 رظح
.ةساسحلا تانايبلا لاسرإ عنمل ينورتكلإلا ديربلا طاقسإ متي

•



 فرعتلا مت يتلا ينورتكلإلا ديربلا لئاسرب حامسلا نكمي ،يلاحلا تقولا يف :ةظحالم
.رظحلا ءارجإ لالخ نم اهطاقسإ وأ ضرعلا زاهج ءارجإ لالخ نم يباجيإ لكشب اهيلع

 رظح مت اذإ .Cisco Secure Access يف طقف ينورتكلإلا ديربلل DLP تاءارجإ نيوكت متي :ماه
 لئاسر بقعت يف اضيأ ايئرم ثدحلا نوكيسف ،Secure Access ةطساوب ينورتكلإ ديرب

Cisco ETD.

مدختسملا تامالعإ نيوكت :9 ةوطخلا

 .طقف تافصولل مالعإلا رايخ رفوتي

 ديرب قباطت دنع نيمدختسملا مالعإ بجي ناك اذإ ام نيوكتب مق ،مدختسملا تامالعإ نمض
 .DLP جهن عم ينورتكلإ

 يأ "صصخملا ملتسملا" نوكي نأ نكمي ."صصخم ملتسم" وأ "لثمملا ةرادإ" مالعإل رايخ كانه
.صخش

 بسح "صصخم مالعإ" ىلإ "يضارتفا" نم ينورتكلإلا ديربلا ةلاسر بلاق نيوكتب مق
.كتجاح

 ليلقتو مدختسملا يعو نيسحت يف تامالعإلا دعاست نأ نكمي ،نيكمتلا ةلاح يف
 ليغشتلاو قفاوتلا تابلطتمل اقفو دادعإلا اذه نيوكتب مق .جهنلل ةرركتملا تاكاهتنالا

.كتسسؤمب ةصاخلا

مدختسملا تامالعإ نيوكت :9 ةوطخلا

 هيبنت لالخ نم .لاثتمالا نامضو ينمألا يعولا زيزعتل ةيوق ةادأ مدختسملا تاراطخإ دعت
 كنكمي ،DLP جهن ليغشتب ينورتكلإلا ديربلا موقي امدنع نيلوؤسملا وأ نيمدختسملا

.كاهتنالاب قلعتي اميف قايسو ةيروف تاظحالم ريفوت

 باحصأو ينورتكلإلا ديربلا يملتسم يساسأ لكشب مالعإلا تادادعإ فدهتست :ةظحالم
.نينيعملا ةحلصملا

:تامالعإلا نيوكتل

 ىقلتي نأ بجي يذلا نم ددح ،مدختسملا تامالعإ مسق تحت :تاراعشإلا يملتسم ديدحت
:نايساسأ نارايخ كيدل .هيبنتلا

 كاهتنا يف ببست يذلا مدختسملا ريدم ىلإ ةرشابم مالعإلا لاسرإ :لثمملا ريدم
.جهنلا

•

• ليبس ىلع) ينورتكلإ ديرب ناونع يأ ديدحتب كل حمسي :صصخملا ملتسملا

1. 



.(ددحم مسق سيئر وأ ةينمأ تايلمع زكرم ،لاثملا
 وأ DefaultNotification بلاق نيب رايتخالا كنكمي :ةلاسرلا بلاق ديدحت

CustomerNotification.
 ةمالعلا وأ قفاوتلا ةلسارمل ةصاخ تابلطتم اهب كتسسؤم تناك اذإ :ةيصوتلا

 ينورتكلإلا ديربلا صن صيصختل Customoption مدختسأ ،ةيلخادلا ةيراجتلا
.ملتسملل ذيفنتلل ةلباقو ةحضاو تاداشرإ ريفوتل

•

2. 

 قفاوتلا تاسايس عم قفاوتت تادادعإلا نأ نم دكأت ،اهنيوكت درجمب :ظفحو ةعجارم
.كتسسؤمب ةصاخلا ليغشتلاو

3. 

 تاكاهتنا راركت نم دحلل ةلاعف ةقيرط تاراطخإلا هذه نيكمت دعيو :تاسرامملا لضفأ
 تانايبلا ةجلاعم تاءارجإ لوح يلعفلا تقولا يف نيمدختسملا فيقثت لالخ نم ةسايسلا

.ةساسحلا

.جهنلا تادادعإو رجأتسملا نيوكت ىلع ءانب مالعإلا تارايخ فلتخت دق :ةظحالم

اهظفحو ةدعاقلا ةعجارم :10 ةوطخلا

:ةدعاقلا نيوكت لامكإ دعب

 .1.اهنيوكت مت يتلا تادادعإلا لك عجار
 لسرملا طورشو صحفلا قاطنو ةددحملا تانايبلا تافينصت ةقباطم نم ققحت

.هديرت يذلا جهنلا كولسل ءارجإلاو ملتسملاو
2. 

 .3.ينورتكلإلا ديربلل DLP ةدعاق ءاشنإب ClickSaveto موقي

.Cisco Secure Access يف نآلا طشن ينورتكلإلا ديربلل DLP جهن



 مادختساب ينورتكلإلا ديربلل DLP ةدعاق ءاشنإ :2 رايخلا
صصخم DLP بلاق

 نيوكتو صصخم فرعم فيرعت :نيتيساسأ نيتلحرم صصخم DLP بلاق ءاشنإ نمضتي
.تانايبلا فينصت

 مادختساب تاسايس ءاشنإ كل حيتي امم ،ةنورملا يلاع تانايبلا فينصت كرحم :ةظحالم
 ةطبترملا اقبسم ةددحملا تافرعملاو ةصصخملا تافرعملا نم ةعومجم وأ دحاو صصخم فرعم

.ةيقطنملا AND/OR تالماعمب

صصخم فرعم ءاشنإ :11 ةوطخلا

:ةيلاتلا تاوطخلا عبتا ،فشكلل ديدج تانايب طمن ديدحتل

 .1.نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا لجس
 .2.تانايبلا فينصت < Secure ىلإ لقتنا

 .3.صصخم فرعم ةفاضإ قوف رقنا
 .4:صصخم فرعم ةفاضإ ةذفان يف ةيلاتلا تاملعملا نيوكتب مق

 يف بغرت يتلا تانايبلا عونل رصتخم فصوو ديرف مسا ريفوتب مق :فصولاو مسالا
.اهنع فشكلا

•

:دحلا
.ةفشتكملا تانايبلل يلامجإلا ددرتلا بقاري :دحلا •

.تاراركتلا الهاجتم ،طقف تانايبلا راركت تارم ددع بقاري :ديرفلا دحلا •

•

 ،ةطسوتم ،ةضفخنم ،ادج ةضفخنم) ةروطخلا تايوتسم نييعتب مق :ةروطخلا ريياعم
 لماوع مادختساب كلذ فيرعت كنكمي .فاشتكالا راركت لدعم ىلإ ادانتسا (ةيلاع

.ىدم وأ ،نم لقأ ،نم ربكأ ،يواسي لثم ةنراقملا ليغشت

•

 ةفرعملا طامنألاو تاحلطصملا ةفاك ىلع اذه قبطني .براقتلا دح نييعتب مق :برقلا
.ةدح ىلع حلطصم لك نم الدب ،يعامج لكشب فرعملا اذه نمض

•

:تانايبلل ماظنلا فيرعت ةيفيك فيرعت :لاخدإلا عون
.ةددحم ةرابع وأ ةملك :حلطصملا •

 لثم) ةنيعم تانايب تاقيسنت فاشتكال مدختسي (regex) يداع ريبعت :طمنلا
.(ةيلخادلا عورشملا زومر وأ نامتئالا تاقاطب ماقرأ

•

•



تانايبلا فينصت نيوكت :12 ةوطخلا

:تانايب فينصت نئاك يف هجمد كنكمي ،صصخملا فرعملا ظفح درجمب

 ةمئاقلا مدختسأ) Add < (تانايبلا فينصت) Secure > Data Classification ىلإ لقتنا
(نميألا يولعلا نكرلا يف

1. 

 .2.ةرفوتملا ةمئاقلا نم اثيدح هؤاشنإ مت يذلا صصخم فرعم ددح
 AND/ORlogic مادختساب اقبسم ةددحم تافرعم عم صصخم فرعم جمدب مق (يرايتخإ)

.فاشتكالا قاطن نيسحتل
3. 

 .4.ينورتكلإلا ديربلل DLP جهن يف مادختسالل هريفوتل نيوكتلا ظفحا
 .5 .تامولعملا نم ديزم ىلع لوصحلل هاندأ ةشاشلا ةطقل ىلإ عجرا

 مادختساب ةسايس ءاشنإل 10 ةوطخلا ىلإ 4 ةوطخلا نم اهسفن تاوطخلا عبتا نآلا
 .صصخم تانايب فينصت

6. 



 اصيصخ اهصيصخت مت ةساسح تامولعمل كتسسؤم فاشتكا ةيناكمإ نيوكتلا اذه نمضي
.قفاوتلا تابلطتمو كيدل ةيلخادلا تانايبلا لكايهل

اهحالصإو ءاطخألا فاشكتسا

:يلي ام عجار ،عقوتم وه امك ينورتكلإلا ديربلل DLP ةدعاق فرصتت مل اذإ

ينورتكلإلا ديربلا لئاسر قباطت ال ةدعاقلا

.حيحصتلا تانايب فينصت بلاوق ديدحت نم دكأت •
:ةلصلا تاذ شيتفتلا عقاوم نيكمت نم ققحت

ينورتكلإلا ديربلا عوضوم •
ةلاسرلا صن •
قفرملا مسا •

قفرملا ىوتحم •

•

 رابتخالل ينورتكلإلا ديربلا ملتسملاو لسرملا ةيفصت لماوع داعبتسإ مدع نم دكأت
.دوصقم ريغ لكشب

•

ةروظحم ريغ ينورتكلإلا ديربلا لئاسر

.BlockandNotMonitor ىلع ةدعاقلا ءارجإ نييعت نم ققحت •
.اهنيكمتو ةدعاقلا ظفح نم دكأت •

 لكشب اهنيوكت مت يتلا DLP ريياعم عم ينورتكلإلا ديربلا ىوتحم قباطت نم دكأت
.يباجيإ

•



ETD يف ةيئرم ريغ DLP ثادحأ

.حيحص لكشب Cisco Secure Access و Cisco ETD جمد نم دكأت •
.طشن لكشب ةلصلا تاذ ينورتكلإلا ديربلا رورم ةكرحل ETD ةجلاعم نم ققحت •

.Cisco Secure Access يف الوأ ادوجوم جهنلا ثدح ناك اذإ امم ققحت •

قفرملا ىلإ ةدنتسملا تاقباطتلا فاشتكا متي مل

.صحفلا قاطن يف تاقفرملا ءامسأ وأ/و تاقفرملا ءامسأ ديدحت ديكأت •
 نم اءزج MIPorTitusare لثم تايمستلا تناك اذإ تافلملا يف مكحتلا تادادعإ نم ققحت

.ةدعاقلا قطنم
•

تاسرامملا لضفأ

:ينورتكلإلا ديربلل DLP جهن رشن دنع ةيلاتلا تاسرامملا لضفأ رابتعالا يف عض

.EnforcementBlock لبق جهنلا كولس نم ققحتلل MonitorMode ب أدبا •
.ةرادإلا ليهستل ةيفصو ةحضاو دعاوق ءامسأ مدختسأ •

.ةدوصقملا ريغ تاقباطتلا ليلقتل ةيانعب ملتسملاو قاطنلا لسرم طورش •
.ةعساو رشن ةيلمع لبق ةيليثمت تانايب مادختساب رابتخالاب مق •

 روظحملا ينورتكلإلا ديربلا طاشن ةحص نم ققحتلل ماظتناب ETD لئاسر بقعت عجار
.بقارملا وأ

•

.ةبولطم لامعألاب ةصاخلا تانايبلا تافرعم نوكت ثيح ةصصخملا بلاوقلا مدختسأ •

صخلم

Cisco Secure Access تاسايس نيوكتل يزكرملا يساسألا ماظنلا وه DLP ديربلل 
 نم ينورتكلإلا ديربلا تاديدهت دض عافدلا رشنو Cisco نم جمدم نمآ لوصو يف ينورتكلإلا
Cisco. رفوي امنيب ETD ءاشنإ تايلمع عيمج نيوكت متي ،لئاسرلا بقعتو ةيؤرلا ةيناكمإ 

.Secure Access يف تاراطخإلاو ذافنإلا ءارجإو فينصتلا ديدحتو DLP ةدعاق

 ديربلا ىوتحم صحف نيلوؤسملل نكمي ،اقبسم ةددحم وأ ةصصخم DLP بلاوق مادختساب
 رظحلا وأ ةبقارملا تاءارجإ قيبطتو ملتسملاو لسرملا قاطن ديدحتو هتاقفرمو ينورتكلإلا

.ينورتكلإلا ديربلا ربع ةساسحلا تانايبلا نادقف عنم ىلع ةدعاسملل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


