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صخلم

ةمدقملا

 ديربلا تاديدهت نع عافدلا جمانرب جمدل ةمزاللا تاوطخلا ليغشت ىلع دنتسملا اذه لمعي
 عضو يف DLP ينورتكلإلا ديربلل Cisco Secure Access(SA) عم Cisco نم (ETD) ينورتكلإلا
ETD SMTP ربع رمت يتلا ةرداصلا ينورتكلإلا ديربلا لئاسر عيمج نأ نمضي اذهو .نمضملا 

ETD ل ايئوض اهحسم متيس DLP نم ةدعاسمب Cisco Secure Access(SA). 

ةماع ةرظن

 ةيسيئرلا لاصتالا ةادأ ينورتكلإلا ديربلا ىقبي ،مويلا ةعزوملا لمعلا ةئيب يف
 .تانايبلا جارختساو ةينورتكلإلا تامجهلل اعويش فادهألا رثكأ ،يلاتلابو ،تاكرشلل

 لالخ نم ينورتكلإلا ديربلا نامأل الماش اجهن Cisco رفوت ،ةروطتملا تايدحتلا هذه ةجلاعمل
 ديربلا تانايب نادقف نم ةيامحلاو (ETD) ينورتكلإلا ديربلا تاديدهت نع عافدلا جمانرب

 .(DLP) نمآلا لوصولاب ينورتكلإلا
 

 ديربلا تاديدهت نع عافدلاب ةصاخلا تاديدهتلا فاشتكا تاردق نيب عمجلا لالخ نم
 ،Secure Access Email DLP جمانرب لالخ نم تانايبلل ةيوقلا ةيامحلاو Cisco نم ينورتكلإلا



 ىلع جهنلا اذه رصتقي الو .تاقبطلا ةددعتم عافد ةيجيتارتسإ ءاشنإ تاسسؤملل نكمي
 ةساسحلا تاكرشلا تانايب لظت نأ اضيأ نمضي لب ،ةيجراخ تاهج نم دراولا قودنص نيمأت

 هديرب ىلإ لوصولا ةيفيك وأ مدختسملا دوجو ناكم نع رظنلا ضغب ،ةمراص ةباقر تحت
.ينورتكلإلا

ةيساسألا تابلطتملا

.لقألا مكحتلا ةدحو ىلإ لوصولا

 عضولا يف Cisco نم (ETD) ينورتكلإلا ديربلا ديدهتل ةيعافدلا مكحتلا ةدحو
 .نمضملا

 دعي .ينورتكلإلا ديربلا نامأ ةيعضول يزكرم ةرادإ ىوتسمك ETD مكحت ةدحو لمعت
 تاديدهتلا دض عافدلل كتئيب ةئيهت يف ىلوألا ةوطخلا هذه مكحتلا ةدحو ىلإ لوصولا

.ةمدقتملا

 لمعي هنإف ،نمضملا عضولا يف ETD نيوكت دنع:مهم "نمضملا عضولا" اذامل
 ديربلا قفدت راسم يف عقي رشابم لماكت وأ (MTA) ديرب لقن لماعك

 لبق اهليدعت وأ اهرظح وأ لئاسرلا صحفب ماظنلل حمسي اذهو .ينورتكلإلا
.ملتسملاب ةصاخلا دراولا ةبلع ىلإ اهميلست

•

1. 

 .Cisco2 نم (SA) نمآلا لوصولا يف مكحتلا ةدحو

   Cisco Secure Access فلتخم جمدي يذلاو ةكبشلا هرفوت يذلا دحوملا ينمألا ماظنلا وه 
.ةكسامتمو ةدحاو ةينب يف ،(DLP) تانايبلا نادقف عنم كلذ يف امب ،نامألا تامدخ

 تاسايسل نمازت زكرم نمآلا لوصولا مكحت ةدحو دعت:SA مكحت ةدحو رفوت مزلي اذامل
 ينورتكلإلا ديربلا قفدت ةجلاعمب ETD موقي امنيب .كتسسؤمب ةصاخلا نامألا

 تاسايس هيف ددحت يذلا ناكملا يه نمآلا لوصولا مكحت ةدحو نوكت ،ديدهتلاب صاخلا
DLP ربع اهتجلاعمو ةساسحلا تانايبلا ىلع فرعتلا ةيفيك مكحت يتلا عسوألا 

.كتسسؤم

•

 فينصت دعاوق ءاشنإب نيلوؤسملل هذه مكحتلا ةدحو حمست :مكحتلا ةدحو رود
 زومر وأ نامتئالا تاقاطب ماقرأ وأ PII ديدحت ،لاثملا ليبس ىلع) اهقيبطتو تانايبلا
 ةنمازم نم دكأتلا كنكمي ،SA مكحتلا ةدحو ىلإ لوصولا لالخ نم .(ةيلخادلا عورشملا
 ذيفنت حيتي امم ،ةماعلا نامألا ةيجيتارتسإ عم ينورتكلإلا ديربلل DLP تاسايس

.ينورتكلإلا ديربلا رورم ةكرح نم لك ربع قسانتم

•

نيوكتلا

لماكتلا تاوطخ



Cisco Secure Access يف تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب ءاشنإ :1 ةوطخلا

 ليوختل نمآلا لوصولا مكحت ةدحو نمض ةيرورضلا API دامتعا تانايب ءاشنإ بجي ،ءدبلل
.لاصتالا

 .Cisco.1 نم نمآلا لوصولا يف مكحتلا ةحول ىلإ لوخدلا لجس
 .API.2 حيتافم<Admin ىلإ لقتنا

 .3.ديدج API حاتفم ءاشنإل رايخلا ددح
.AdminandPolicy:حاتفملل ةيلاتلا تاقاطنلا نييعتب مق

[نمآلا لوصولل API حاتفم نيوكت :ةشاش ةطقل] •

•

4. 

حاتفملا ةيحالص ءاهتنا نيوكت :2 ةوطخلا

.كتسسؤمب ةصاخلا نامألا ةسايس ىلإ ادانتسا كب صاخلا API حاتفم ةايح ةرود ددح



.يودي ريودت نود ةلصاوتم ةمدخ رفوت -ادبأ اهتيحالص يهتنت ال :1 رايخلا •
.ددحم ةيحالصلا ءاهتنال ينمز لودج ددحي -ددحم خيرات :2 رايخلا

 ةيلمعل كطيطخت نم دكأت ،ةيحالص ءاهتنا خيرات نييعت ترتخأ اذإ :ةماه ةظحالم
 ءاهتنا خيرات لبق ETD مكحت ةدحو يف API حيتافم نيوكت ةداعإ بجي .ريودت

.كب ةصاخلا DLP تامدخ يف عاطقنا ثودح عنمل ةيحالصلا

•
•

دامتعالا تانايب نيمأت :3 ةوطخلا

.حاتفملا رسو API حاتفم ماظنلا ضرعيس ،حاتفملا ءاشنإ درجمب

.(رورملا ةملك ريدم لثم) نمآ عقوم يف اهنيزختو هذه دامتعالا تانايب خسن :ءارجإلا •
 ،تدقف اذإ .ةشاشلا هذه نع اديعب لاقتنالا دعب ايئرم KeySecret نوكي نل:ريذحت

.ديدج حيتافم جوز ءاشنإ ىلإ جاتحتسف
•

ETD نيوكت ىلإ لوصولا :4 ةوطخلا

.لصولا ءاهنإل ETD مكحت ةدحو ىلإ لقتنا ،كب ةصاخلا دامتعالا تانايب نيمأت عم

 .Cisco.1 نم ETDconsole يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
.ةيمومعلا تادادعإلا<Configurationىلإ لقتنا

[ETD ل ةيمومعلا تادادعإلا لقنت :ةشاش ةطقل] •

•

2. 



لماكتلا ءاهنإ :5 ةوطخلا

.Secure Access نم اهيلع لوصحلا مت يتلا دامتعالا تانايب لاخدإب ةحفاصملا لمكأ

 .1.(DLP) تانايبلا نادقف عنم مسق عقوم ددح ،يمومعلا Settingsmenu مسق نمض
 يف امهظفحب تمق يذلا (رسلا حاتفم) يرسلا حاتفملاو (API حاتفم) ليمعلا فرعم لخدأ

.3 ةوطخلا
2. 

 .3.تارييغتلا ظفحب مق

 دق Cisco Secure Access و Cisco ETD نيب لماكتلا نوكي ،حاجنب ةحصلا نم ققحتلا دنع
 ينورتكلإلا ديربلا رورم ةكرح ربع ذافنإلل ةزهاج كب ةصاخلا DLP تاسايس نوكتو ،لمتكا

.كب ةصاخلا

  .نمآلا لوصولاو ETD لماكت لامكإ نآلا مت
 Cisco يف ينورتكلإلا ديربلل DLP ةسايس نيوكت ةيفيك" ىلإ عوجرلا ىجري :ةظحالم
Secure Access (SA) و Cisco Email Threat Defense (ETD)"ةسايس ءاشنإل DLP يف Cisco 

Secure Access ل Email DLP. 

اهحالصإو ءاطخألا فاشكتسأ تاظحالم

 ةيلاتلا ةكرتشملا تاهويرانيسلا عجار ،اهدعب وأ لماكتلا ةيلمع ءانثأ لكاشم تهجاو اذإ
:حالصإلا تاوطخو

ETD يف تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب لوبق مدع .1

.ةقداصم أطخ ماظنلا عجري ،ETD يف يرسلا حاتفملاو ليمعلا فرعم لاخدإ دنع:ضرعلا •
:ةقدلا

 تاقاطنلا مادختساب (API) تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ نم ققحت
 مدع ةلاح يف وأ ىرخأ تاقاطن ديدحت ةلاح يف ."Policy"و "Admin":ةقيقدلا ةبولطملا

.لاصتالا لشفيس ،تاقاطنلا هذه دوجو

•

 قصل دنع دوصقم ريغ لكشب ةخوسنم ةقحال وأ ةئداب تافاسم دوجو مدع نم دكأت
.ETD مكحت ةدحو يف يرسلا حاتفملا وأ ليمعلا فرعم

•

•

يسيئر رس نايسن وأ دقف .2

• Secure Access API تاقيبطت ةجمرب ةهجاو ءاشنإ ةشاش نع اديعب تلقتنا دقل:ضرعلا



.حاتفملا رس ضرع كناكمإب دعي ملو
 تقو يف طقف ةدحاو ةرم يرسلا حاتفملا ضرع متي ،نامألاب قلعتت بابسأل:لحلا

 لمتكملا ريغ API حاتفم فذح كيلع بجيف ،نمآ لكشب هظفحب مقت مل اذإ .ءاشنإلا
.ديدج حاتفم ءاشنإو "نمآلا لوصولا" يف

•

ينورتكلإلا ديربلا رورم ةكرح ىلع DLP تاسايس ضرف متي ال .3

 ديربلا لئاسر قحلت ال ةحجانك اهنيوكت مت يتلا DLP تاسايس رهظت:ضرعلا
.اهرظحت وأ ةساسحلا ينورتكلإلا

•

:ةقدلا
 خيرات ديدحت" ديدحتب تمق اذإ :تاقيبطتلا ةجمرب ةهجاو ةيحالص ءاهتنا نم ققحت

 نم ققحتف ،(2 ةوطخلا) تاقيبطتلا ةجمرب ةهجاو حاتفم ةيحالص ءاهتنال "ددحم
 ديدج حيتافم جوز ءاشنإ كيلع بجيف ،كلذك ناك اذإو .حاتفملا ةيحالص ءاهتنا مدع

.هقيبطتو

•

 نأ بجي .يلخادلا عضولا يف Cisco ETD رشن نم دكأت :ETD رشن عضو نم ققحت
 لكشب اهليدعت وأ لئاسرلا رظحل رشابملا ديربلا قفدت راسم يف ETD نوكي

.نمآلا لوصولاب ةصاخلا DLP ماكحأ ىلإ ادانتسا طشن

•

 يفلخلا فرطلا ةمظنأل قئاقد عضبب حمسا ،يلوألا لماكتلا دعب:ةنمازملا تقو
.DLP دعاوق رابتخإ لبق تاسايسلا ةنمازمل

•

•

رارقتسالا نم ةرتف دعب ةمدخلا ليطعت .4

 ةدعل حيحص لكشب هلمع دعب لمعلا نع ةأجف DLP لوكوتورب ذيفنت فقوت :ضرعلا
.رهشأ

•

 يهتنم (API) تاقيبطت ةجمرب ةهجاو حاتفم ببسب بلاغلا يف اذه ثدحي:ةقدلا
 ةلاح نم ققحتلل Admin -> API Keysin Cisco Secure Access ىلإ لقتنا .ةيحالصلا

 يف دامتعالا تانايب ثيدحتل حاتفم ريودت ةيلمع ذيفنت .ETD ل مدختسملا حاتفملا
ETDd ةيحالصلا ءاهتنا خيرات ىلإ لوصولا لبق.

•

صخلم

 Cisco Secure عم Cisco نم (ETD) ينورتكلإلا ديربلا تاديدهت دض عافدلا ةزيم جمد دعي
Access (SA) تانايبلا نادقف عنمل ةدحوم ةيجيتارتسإ ءاشنإ يف ةيمهألا ةغلاب ةوطخ (DLP). 

 نمآلا لوصولا مكحت ةدحو يف "Policy"و "Admin" تاقاطنلا عم نمآ API حاتفم ءاشنإ لالخ نم
 رسج ءاشنإب نولوؤسملا موقي ،ETD ل ةماعلا تادادعإلا لخاد هذه دامتعالا تانايب نيوكتو

.نييساسألا نيماظنلا نيب سلس لاصتا

 ديربلا فيرعت تانايب ميلست ETD ل نكمي ،هذه ةحفاصملا ةيلمع لامتكا درجمبو
 ةيناكمإ كتسسؤمل كلذ حيتيو .نمآلا لوصولل DLP كرحم ىلإ لاعف لكشب ينورتكلإلا

 عم (Secure Access) ةدحاو ةيزكرم تامولعم ةحول نم تانايبلا ةيامح تاسايس عيمج ةرادإ
.تقولا سفن يف (ETD) ينورتكلإلا ديربلا رورم ةكرح ذيفنتو ةقيمعلا ةيؤرلا ىلع ظافحلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


