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 ينورتكلإلا ديربلا تاديدهت دض عافدلا جمانرب اهرفوي يتلا تاناكمإلا دنتسملا اذه فصي
(ETD) نم Cisco ةرادإلا مكحت ةدحو ىلإ لوؤسملا لوصو يف مكحتلل.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي in order to عم ةيوه ةحص تلكش duo:

•Cisco نم ETD يف كارتشا

•Cisco Security Cloud Control (SCC) ىلإ لوصولا

•.Cisco Duo ،ةلاحلا هذه يف ،نسحملا نامألل ةقداصم لح

ةمدختسملا تانوكملا

 ةباحسلا يف مكحتلاو ينورتكلإلا ديربلا ةلماعم نع عافدلا ىلع دنتسملا اذه رصتقي
.ةنمآلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 Cisco Duo عم اهلماكتو Cisco SCC ل Cisco ETD مادختسإ ةيفيك ىلع دنتسملا اذه زكري
.تايوتسملا ددعتم لوصولا يف مكحتلاو ةنمآ ةقداصم ميدقتل

 تانوكملا مهأ دحأ لوصولا يف مكحتلا ةزيم دعت ،ةباحسلا ىلع ةمئاقلا ةثيدحلا لولحلا يف
 ريغ لوصولا .ليغشتلا ةمالسو ةيميظنتلا تاراعشإلا عم قفاوتلاو تانايبلا نامأ نامضل
 ةمظنألا لثم ةميخو بقاوع ىلإ يدؤي نأ نكمي نيلوؤسملا تاباسح ىلإ اميس ال - هب حرصملا
.ةمدخلا عطق تالاحو تانايبلا تابيرستو اهفاشتكا مت يتلا

 ةقداصملا ةينقت كلذ يف امب ،ةيباحسلا اهتامدخ ةعومجم ربع ةيوق نامأ تاردق Cisco رفوت
 ةوطخ MFA فيضت .Cisco ETD لثم تامدخ نم أزجتي ال اءزج دعت يتلاو ،(MFA) لماوعلا ةددعتم
 لالخ نم ةقداصملا نيمدختسملا نم بلطتت ،ةيديلقتلا رورملا تاملك نم رثكأ ةماه ققحت
 ققحتلا وأ ،نامألل زيمملا زمرلا وأ ،ةلومحملا ةزهجألا قيبطت ىلع ةقفاوملا لثم يفاضإ لماع
.يرتمويبلا

 Cisco ةيلاعف ةدايز ىلع ETD لمعي ،اهزيزعتو لوؤسملا ةقداصم ةيلمع طيسبت لجأ نم
SCC، تاسايسلا ةرادإ ةمدخو ةيزكرم ةقداصم ةمدخ يهو.

 يف امب ،نامألا تازيم نم ةعساو ةعومجم ىلإ لوصولا ةيناكمإب ETD عتمتي ،SCC لالخ نم
:كلذ

•.دامتعالا تانايب ةقرس رطاخم نم دحلل ةيجراخلا ةرازو ضرف
 و Microsoft Entra ID و Cisco Duo لثم ةيجراخ ةهجل نيعباتلا ةيوهلا يرفوم عم لماكتلا
OKTA ةسسؤملا ةيوه داحتاو ةنرملا ةقداصملا لمع ريس معدل نيرخآو.

•

•.Cisco نم ةباحسلا تامدخ ربع ةقسانتم لوصو دعاوق حيتت ،ةيزكرم ةسايس ةرادإ

 لوصو ةرادإ ةفاضإ لالخ نم تاردقلا هذه عيسوت ىلع ،صوصخلا هجو ىلع ،Cisco Duo لمعيو
 رصانع قيبطت ETD ل نكمي ،لماكت ةانقك SCC مادختساب .تاسايسلا ىلع ةمئاق ةمدقتم
 دعاوقلاو ،زاهجلا ةمالس تاصوحفو ،ردصملا IP دويق لثم Duo ل تايوتسملا ةددعتم مكحت
.لوؤسملا ىلإ لوصولل ةرشابم نيمدختسملا ةعومجم ىلإ ةدنتسملا

 ةكبش تاقاطن نم لوصولاب حمست ةسايس ديدحت تاسسؤملل نكمي ،لاثملا ليبس ىلع
 وه امك ،ايئاقلت ةدمتعملا IP ةمئاق جراخ لاصتا ةلواحم يأ رظح نكمي .طقف ةنيعم اهب قوثوم
 حيتي تاقايسلا + ةيجراخلا ةرازو تاسايس نم جيزملا اذه نإ .ةقفرملا تاططخملا يف حضوم
 لظي ،رطخلل دامتعإلا قئاثو ضرعت ةلاح يف ىتح هنأ نمضيو ،قمعتم يعافد جهن عابتا
.ةيفاضإ ةينمأ ريياعم اضيأ اوفوتسي مل ام ماظنلا ىلإ لوصولا نم نيعونمم نوفلاخملا

 مكحت جذومن ذيفنت تاسسؤملل نكمي ،Cisco Duo و Cisco SCC و Cisco ETD ديحوت لالخ نم
 يف تاسرامملا لضفأ عم قفاوتي امم ،مادختسالا لهسو ريوطتلل لباقو نمآ لوصولا يف
.تقولا سفن يف ةيويحلا تاكبشلا تامدخل ةيامحلا نيسحت عم ةعانصلا

تاهويرانيسلا

 نم ETD مادختساب لوصولا يف مكحتلاو ةقداصملا تاهويرانيس نم ديدعلا ذيفنت نكمي
:يرادإلا لوصولا نيمأت لجأ



MFA مادختسإ - ةنمضملا MFA نم جمدملا Cisco جمد وأ Microsoft MFA.1. 

Cisco SCC عم Cisco Duo - ل ةيزكرملا ةقداصملا جمد Cisco SCC تايناكمإ عم Duo 
.MFA ب ةصاخلا ةمدقتملا

2. 

SCC نم Cisco ةيجراخ ةيوه دوزم (لاثملا ليبس ىلع، Microsoft Entra ID) - عيسوت 
.ةسسؤملا ةيوه لولح عم لماكتلاب ةقداصملا تاسايس

3. 

 ةيلمعلا نأ مغر ،Cisco Duo عم Cisco SCC :2 ويرانيسلل نيوكتلا تاوطخ دنتسملا اذه فصي
.ىرخأ تاينقتل اهفييكت تنك نكمي

 نيكمتل ةبولطملا ةيساسألا تاوطخلا ىلع ةماع ةرظن دنتسملا اذه مدقي :ةظحالم
 مادختساب (ETD) ينورتكلإلا ديربلا ديدهت نع عافدلا يف لوصولا يف مكحتلا
 ىلع Duo جمد ذيفنت دعاسي .Cisco Duo ب ةصاخلا لماوعلا ةددعتم ةقداصملا تاردق
 الإ يساسألا ماظنلا ىلإ لوصولا ةيناكمإ مدع نامض لالخ نم نامألا نيسحت
 نيوكت تارايخو ةلماش تاداشرإ ىلع لوصحلل .نيضوفملا نيمدختسملل
:ةيمسرلا جتنملا قئاثو عجار ،ةمدقتم رشن تاهويرانيسو

.لوصولا ةرادإو ةيزكرملا نامألا ةسايسل - 

Cisco Duo- لماوعلا ةددعتم ةقداصملا دادعإ لوح ةيليصفت تاميلعت ىلع لوصحلل 
.تاسرامملا لضفأو

Cisco نم SCC نيوكت

in order to لماكت Cisco ETD عم cisco Duo، يف لاجم ةقداصملا لكشي نأ ىلوألا ةوطخلا cisco 
SCC. ل حمست يتلا ةقثلا ةقالع سسؤي اذه Cisco SCC و ةيجراخلا ةيوهلا يرفوم عم لمعلاب 
MFA.

https://duo.com/docs


يطيطختلا مسرلا

.Cisco نم SCC مكحت ةدحو ىلإ لوصولا .1 ةوطخلا

./Cisco SCC https://security.cisco.com ةباوب ىلإ لوخدلا لجس

https://security.cisco.com/


.لاجملا ةرادإ ىلإ لقتنا .2 ةوطخلا

.تالاجملا < يساسألا ماظنلا ةرادإ ىلإ لقتنا ،ةيسيئرلا ةمئاقلا نم

ةنمآلا ةباحسلا يف مكحتلا لاجم نيوكت

.ديدج لاجم ةفاضإ .3 ةوطخلا



.كب صاخلا ةقداصملا لاجم ليجست ةيلمع ءدبل لاجم ةفاضإ ىلع رقنا

لاجملا :نامألا ةباحس يف مكحتلا

.لاجملا تامولعم ريفوت .4 ةوطخلا

:ةداع كلذ لمشيو .ةقداصملل مدختسملا لاجملا ليصافتب جذومنلا لمكأ

•(test.emailsec.test ،لاثملا ليبس ىلع) لاجملا مسا

•(ةينقتلاو ةيرادإلا) لاصتالا تامولعم

•راتخملا ةيوهلا رفوم بسح ،ةقداصملا تاملعم



.DNS ربع لاجملا نم ققحتلا .5 ةوطخلا

.ةيكلملا تابثإ Cisco بلطتت ،لاجملا ليجست درجمب

•CSCC لبق نم مدقم ققحتلا لجس

•(TXT لجسك ةداع) لاجملل كب صاخلا DNS نيوكت ىلإ لجسلا اذه ةفاضإ بجي

 ىلإ لاجملا ءامتنا ديكأتل DNS لاخدإ نم ايئاقلت Cisco Secure Cloud ققحتي
كتسسؤم

•

 ةعباتم نم نكمتت نأ لبق حاجنب ةحصلا نم ققحتلا ةيلمع لامكإ بجي :ريذحت
 عضب ىلإ قئاقد ةدع ةحصلا نم ققحتلا قرغتسي ،DNS رشن ىلع ادامتعا .لماكتلا
.تاعاس



Cisco SCC مادختساب Cisco Duo ب ETD ليصوت

 ةمارص رثكأ لوصو طباوض قيبطتل ساسألا دعي يذلاو) حاجنب لوؤسملا لاجم نيوكت درجمب
.اهيلع دقاعتملا MFA ةمدخ جمد يف ةيلاتلا ةوطخلا لثمتت ،(تازايتمالا ةرادإو

 ليجستو لوصولا يف مكحتلل يساسأ لحك Cisco Duo ذيفنت متي ،ويرانيسلا اذه يف
 ةبلاطم لالخ نم ةئيبلل ينمألا عضولا جمدلا اذه ززعيو .MFA نم ققحتلاو نمآلا لوخدلا
 لوصولا رطاخم نم للقي امم ،ةددعتم ققحت تاوطخ لالخ نم مهتيوه قيثوتب نيلوؤسملا
.ةمظنملا يف نمألا تاسايسل لاثتمالا نمضيو ةئيبلا ىلإ هب حرصملا ريغ

Cisco Duo و ةباحسلا يف مكحتلا لماكت

.Cisco نم SCC مكحت ةدحو ىلإ لوصولا .1 ةوطخلا

./Cisco https://security.cisco.com نامأ ةباحس يف مكحتلا لخدم ىلإ لوخدلا لجس

.ةيوهلا يرفوم قوف رقناو يساسألا ماظنلا ةرادإ ىلإ لقتنا

https://security.cisco.com/


SCC IDP نيوكت

.ةيوهلا رفوم ديدحتل اصصخم امسا مدختسأ

.Cisco Duo و Cisco SCC ىلإ لوصولا كنكمي ،ةظحللا هذه يف .نآلا دادعإلا أدبي

 امك ،Security Cloud On يف Duo ىلإ دنتسملا MFA نيكمت ليطعتب مق ،SCC يف .2 ةوطخلا
.كلذ دعب رقناو ،ةروصلا يف حضوم وه



ةيوهلا رفوم نيوكت

 .Cisco Duo نيوكت ءانثأ كلذ مادختسإ متيو ةلصلا تاذ تانايبلا ءاشنإ متي .3 ةوطخلا
 .نمآ عقوم يف اهنيزختو ةنرتقملا تانايبلاو ةبولطملا ميقلا ةفاك خسن نم دكأت
 نكمي اهنأ نم دكأت اذل ،لماكتلل ةيلبقتسملا تاوطخلل ةيرورض ليصافتلا هذه نإ
 ةينمألا تاسايسلا بجومب ةيمحم اهنأو نيلوخملا نيفظوملل طقف اهيلإ لوصولا
 .كتسسؤمل
 



.قيبطت ةفاضإ قوف رقناو تاقيبطتلا مسق ىلإ لقتنا ،Cisco Duo حتفا .4 ةوطخلا

https://admin.duosecurity.com/


Cisco Duo تاقيبطت

 .لماكتلا ءدبل ةفاضإ رقناو Cisco نامأ ةباحس نع ثحبا ،ةمئاقلا يف
 

.Cisco Duo قيبطت يف ةلصلا تاذ تامولعملا نيوكتب مق .5 ةوطخلا

.Cisco Duo ىلإ Cisco SCC نم يداحألا لوخدلا ليجست ةمدخل URL ناونعو ةدحولا فرعم خسنا



.Cisco SCC ىلإ فلملا ليمحتو XML ليزنت .6 ةوطخلا

 نم قيبطتلا يف اهنيوكت نكمي يتلا ةيقبتملا تاملعملا ليدعت بجي :ةظحالم
 تاحيضوت ىلع روثعلا نكمي .ةصاخلا كتابلطتمل اقفو Cisco Duo مكحت ةدحو
 ةلثمأ نمضتتو .ةيمسرلا Cisco Duo قئاثو يف تادادعإلا هذه نم لكل ةلصفم
 نيذلا نيمدختسملا ةعومجمو نيعملا قيبطتلا مسا نيوكتلل ةلباقلا تاملعملا
 رصانع فيكت نأ نكمي يتلا ىرخألا صيصختلا تارايخو جهنلا مهيلع قبطني
.كتسسؤم تاجايتحإ ةيبلتل نامألا يف مكحتلا

Cisco ETD ل Cisco Duo يف جهنلا نيوكت

https://duo.com/docs/sso-cisco-security-cloud-sign-on
https://duo.com/docs/sso-cisco-security-cloud-sign-on


 قبطنت ةسايس نيوكت يه ةيلاتلا ةوطخلاو ،تانوكملا عيمج ليصوت متي ،ةلحرملا هذه يف
.Cisco نم ETD مكحت ةدحو لخاد لوؤسملا ةقداصم ةيلمع ىلع

 عمو .IP ناونع ىلع ءانب لوصولا يف مكحتلا ىلع صاخ لكشب زيكرتلا متي ،لاثملا اذه يف
.ىرخألا لوصولا يف مكحتلا تارايخ نم ديدعلا Cisco Duo مدقي ،كلذ

 ةقداصملا دعاوق ذيفنت حيتي امم ،قيبطتلل اهصيصختو ةديدج ةسايس ءاشنإ نكمي
.لوؤسملا لبق نم لوخدلا ليجستل نامألا دويقو ةبولطملا

 ةحاتملا نيوكتلا تارايخو مكحتلا رصانع عيمج لوح اليصفت رثكأ تامولعم ىلع لوصحلل
.ةيمسرلا Cisco Duo قئاثو ىلإ عجرا ،Cisco Duo يف

 يف ةدعاسملل تاسرامملا لضفأو صيصختلاو دادعإلا لوح ةلماش تاداشرإ دروملا اذه رفوي
.نامألا تاسايس نيسحت

 لاصتال اهصيصختو ةسايس ءاشنإ نكمي ،Cisco Duo يف تاسايسلا مسق ىلإ لاقتنالاب
Cisco ETD لالخ نم Cisco Duo.

.لوصولا تابلطتم بسح ةعومجم وأ مدختسم لكل جهنلا اذه قيبطت نكمي

Cisco Duo

 ردصملا IP ىلإ لوصولا يف مكحتلا نيكمت متي ،ةروصلا يف حضوم وه امك ،لاثملا اذه يف
.ةدمتعملا تاكبشلا مسق نيوكت لالخ نم

 Cisco ل نامألا نسحي امم ،ةددحم ةقوثوم IP تاقاطن نم طقف لوصولاب نيوكتلا اذه حمسي
ETD.



Cisco Duo ةسايس نيوكت

ةصالخلا

 يرفوم عم لماكتلاو MFA لالخ نم لوؤسملا لوصو ةيامحل ةنرم تارايخ Cisco نم ETD رفوي
 .ةيوهلا
 ةقداصم تاسايس ذيفنت تاسسؤملل نكمي ،Cisco Duo و Cisco SCC نيب عمجلا لالخ نم
 ةرادإل ةعانصلا تاسرامم لضفأ عم قفاوتلاو ،هب حرصملا ريغ لوصولا رطاخم ليلقتو ،ىوقأ
.ةنمآلا ةباحسلا ةمدخ

 ىلإ ةدنتسملا مكحتلا رصانع نم ةدافتسالا نيلوؤسملل نكمي ،MFA ىلإ ةفاضإلاب
 .ردصملل IP ناونع لثم ،ةددحم ريياعم ىلع ءانب لوصولا دييقتل Cisco Duo ل ةسايسلا
 IP ناونع نم لوصولا ةلواحم رظح متي ،ةيلاتلا ةروصلا يف حضوم وه امك ،لاثملا ليبس ىلع
 يتلا تابلطلاب حامسلا نمضي اذهو .ماظنلا ةطساوب ايئاقلت هب حومسملا قاطنلا جراخ
 تامجهلا دض ةيامحلا نم ةيفاضإ ةقبط فيضي امم ،طقف اهب قوثوملا تاكبشلا نم أشنت
.ةلمتحملا

 ةزيم عم (IP) تنرتنإلا لوكوتورب ىلع ةمئاقلا لوصولا يف مكحتلا ةزيم ذيفنت لالخ نمو
MFA، نم ققحتلاو ةيوهلا نم ققحتلا نيب عمجي - اقمعتم ايعافد اجهن تاسسؤملا تققح 
.ةكبشلا يف ةيويحلا ةرادإلا تاهجاو ةيامح لجأ نم ةكبشلا عقوم



Cisco Duo ريراقت



ةكبشلا يف مكحتلا ةجيتن

 مدختست يتلا تاقيبطتلا لك ىلع رثؤي رييغتلا اذه نأ مهفن نأ مهملا نم :ريذحت
 دمتعت يتلا ىرخألا تاجتنملا اضيأ نكلو ،ETD طقف سيل ؛ةقداصملا لاجم سفن
.Cisco نم نمآلا لوصولا مكحت ةدحو ىلإ لوصولا لثم ،اهسفن ةقداصملا ةيلمع ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


