
 حيحصت قيرط نع DMARK لشف تالاح لح
DKIM و SPF ةاذاحم

تايوتحملا

ةلأسم

 ينورتكلإلا ديربلا ةرابع ةطساوب ةنيعم تالاجم نم ينورتكلإلا ديربلا لئاسر رظح متي
 بقعت ليلحت ريشي .DMARK ةحص نم ققحتلا لشف ببسب Cisco نم (CES/ESA) ةنمآلا

 لمعلا راظتنا ةمئاق يف اهب ظافتحالا متي هذه ينورتكلإلا ديربلا لئاسر نأ ىلإ لئاسرلا
.نيدوصقملا نيملتسملا ىلإ لوصولا نم اهعنمي امم ،اهضفر وأ لزعلا يف اهعضوو

ةئيبلا

Cisco نم (CES/ESA) ةنمآلا ينورتكلإلا ديربلا ةرابع ةزهجأ •

اهذافنإو DMARK و DKIM و SPF تاسايس نيوكت متي •

رارق

(ةلثمأ) SPF/DKIM ةاذاحم صخلم لودج

قطنم سأرلا لاجم نم عيقوتلا/فورظملا قاطن  ةلاح
ةاذاحملا ةيلآ

 قباطت
رشابم sender@example.com sender@example.com  يف

ةاذاحملا SPF
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 قباطت
لصألا لاجملا sender@example.com sender@child.example.com  يف

ةاذاحملا SPF

 ريغ لاجملا
قباطتم sender@example.com sender@test.com

 سيل
 يف

ةاذاحم
SPF

 قباطت
رشابم sender@example.com example.com  يف

ةاذاحملا

 قَّثوُملا ديربلا
 حيتافمب

(DKIM) قاطنلا

 يف قباطت
 عضو

ءاخرتسالا
sender@child.example.com example.com  يف

ةاذاحملا

 قَّثوُملا ديربلا
 حيتافمب

(DKIM) قاطنلا

 ريغ لاجملا
قباطتم sender@test.com example.com

 سيل
 يف

ةاذاحم

 قَّثوُملا ديربلا
 حيتافمب

(DKIM) قاطنلا

(نسحتسم) لسرملا عم قيسنتلا

 ةاذاحم نامض لالخ نم DMARK لشف تالاح حيحصتل لسرملا لاجم يلوؤسم عم نواعت
SPF و DKIM سأرلا ىوتسم ىلع بسانم لكشب.

•

:لسرملا ىلع بجي

 وأ نم ديربلا ةحص نم ققحتلا مت يذلا SPF يف مدختسملا لاجملا نأ نم دكأت
.ينورتكلإلا ديربلا نم سأر يف لاجملا عم HELO/EHLO ةيوه ةاذاحم

•

 =DKIM Signature D ةمالع يف ددحملا لاجملا ةاذاحم متي ثيح DKIM عيقوت ذيفنت
.نم سأر لاجم عم

•

 بولطملا ةاذاحملا عضو ضرفل حيحص لكشب DMARK جهن نيوكت نم ققحت
.ريراقتلا دادعإ تارايخو (هصيخرت مت يذلا وأ ديقملا)

•

•

 تالاجملا ةاذاحم ىلع زيكرتلا لالخ نم DMARK لشفل يساسألا ببسلا جهنلا اذه جلاعي
 ةيناكمإ ةحاتإل ةيمهألا غلاب ارمأ دعي يذلاو ،"سأرلا نم يئرملا" لاجم عم اهيلع قدصملا

.ديعبلا ىدملا ىلع ينورتكلإلا ديربلا ميلست

•
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(ليدب) DMARK ءانثتسإ ءاشنإ

 ESA زاهج ىلع ءانثتسإ ءاشنإب مق ،انكمم لسرملا ةطساوب حالصإلا نكي مل اذإ
.DMARK نم ققحتلا تايلمع زواجتل ددحملا لسرملا ناونعل

•

.ةبقارمب ابوحصم نوكي نأ بجيو تقؤم ليدب لح اذه •

ققحتلاو ةبقارملا

 ةصاخلا ينورتكلإلا ديربلا لئاسر ميلست ةبقارمب مق ،تارييغتلا ذيفنت دعب
.نيدوصقملا نيملتسملا ىلإ هيبنتلاب

•

.DMARK لشف تالاح لح مت هنأ نم دكأتلل لئاسرلا بقعت تالجس عجار •

.ميلستلا لكاشم رارمتسإ ةلاح يف ةثدحملا لئاسرلا بقعت تانايب ليلحت ةعباتم •

ببسلا

 نم ققحتلا لشف وه هضفر وأ ينورتكلإلا ديربلل يحصلا رجحلل يسيئرلا ببسلا
DMARK ةاذاحم لكاشم ببسب SPF و DKIM. نم مغرلا ىلع هنأ ىلإ هذه لشفلا تالاح ريشت 

 ءانثأ اهتقداصم تمت يتلا تالاجملا نأ الإ ،حيحص لكشب DKIM و SPF تالجس رشن ةيناكمإ
 ديربلا لئاسر لزع ىلإ يدؤي امم ،نم ناونع لاجم عم قفاوتت ال ينورتكلإلا ديربلا لدابت

.ينورتكلإلا

:DKIM و SPF و DMARK ةاذاحم مهف

 بلطتيو HELO/EHLO وأ نم MAIL ب ةصاخلا SMTP رماوأ يف لاجملا ةقداصمب SPF موقي
.DMARK عم قفاوتلا لجأ نم سأر يف لاجملا عم لاجملا اذه ةاذاحم

•

 نأ بجي يتلاو ،ةمالع =D يف ددحم عيقوت لاجم عم ريفشت تاعيقوت DKIM مدختست
.نم سأر لاجم عم قفاوتت

•

 هذه نم لقألا ىلع دحاو لاجم قفاوتي نأ بلط لالخ نم DKIM و SPF ىلع DMARK ينبي
 لاجمك وأ (ديقملا عضولا) طبضلاب امإ ،سأرلا نم لاجم عم اهتقداصم تمت يتلا تالاجملا

.(حيرم عضو) يعرف

•

 ديربلا ضفر نم اهيلي امو DMARK يف لشف تالاح ثودح ىلإ لاجملا اذه ةاذاحم لشف يدؤي



 حيحص لكشب اهسفن DKIM و SPF تالجس رشن مت اذإ ىتح ،يحصلا رجحلا وأ ينورتكلإلا
.ةحلاصو

 امم ،ةيئرملا لسرملا ةيوه عم اهيلع قدصملا ةيوهلا قباطت ةاذاحملا ىلع زيكرتلا نمضي
.ينورتكلإلا ديربلاب ةقثلا نسحيو لاحتنالا عنمي

ةلصلا يذ ىوتحملا

SPF ةاذاحم تامولعم •

DKIM ةاذاحم تامولعم •

 و DKIM و SPF رشنل قرطلا لضفأ - ينورتكلإلا ديربلا ةقداصمل تاسرامملا لضفأ
DMARK - Cisco

•

ESA - Cisco يف DKIM نم ققحتلا ىلإ ادانتسا دراولا ةيفصتلا لماع نيوكت •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


