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ةمدقملا

 ديرب cisco ىلإ ديدج سوماق فيضي نأ يصن Python لمعتسي نأ فيك ةقيثو اذه فصي
.AsyncOS API (REST API) لا لمعتسي ب (ESA) قيبطت نمأ ينورتكلإ

ةيساسألا تابلطتملا

:ةيساسألا تابلطتملا هذه عجار

نوثياب ةجمرب ةغل •
Python تابلط ةدحو •

نوسج •
Cisco Email Security Appliance (ESA) ينورتكلإلا ديربلا نامأ ةزهجأ •

تابلطتملا

:يصنلا جمانربلا ليغشتل نييلاتلا لوصولاو جمانربلا مدختسأ

 وأ AsyncOS 14.x ليغشتلا ماظنب لمعي يذلا Cisco Email Security Appliance (ESA) زاهج
ثدحأ رادصإ

•

3 نوثياب •



Python تابلط ةدحو •
 AsyncOS (REST تاقيبطت ةجمرب ةهجاو مادختساب نذإلا عم ESA لوؤسم دامتعا تانايب

API)
•

(نسحتسم) 6443 ذفنملا ىلع HTTPS ربع ESA ةرادإ ةهجاو ىلإ لوصولا •

ةمدختسملا تانوكملا

:ربتخملا اذه لامكإل تانوكملا هذه مادختسإ مت

1) Cisco ESA - 15.0.0-104

ةيعرفلا صوصنلا ررحم (2

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةقداصملاو لقنلا

 .اهرفوت دنع AsyncOS تاقيبطت ةجمرب ةهجاول 6443 ذفنملا ىلع HTTPS مدختسأ :لقنلا
.تاربتخملا وأ جاتنإلا ريغ تائيب يف طقف HTTP/6080 مدختسأ

•

 يساسأ :سأرلا ليوخت ريفوت .ةيساسألا HTTP ةقداصم لاثملا اذه مدختسي :ةقداصملا

<base64(username:password)>. جمانربلا يف ةيقيقحلا دامتعالا تانايب قصلت ال 
.يصنلا

•

ةيساسأ تامولعم

:دنتسملا اذهل

 تاقيبطت ةجمرب ةهجاوو Python يصن جمانرب مادختساب ESA ىلإ سوماق ةفاضإب مق :فدهلا
AsyncOS (REST API).

 سوماقلا رهظيو ةحجان ةباجتسإ (API) تاقيبطتلا ةجمرب ةهجاو عجرت :ةعقوتملا ةجيتنلا
.ESA نيوكت يف ديدجلا

نيوكتلا



 جمانربلا ليغشت لبق ESA ةرادإ ةهجاو ىلع AsyncOS API (REST API) ةمدخ نيكمتب مق
.يصنلا

 يتلا ةهجاولا ةحفص وأ ةكبشلا ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو يف
.AsyncOSو AsyncOS ل (API) تاقيبطتلا ةجمرب ةهجاول HTTP تادادعإ ىلع يوتحت

1. 

 .6443.2 ذفنملا نم ققحتلاو AsyncOS تاقيبطتلا ةجمرب ةهجاول HTTPS نيكمتب مق
 ذفنملا نم ققحتلاو AsyncOS تاقيبطتلا ةجمرب ةهجاول HTTP نيكمتب مق (يرايتخإ)

.ربتخملا مادختسال 6080
3. 

 .4.ظفح قوف رقنا

.(6443 ذفنملا) AsyncOS ل ةرادإلا ةهجاول HTTPS نيكمت نم ققحت :1 ةروصلا

 ةجمرب ةهجاو تابلط ءاطخأ فاشكتسال تاقيبطتلا ةجمرب ةهجاو ليجست نيوكت
.اهحالصإو AsyncOS تاقيبطتلا

 .1.تاكارتشالا ليجست < ماظنلا ةرادإ ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو يف
 .2.لجسلا كارتشا ةفاضإ قوف رقنا

 .API.3 تالجس ددح ،لجسلا عون ةلدسنملا ةمئاقلا نم
 .4.لاسرإ قوف رقنا مث ،فلملا مساو لجسلا مسا لثم ،ةيقبتملا ةبولطملا لوقحلا لخدأ

.ةبولطملا ةيقبتملا ليصافتلا لخدأو ةلدسنملا ةمئاقلاLog TypeنمAPI Logsددح

.(GUI) ةيموسرلا مدختسملا ةهجاو نم تالجسلا نيوكت نكمي :ةظحالم



صن

.سوماق ءاشنإل Python نم HTTP POST تابلطل ةيطمنلا ةدحولا مدختسأ

:POST بلطل تاملعملا هذه مدختسأ

تاظحالم اتبجوتسإ عقوملا رتماراب

.ESA ىلإ نييعت معن
 ةلسلس
 مالعتسا

URL
device_type

.فرحألا ةلاحل ساسح ريغ = 1 ،فرحألا ةلاحل ساسح = 0 معن  ةلومح
JSON لهاجت

.ةلماك ةملك ةقباطم = 1 ،ةيعرف ةلسلس ةقباطم = 0 معن  ةلومح
JSON ةيدبك تاملك

.بولطم فلتخم ريفشت كانه نكي مل ام UTF-8 مدختسأ معن  ةلومح
JSON زيمرت

 حلطصمل ["حلطصملا"] مدختسأ .تالاخدإلا نم فيفص
 قيسنت مدختسأ ،ةيكذلا تافرعملل ةبسنلاب .يفرح

 نم موعدم وه امك ["credit"، 2، "prefix*"] لثم ةعومجم
.ESA لبق

معن  ةلومح
JSON تاملك

 ىلع) تاعومجملا/تاعومجملا رشن تايلمعل طقف بولطم
.(mode=cluster ،لاثملا ليبس ال

 ةلسلس
 مالعتسا

URL
طمن

 

import base64 
import requests 

 
# ESA management IP address or FQDN 

host = " 
 

     
 

     " 
 

# Dictionary name to create 
dictionary_name = " 

 
      

 
      " 

 
# AsyncOS API endpoint (HTTPS recommended) 

url = f"https://{host}:6443/esa/api/v2.0/config/dictionaries/{dictionary_name}?device_type=esa" 
 

payload = { 
    "data": { 

        "ignorecase": 0, 
        "wholewords": 1, 

        "words": [ 
            ["*credit", 2, "prefix"], 



            ["*aba"], 
            ["Example Term"] 

        ], 
        "encoding": "utf-8" 

    } 
} 
 

# Basic authentication header 
username = " 

 
       

 
       " 

password = " 
 

        
 

        " 
creds = base64.b64encode(f"{username}:{password}".encode()).decode() 

 
headers = { 

    "Content-Type": "application/json", 
    "Authorization": f"Basic {creds}" 

} 
 

response = requests.post(url, headers=headers, json=payload, timeout=30, verify=False) 
print(f"Status code: {response.status_code}") 

try: 
    print(response.json()) 

except ValueError: 
    print(response.text) 

 
if response.status_code != 201: 

    raise SystemExit("Dictionary creation failed.") 
 

        
 

       
 

      
 
 

 

 ) سوماقلا مسا نيمضت متي ،يذيفنتلا صنلا يف

.بلطلاب صاخلا طبرلا ناونع راسم يف ( 

 ةفاضإ .JSON ةلومح يف (encoding و ،wordsوignorecase، wholewords) ةبولطملا تاملعملا نيمضت
device_type مالعتسا ةلسلس ىلإ URL.

 مق ،ةلاحلا هذه يف .ةعومجم وأ ةعومجم ماظن يف ESAs نوكت امدنع طقف ةبولطم mode ةملعملا
.device_type لثم ةقيرطلا سفنب URL مالعتسا ةلسلس ىلإ mode=cluster قاحلإب

*credit متيو*abaنامتئالا تاقاطب ماقرأل ةيكذلا تافرعملا نيكمتل ةلومحلا ىلإ اهتفاضإ 
:ةشاشلا ةطقل يف حضوم وه امك ،ABA هيجوت ماقرأو



.هتقباطمل سوماق رصنعك ةلومحلا ىلإ حلطصملا ةفاضإ Example Term متي

ةحصلا نم ققحتلا

:اذهل لثامم لاخدإ ىلع تاقيبطتلا ةجمرب ةهجاو لجس يوتحي ،POST بلط حجني امدنع

 

API log example 
Thu October 5 12:58:19 2023 Info: 198.51.100.10 - - 05/Oct/2023 12:58:19 +0000 POST /esa/api/v2.0/config/dictionaries/ExampleDictionary?device_type=esa HTTP/1.1 201 -

 

:ةعقوتملا ةباجتسالا

 

{"data": {"message": "Added Successfully"}}

 

 لاخدإ ىلع API لجس يوتحي ،ىرخأ ةرم POST بلط ليغشت متو لعفلاب ادوجوم سوماقلا ناك اذإ
:اذهل لثامم

 

API log example 
Thu October 5 13:00:31 2023 Info: 198.51.100.10 - - 05/Oct/2023 13:00:31 +0000 POST /esa/api/v2.0/config/dictionaries/ExampleDictionary?device_type=esa HTTP/1.1 409 -

 

:ةعقوتملا ةباجتسالا

 

{"error": {"message": "Dictionary already exists.", "code": "409", "explanation": "409 = Request conflict."}}

 

ةلص تاذ تامولعم

 اذه يف دراولا ءارجإلا) ةيفاضإ ةيفلخ ىلع لوصحلل ةيلاتلا ةيجراخلا دراوملا مدختسأ



:(هتاذب مئاق دنتسملا

 REST API + Python مادختساب سيماوق ةفاضإ

 HTTP ةقداصم مادختسإ .ىندألا ءارجإلاو ةبولطملا ةقداصملا ةقيرط دنتسملا اذه نمضتي
 ىلع HTTPS لضفيو <base64(username:password)> يساسأ :سأرلا ضيوفت مادختساب ةيساسألا

.6443 ءانيم

REST API و Cisco ESA 

 عجار .Postman نم ءارجإلا اذه يف مدختسملا Python دوك جارختسإ نكمي ،كلذ ىلإ ةفاضإلاب
:رمألا مزل اذإ اذه ويديفلا نيرمت

 نوثياب صوصن ديلوت ةيفيك - ديربلا يعاس

https://www.youtube.com/watch?v=LHranoFP2AE
https://www.youtube.com/watch?v=LHranoFP2AE
https://www.youtube.com/watch?v=4QlvBYB_g8o
https://www.youtube.com/watch?v=4QlvBYB_g8o
https://www.youtube.com/watch?v=4QlvBYB_g8o
https://www.youtube.com/watch?v=Mqmqkk1vdDA


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


