
 تاظحالم ريرقت ءاشنإ مدع ءاطخأ فاشكتسأ
اهحالصإو DMARK عيمجت

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 DMARK عيمجت تاظحالم ريرقت ءاشنإ مدع ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو

ةيساسأ تامولعم

 لئاسرلا ةقداصم مادختساب ةدراولا ينورتكلإلا ديربلا لئاسر نم ققحتلا زاهجلل نكمي
 عيمجت تاظحالم ريراقت لاسرإو لاجملا ىلإ ةدنتسملا (DMARK) ةقباطملاو ريراقتلا دادعإو
DMARK هذه .مهب ةصاخلا ةقداصملا رشن تايلمع زيزعت يف ةدعاسملل لاجملا يكلام ىلإ 

 متي .يموي لكشب اهلاسرإ نكميو ،GZip فلم يف اهتفشرأ متت ،XML قيسنتب ريراقتلا
 24 لا ةذفان يف لقألا ىلع ةدحاو ققحت ةلاح دوجو ةلاح يف DMARK عيمجت ريرقت ءاشنإ

 .ققحتلا ةجيتن نع رظنلا ضغب ،ةعاس
 

 :يلي امك MAIL_LOG لخاد حاجنب هؤاشنإ مت يذلا ريرقتلا ديكأت نكمي
 

 ريرقت ءاشنإ ءدب :DMARK ةكرش ريرقت :00:00 :2014 طابش/رياربف 4 خيرات تامولعم
 عيمجتلا

 ريرقت ءاشنإ مت :DMARK ةكرش ريرقت :00:05 :2014 طابش/رياربف 4 خيرات تامولعم
 gmail.com لاجملل عيمجتلا

 DMARK ريرقت لاسرإ :DMARK ةكرش ريرقت :00:05 :2014 طابش/رياربف 4 خيرات تامولعم
 user@internaldomain.com و dmarc_reply@example.com ىلإ example.com لاجملل

لمتكملا عيمجتلا ريرقت ءاشنإ :DMARK ةكرش ريرقت :تامولعم 2014 00:06:رياربف 4 خيرات

اهحالصإو ءاطخألا فاشكتسا

 
 :يلي امم ققحتف ،DMARK عيمجت تاظحالم ريرقت ءاشنإ متي مل اذإ



 
 لصتملا فيضملا ىلع هقيبطت مت يذلا ديربلا قفدت جهن Mail_log لخاد ددح .1 ةوطخلا

 DMARK نم ققحتلا تادادعإ نمض ةعمجملا تاظحالملا ريراقت لاسرإ ،رايخلا نيكمت نم ققحتو
 .اذه ديربلا قفدت جهن يف

 
 :ةلباقملا log_ديربلا تافطتقم يف DMARK نم ققحتلا ةجيتن ددح .2 ةوطخلا

 
:هلشف وأ DMARK نم ققحتلا ريرمت دنع ةيعيمجت تاظحالم ريرقت ءاشنإ متي

 .ققحتلا ريرمت مت :يداليم 1122 ماعلا فصتنم يف :تامولعم 2014 16:04:33 ،رياربف 3 موي
 نم ققحتلا لشف :كرام 1234 ماع فصتنم يف :تامولعم 2014 59:33:رياربف 5 جاوزلا خيرات

 .ةحصلا
 

 :DMARK نم ققحتلا يطخت دنع ةيعيمجت تاظحالم ريرقت ءاشنإ نكمي ال
 يطخت مت :كرام ماق ،1010 ماع فصتنم يف :2014:45:32 طابش/رياربف 21 خيراتب تامولعم

 (لسرملا لاجملل لجس ىلع روثعلا متي مل) ققحتلا
 

 ،تانايبلا ةدعاق ىلإ ةباتكلا لبق DMARK نم ققحتلا تانايب نيزختب اسيإلا موقت
 برقلاب DMARK نم ققحتلا ءارجإ مت اذإ .ةقيقد 15 لك تانايبلا ةدعاق ىلإ تالجسلا بتكتو
 نيمضت نكمي ،(ص 12 لودجب MID 1234 جذومن ،لاثملا ليبس ىلع) ريرقتلا ءاشنإ لودج نم

  .يلاتلا مويلا ريرقت يف ةلاسرلا هذه
 

 ىلع يوتحي تالاجملا لاسرإب صاخلا DMARK لجس نأ وه ةيفاضإلا تابلطتملا دحأ .3 ةوطخلا
URI انه ةمئاقلا يف .ريرقتلا ءاشنإ متي نلف الإو ،ديربلا ىلإ ينورتكلإلا ديربلل، 

 ينورتكلإ ديربب صاخلا (URI) تامولعملا عقاوم فرعمل ةلثمألا ضعب ىلع روثعلا كنكمي
.DMARK لجسل RUA ةمالع لخاد دوجوم ريغو دوجوم ىلإ

 
<#root>

CLI> dig txt _dmarc.gmail.com 
 
 

; <<>> DiG 9.6.-ESV-R3 <<>> _dmarc.gmail.com TXT 
;; global options: +cmd 

;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41375 

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0 
 

;; QUESTION SECTION: 
;_dmarc.gmail.com.              IN      TXT 

 
;; ANSWER SECTION: 

_dmarc.gmail.com.       1800    IN      TXT 

"v=DMARC1\; p=none\; rua=mailto:mailauth-reports@google.com"

 
;; Query time: 35 msec 

;; SERVER: 127.0.0.1#53(127.0.0.1) 
;; WHEN: Tue Feb 18 13:48:02 2014 



;; MSG SIZE  rcvd: 103 

 
 
<#root>

CLI> dig txt _dmarc.parallels.com 
 
 

; <<>> DiG 9.6.-ESV-R3 <<>> _dmarc.parallels.com TXT 
;; global options: +cmd 

;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 13092 

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0 
 

;; QUESTION SECTION: 
;_dmarc.parallels.com.          IN      TXT 

 
;; ANSWER SECTION: 

_dmarc.parallels.com.   1800    IN      TXT 

"v=DMARC1\;p=none"

 
;; Query time: 56 msec 

;; SERVER: 127.0.0.1#53(127.0.0.1) 
;; WHEN: Tue Feb 18 13:47:36 2014 

;; MSG SIZE  rcvd: 66

 

 ةرادإ ىلإ لقتنا ،DMARK تاظحالم ريراقت لاسرإل عاجرإلا ناونع نيوكتل ،كلذ ىلإ ةفاضإلاب
.عاجرإلا نيوانع < ماظنلا

.تادادعإلا ريرحت •
.حلاص ينورتكلإ ديرب ناونع ىلإ DMARK تاظحالم عاجرإ ناونع نييعتب مق •

.اهذيفنتو تارييغتلا لاسرإ •

.ددحملا عاجرإلا ناونع نم DMARK عيمجت تاظحالم ريراقت لاسرإ نيوكتلا اذه نمضي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


