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ESA بيو مدختسم ةهجاو يف ايتاذ ةعقوم ةداهش ريدصتو ءاشنإ :1 ةقيرطلا

عيقوتلا يتاذ حاتفمو تاداهش جوز ءاشنإل OpenSSL رمألا مدختسأ :2 ةقيرطلا

ةلص تاذ تامولعم

ةمدقملا

 ديكأت ةغل (SP) ةمدخ دوزم نيوكتل ايتاذ ةعقوم تاداهش ءاشنإ ةيفيك دنتسملا اذه حضوي
.نامألا

ةيساسألا تابلطتملا

 2.0 (SAML) نامألا ديكأت زييمت ةغلل ايتاذ ةعقوم تاداهش ءاشنإل دنتسملا اذه مدختسأ
 (ESA) ينورتكلإلا ديربلا نامأ زاهج ىلع (SSO) يداحألا لوخدلا ليجست ةمدخ دوزم نيوكتل

.(SMA) نامألا ةرادإ ةزهجأو

تابلطتملا

 نذإلاو بيو مدختسم ةهجاو يف ESA ل يرادإلا لوصولا :(ESA بيو مدختسم ةهجاو) 1 ةقيرطلا
.تاداهشلا ةرادإب

.رماوألا رطس نم رفوتمو تبثم OpenSSL :(OpenSSL رمأ) 2 بولسألا

Windows: تيبثتب مق OpenSSL.



 وأ ايضارتفا يجذومن لكشب احاتم OpenSSL نوكي :Unix وأ Linux وأ MacOS ليغشتلا ماظن
.ليغشتلا ماظن ةمزح ريدم لالخ نم

ةمدختسملا تانوكملا

.ةنيعم جماربو ةزهجأ تابلطتم دجوت ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Security و Email Security Appliance (ESA) رشن تايلمع ىلع دنتسملا اذه قبطني
Management Appliance (SMA) نامألا ديكأت زييمت ةغل مدختست يتلا (SAML) 2.0 ليجست 
 (SSL) ةنمآلا ليصوتلا ذخآم ةقبط تاداهش SAML SP نيوكت بلطتي .(SSO) يداحألا لوخدلا

 وأ (CA) قدصم عجرم وأ ةيلخاد تاداهش تاودأ نم تاداهشلا يتأت نأ نكمي .ةمدخلا دوزم دادعإل
.ايتاذ ةعقوم ةداهش

ةلكشملا

 اذه حضوي .SMA و ESA ل SAML SP رشن تايلمع ضعب يف ايتاذ ةعقوم تاداهش رفوت مزلي
 ايرايتخإ صاخلا حاتفملا ريفشتو ،صاخلا حاتفملاو ةداهشلا ءاشنإ ةيفيك دنتسملا

.رورم ةرابع مادختساب

رارق

 ربع ةرفوتم ةيميلعت جمارب كانه .Windows ل OpenSSL تيبثتب مق ،Windows ىلع
.كلذب مايقلا ةيفيك لوح تاداشرإ عم تنرتنإلا

•

.يضارتفا لكشب ةداع OpenSSL رفوتي ،Linux و ،Unix، MacOS يف •
 بجيو لعفلاب ةداهشلا ESA ريدت امدنع ESA بيو مدختسم ةهجاو بولسأ مدختسأ

.SAML SP مادختسال ةداهشلا ريدصت
•

 رطس نم ةرشابم حاتفمو تاداهش جوز ءاشنإ بجي امدنع OpenSSL رمألا بولسأ مدختسأ
.رماوألا

•



ESA بيو مدختسم ةهجاو يف ايتاذ ةعقوم ةداهش ريدصتو ءاشنإ :1 ةقيرطلا

 مادختسال ةداهشلا ريدصت بجيو لعفلاب ةداهشلا ESA ريدت امدنع ةقيرطلا هذه مدختسأ
SAML SP.

.ةداهشلا ءاشنإ

 ددح مث ،ةداهش ةفاضإ ددح .تاداهشلا < ةكبشلا ىلإ لقتنا ، ESA بيو مدختسم ةهجاو يف .1
.ايتاذ ةعقوم ةداهش ءاشنإ

 ،دلبلا ،ةلودلا ،ةنيدملا ،ةيميظنتلا ةدحولا ،ميظنتلا ،عئاشلا مسالا :بلاقلا لوقح لخدأ .2
.(اموي 18250-1) ةدملا

.2048 ىلإ صاخلا حاتفملا مجح نييعت .3

ايتاذ عقوملا ةداهشلا بلاق لامكإ

 
 

.تارييغتلاب مازتلالا ديدحتو ،ةجيتنلا ةعجارمو ،ةداهشلا لاسرإ .4



نيوكتلا دعب ضرع

.ةداهشلا ريدصت

.تاداهش ريدصت < تاداهش < ةكبش ىلإ لقتنا ،ESA بيو مدختسم ةهجاو يف .1

 يف فلملا ظفحا مث ،ريدصت ددحو ،رورم ةرابع ءاشنإب مقو ،اهريدصت دارملا ةداهشلا ددح .2
.ليلد

 نكي مل اذإ .PKCS#12 (PFX) تاداهش دروتسي نأ نكمي ةرادإلل SAML SSO :ةظحالم
.ةيرايتخإ ةيقبتملا ليوحتلا تاوطخ نوكت ،ابولطم ةصاخلا حيتافملا ريفشت

 
 

.ةداهشلا ليوحت

 ةيصوصخلل نسحم ديرب ىلإ ليوحتلا بلطتتو PKCS#12/PFX قيسنتب ةردصملا ةداهشلا
(PEM).

.PEM قيسنت ىلإ PFX فلم ليوحتل اذه OpenSSL رمأ ليغشتب مق

 
<#root>

openssl

 pkcs12 -in <certname>.pfx -nokeys -out cert.pem -nodes

 



 
<#root>

openssl

 pkcs12 -in SAML_SSO.pfx -out UNIX_FULL.pem -nodes

 

.نيفلم ىلإ تاجرخملا مسقو تايوتحملا ريرحتب مق

.يوناث ريرحت اثيدح لوحملا فلملا بلطتي .1

.name>.key>و name>.crt> امهمساو صوصن ررحم يفنيغراف نيفلم حتفا .2

.لوحملا فلملا نم —ةداهشلا ةياهن — لالخ —ةداهشلا ءدب— مسقلا خسنا .3

.هظفحاو name>.crt> فلم يف تايوتحملا قصلا .4

 فلملا نم — صاخلا حاتفملا ةياهن — لالخ نم — صاخلا حاتفملا ءدب — عطقملا خسنا .5
.لوحملا

.هظفحاو name>.key> فلم يف تايوتحملا قصلا .6

.نيوكتلا نم SAML SP ءزج ىلإ حاتفملاو ةداهشلا ليمحت نآلا نكمي .7

            

عيقوتلا يتاذ حاتفمو تاداهش جوز ءاشنإل OpenSSL رمألا مدختسأ :2 ةقيرطلا

.رماوألا رطس نم ةرشابم حاتفمو تاداهش جوز ءاشنإ بجي امدنع ةقيرطلا هذه مدختسأ

.حاتفملاو تاداهشلا جوز ءاشنإب مق

 لاجملا لدبتسا .MacOS وأ Linux وأ Unix رماوأ رطس ةهجاو يف OpenSSL رمألا ليغشتب مق
.بولطملا مسالاب

 
<#root>

openssl



 req -newkey rsa:2048 -nodes -keyout domain.key -x509 -days 1095 -out domain.crt

 

.ةجردملا لوقحلا تابلاطم ضرع متي ،ءاشنإلا ءانثأ

.saml_ssl.key و saml_ssl.crt :رمألا ليغشت هيف متي يذلا ليلدلا يف نيفلم ءاشنإ متي

 

$ openssl req -newkey rsa:2048 -nodes -keyout saml_sso.key -x509 -days 1095 -out saml_sso.crt 
Generating a 2048 bit RSA private key 

..........+++ 
................................................................................................................................+++ 

writing new private key to 'saml_sso.key' 
----- 

You are about to be asked to enter information that will be incorporated 
into your certificate request. 

What you are about to enter is what is called a Distinguished Name or a DN. 
There are quite a few fields but you can leave some blank 

For some fields there will be a default value, 
If you enter '.', the field will be left blank. 

----- 
Country Name (2 letter code) []:US 

State or Province Name (full name) []:NC 
Locality Name (for example, city) []:Raleigh 

Organization Name (for example, company) []:Cisco 
Organizational Unit Name (for example, section) []:ESA_TAC 

Common Name (for example, fully qualified host name) []:SAML_SSO 
Email Address []:user@example.com

 

.(نيوكتلل بولطم ريغ ؛يرايتخإ) صاخلا حاتفملا ريفشت

 ليبس ىلع حاتفملا اذه .رورملا تارابعل ةلثمأ مادختسإ ةداعإب مقت ال :ةظحالم
.طقف ضارغأل لاثملا

 رفشم حاتفم جتنيو (unencrypted.key) رفشم ريغ اصاخ احاتفم اذه OpenSSL رمألا بلطتي
(encrypted.key):

 
<#root>

openssl

 rsa -des3 -in unencrypted.key -out encrypted.key

 
 
<#root>



openssl

 rsa -des3 -in saml_sso.key -out saml_secure.key

 
 

$ openssl rsa -des3 -in saml_sso.key -out saml_secure.key 
writing RSA key 

Enter PEM pass phrase: 
Verifying - Enter PEM pass phrase: 

 
 

$ ls 
 

saml_sso.crt 
saml_sso.key 

saml_secure.key

 

.يئاوشعلا ديربلل SSO SP وأ SAML SSO SP دادعإل نازهاج حاتفملاو ةداهشلا

ةلص تاذ تامولعم

يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

يئاهنلا مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ زاهج

Cisco Web Security (بيولا نامأ) - يئاهنلا مدختسملا ةلدأ

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


