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ةلص تاذ تامولعم

ةمدقملا

 Azure Active Directory ل SAML ةعومجم ةبلاطم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ةيجراخلا ةقداصملل اهحالصإو

ةيساسألا تابلطتملا

 ديربلاو Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب ىلع ةيجراخلا ةقداصملا دجوت
.بيولا ةرادإ ةزهجأو Cisco نم نمآلا ينورتكلإلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.لقألا ىلع دحاو رابتخإ باسحل لمعيو لعفلاب SAML 2.0 SSO نيوكت مت •

• :تاعومجملا ةبلاطم مادختسال هنيوكت متو زاهجلا ىلع ةعومجملا نييعت نيكمت مت



.ةيوهلا تابلاطم ةعومجم - Microsoft تاططخم

.قيبطتلا ةعومجم تابلاطم نيوكت ليدعتل Entra فرعم ىلإ لوصولا •

ةمدختسملا تانوكملا

 Cisco Secure Email and Web و Cisco (ESA) نم نمآلا ينورتكلإلا ديربلا ةرابع :تاجتنملا
Manager (SMA)، ل يداحألا لوخدلا ليجستل اهنيوكت دنع SAML 2.0 (SSO).

•

.Microsoft Entra (Azure AD) فرعم :(IdP) ةيوهلا رفوم •

 SAML ةعومجم تابلاطم ىلإ ادانتسا زايتمالا نييعت/زاهجلا رود :ضيوفتلا بولسأ
.(ةعومجملا نييعت)

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ضارعألا

 ،لاثملا ليبس ىلع) حيرص لكشب مدختسملا نييعت متي امدنع SSO نييعت حجني
.ةعومجملا نييعت ىلع ضيوفتلا دمتعي امدنع لشفي هنكلو ،(مدختسملا فرعمب

•

.ةعومجملا نييعت قباطت مدع ءاطخأ وأ ةعومجملا ةمس SSO تالجس رهظت •

ببسلا

 لاسرإب Microsoft Entra فرعم موقي ال ،ةعومجم 150 نم رثكأ يف اوضع مدختسملا نوكي امدنع
 .SAML ديكأت يف (Microsoft Diagram - Identity Claims Group) ةعقوتملا تاعومجملا ةبلاطم
 زاهجلل نكمي ال يتلا ،تابلاطملا ةعومجم - Microsoft تاططخم لاسرإب موقي ،كلذ نم الدب

.راودألا نييعتل اهمادختسإ

اهحالصإو ءاطخألا فاشكتسا

 ثيح Microsoft Entra (Azure AD) فرعم مادختساب SAML 2.0 SSO نيوكت مت :ىلع قبطني
.(ةعومجملا نييعت) ليوختلل SAML ةعومجم تابلاطم زاهجلا مدختسي
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SSO تالجس نم ققحتلا

 ليجست ةقداصم ةلواحم تالجس عيمجتب مق ،Cisco نم نمآلا ينورتكلإلا ديربلا زاهج يف
 مق ،لاثملا ليبس ىلع .ةيموسرلا مدختسملا ةهجاو تالجس نم (SSO) يداحألا لوخدلا

:رمألا ليغشتب

 

grep -i sso gui_logs

 

 تالجسل نكمي ،(IdP) ةيوهلا رفوم ديكأت يف ةعومجملا نييعتب ةطبترم ةلكشملا تناك اذإ
SSO هذه أطخلا لئاسر راهظإ:

 

grep -i sso gui_logs 
"An error occurred during SSO authentication. Details: Please check the configured Group Attributes, it does not match the Attributes from IDP assertion response" 
"An error occurred during SSO authentication. Details: User: XXXXX Authorization failed on appliance, while fetching user privileges from group mapping." 
"An error occurred during SSO authentication. Details: Please check the configured Group Mapping values, it does not match the Attributes values from IDP response."

 

SAML ةباجتسإ طاقتلا

 فلم عيمجتب مق ،ةعومجملا ءاضعأ نم ريبك ددع نع ةمجان ةلكشملا تناك اذإ ام ديكأتل
 .ةلشاف SAML ةقداصم ةلواحم ءانثأ يبعشتلا صنلا لقن لوكوتوربل (HAR) فيشرأ

 ريفشتلا كف تاودأ مدختست ال .دمتعم ضرعتسم قحلم وأ ضرعتسملا روطم تاودأ مادختسإ
.SAML ةباجتسإ صحفل ةيجراخ تاهج لبق نم ليمحتلا تاودأ وأ تنرتنإلا ربع ةماعلا

:ءارجإلا

 .1.ةكبشلا طاقتلا أدباوضرعتسملا روطم تاودأ حتفا

 ديربلل بيولا ةهجاو وأ Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب ىلإ لقتنا
.Cisco نم بيولا ةرادإل نمآلا ينورتكلإلا

2. 

 .3.ضيوفتلا لشف جاتنإ ةداعإو SAML (SSO) يداحألا لوخدلا ليجست قفدت أدبا

 .HAR.4 فلمك طاقتلالا لمع ةسلج ريدصت

 ضرعتسم ةقيرط مدختسأ .ضرعتسملا بسح ةقيقدلا تاوطخلا فلتخت :ةظحالم
.لمعلا ةطحمل ةيلحم SAML ةباجتسإ يقبت ةموعدم



HAR فلم ليلحت

 ديكأت يف Microsoft Entra فرعم اهعجري يتلا ةعومجملا ةمس نم ققحتلل HAR فلم مدختسأ
SAML.

 .1.حفصتملا روطم تاودأ يف HAR فلم حتفا

 .1.2 ةروصلا يف حضوم وه امك ، SAML ةباجتسإ بلط عقوم ددح

 نيب ةزمرملا ةميقلا فيرعتب مق ،1 ةروصلا يف .SAMLResonse لقح ةميق خسنا
.=ةميقلا دعب سابتقالا تامالع

3. 

 مادختساب Base64 ةطساوب اهزيمرت مت يتلا SAMLResonse ةميق زيمرت كفب مق
 رطسل ةيلحم ةدعاسم ةادأ مدختسأ ،لاثملا ليبس ىلع .لاصتا نود ةدمتعم ةقيرط

:رماوألا

 

# macOS/Linux 
printf '%s' " 

 
       

 
       " | base64 --decode > saml_response.xml 

 
# Windows PowerShell 

[System.Text.Encoding]::UTF8.GetString([System.Convert]::FromBase64String(' 
 

        
 

        ')) | Out-File -Encoding utf8 saml_response.xml 
 

        
 
 

 

4. 

 تاعومجملا ةمس عجري Microsoft Entra فرعم ناك اذإ امم ققحتو رفشملا XML عجار
.ليدبلا طابترالا ةمس وأ ةعقوتملا

5. 



Azure ةعومجم ةبلاطم كولس ديدحت

 تاعومجملا ةمس ىلع اهزيمرت كف مت يتلا SAML ةباجتسإ يوتحت ،لمعلا ويرانيس يف
 فرعم موقي ،ةلكشملا هذه ثودح دنع . ةيوهلا تابلاطم تاعومجم - Microsoft تاططخم :ةعقوتملا

Microsoft Entra تاططخم عاجرإب Microsoft - تاعومجملا ةمس نم الدب تابلاطملا تاعومجم 
.ةعقوتملا

 

 
 
 

 

 ةبلاطملا يف اهرادصإ مت يتلا تاعومجملا ددع دحي Microsoft Entra فرعم نأل كولسلا اذه ثدحي
SAML Groups. ديكأت ناك اذإ SAML موقي ،ةعومجملا يف وضع 150 نم رثكأ ىلع يوتحي Azure 
AD ةمس عاجرإب groups.link نمآلا ينورتكلإلا ديربلا زاهجل نكمي ال .تاعومجملا ةمس نم الدب 

.ضيوفتلا لشفي كلذل ،راودألا نييعتل groups.link مادختسإ Cisco نم

رارق

 تاعومجم ةبلاطم عاجرإب SAML ديكأت موقي ثيحب Microsoft Entra فرعم قيبطت ليدعتب مق
 تاعومجم - Microsoft تاططخم عاجرإ نم Azure AD عنم وه فدهلا .زاهجلل مادختسالل ةلباق

.ةعقوتملا تاعومجملا ةمس نم الدب تابلاطملا

 ةنمآلا ينورتكلإلا ديربلا ةرابعل مدختسملا ةسسؤملا قيبطت حتفا ،Azure AD يف
.Cisco نم نمآلا ينورتكلإلا ديربلاو بيولا ريدمل SAML ةقداصم وأ Cisco نم

1. 

 .2.ةعومجملا تابلاطم نيوكت وأزيمملا SAML زمر تامس ىلإ لقتنا

 .3 اذه ناك اذإ ،قيبطتلل ةنيعملا تاعومجملا ىلإ ةعومجملا تابلاطم دادعإ رييغتب مق
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.رشنلا تابلطتمب يفي دادعإلا

 ضيوفتل ةبولطملا تاعومجملا ىلإ طقف رثأتملا لوؤسملا باسح نييعت نم دكأت
.زاهجلا

4. 

 .5.لوخدلا ليجستل ةديدج SAML ةلواحم أدباو Azure AD نيوكت ظفحب مق

 نأ نم دكأتو ،data/pub/gui_log/ نم grep -i sso gui.current رمألا ليغشتب مق ،زاهجلا ىلع
.ثدحت دعت مل ةقباسلا ضيوفتلا ءاطخأ

6. 

 عجري Azure AD نأ نم دكأتو اهزيمرت كف مت يتلا SAML ةباجتسإ ةحص نم ققحت
 تاعومجم - Microsoft تاططخم نم الدب ةيوهلا تابلاطم تاعومجم - Microsoft تاططخم

.تابلاطملا

7. 

 مدع وأ ةبولطملا Azure AD Group تابلاطم نيوكت رفوت مدع ةلاح يف :ةظحالم
 معد قيرفب وأ Microsoft Entra فرعم لوؤسمب لصتا ،رشنلا تابلطتمل هئافيتسا

Microsoft.

ةلص تاذ تامولعم

تاقيبطتلل ةعومجملا تابلاطم نيوكت :Microsoft نم ملعتلا •

Azure AD SAML ةعومجم ةمس ديدحت :MuleSoft ةكرش •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


