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ةمدقملا

 ديرب نمأي cisco ل رفوم ةيوه SAML 2.0 لاك OKTA لكشي نأ فيك ةقيثو اذه فصي
.ذفنم لزع يئاهنلا مدختسملل SMA ينورتكلإ

ةيساسألا تابلطتملا

Cisco نم (SMA) نمآلا ينورتكلإلا ديربلا نامأ ةرادإ ةزهجأ :جتنملا •
(EUQ) يئاهنلا مدختسملا رجحل SAML SSO :ةزيملا •

OKTA (SAML 2.0) :ةيوهلا رفوم •
 وأ ةيضارتفالا ةمظنألا ىلع EUQ لوصو رفوت يتلا SMA رشن تايلمع :ىلع قبطني

.كتئيب نم ةميق عم ءانيمو مسا فيضم لاثم تلدبتسا .ةزهجألا
•

 ققحت .EUQ ل SAML معدت يتلا SMA تارادصإ ىلع ءارجإلا اذه قبطني :رادصإلا قايس
.كيدل تبثملا رادصإلا يف ةمئاقلا تارايخو ةحاتملا لوقحلا نم

•

 ESA ىلإ ةراشإلا متت .SMA EUQ SAML نيوكت ىلع دنتسملا اذه زكري :ةظحالم
.ايتاذ ةعقوم ةداهش ءاشنإ نم SMA نكمتت ال امدنع ةداهشلا ءاشنإل طقف

تابلطتملا

:يلي ام رفوت نم ققحت ،ءدبلا لبق



.SMA بيو ةهجاو ىلإ يرادإلا لوصولا •
.تاعومجم وأ نيمدختسم نييعتو SAML 2.0 تاقيبطت ءاشنإل OKTA يف ةيرادإ تانوذأ •

.رابتخالل ةلوبقم ايتاذ ةعقوملا ةداهشلا .SMA ةمدخ دوزم نيوكتل صاخ حاتفمو ةداهش •
 (EUQ) هيلإ لوصولل لباقلا SMA ب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا

 ةصاخلا تاضرعتسملا نم هيلإ لوصولا نييئاهنلا نيمدختسملل نكمي يذلا ذفنملاو
.مهب

•

 ءاشنإ دعب SAML < ماظنلا ةرادإ نم) SP نايك فرعم ميقو SMA SAML ديكأتل URL ناونع
.(SP لاخدإ

•

.OKTA قيبطتل اهنييعت مت يتلا OKTA يف نيمدختسملا تاباسح •
.ليلدلا لماكت مدختسي كب صاخلا رشنلا ناك اذإ ،ليلدلا عم نونمازتملا نومدختسملا •

.ليمعلا عجرم نيوكتل اجذومن دنتسملا اذه مدقي .ثلاث فرط ةيوه دوزم اتكوأ :ةظحالم

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةداعإ متي ثيحب يئاوشعلا ديربلا لزع لخدمل (SSO) يداحألا لوخدلا ليجست نيوكت وه فدهلا
 مت اذإ (MFA) لماوعلا ةددعتم ةقداصملا لامكإو ،ةقداصملل OKTA ىلإ نيمدختسملا هيجوت

 .طقف SMA ىلع دنتسملا اذه قبطني .SMA EUQ لخدم ىلإ ةدوعلا مث ،OKTA يف اهنيكمت
 نامأ زاهج مساب اقباس ةفورعملا ،Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع ىلإ ةراشإلا متت

 ةداهش ءاشنإ نم SMA نكمتي ال امدنع ةداهشلا ءاشنإل طقف ،(ESA) ينورتكلإلا ديربلا
.ايتاذ ةعقوم

  

 OKTA عم SMA ل يئاوشعلا لزعلا لخدم ىلع قيدصتلا نيمدختسملا ىلع بجي :ةلكشملا
.يرايتخالا MFA و SAML SSO مادختساب

 تادادعإ داريتساو ،OKTA يف SAML قيبطت نيوكتو ،ةمدخلا رفومك SMA نيوكتب مق :ةقدلا
Okta IdP ىلإ SMA، يف نيمدختسملا نييعتو OKTA، لوصولا نم ققحتلاو.

:SAML قفدت



نيوكتلا

SMA زاهج ىلع (SP) ةمدخلا دوزم نيوكت

:ةيلاتلا تاوطخلا لمكأ ،EUQ ىلإ لوصولل SAML ةمدخ رفومك SMA نيوكتل

 .SMA .1 بيو ةهجاو ىلإ لوخدلا لجس
 .SAML.2 < ماظنلا ةرادإ ىلإ لقتنا

 .3.ةمدخ رفوم ةفاضإ ددح
 .OKTA.4 يف هنيوكت اضيأ كنكمي يذلا نايكلا فرعم لخدأ ،ةمدخلا دوزم نايك فرعم يف

 (ACS) مسالا ديكأتل كلهتسملا ةمدخ URL ناونعو مسالا فرعم قيسنت ءلم نم ققحت
.EUQ ةهجاول

5. 

 .SAML.6 تابلط عيقوتل ةداهش ليمحتب مق ،SP ةداهش يف

 ىلع ةداهش ءاشنإ اضيأ كنكمي .ايتاذ ةعقوم ةداهش ءاشنإ SMA ىلع رذعتي :ةظحالم
ESA ىلع مادختسالل اهريدصتو SMA.



(GUI) ةيموسرلا مدختسملا ةهجاو يف ةمدخلا رفوم دادعإ

OKTA يف SAML قيبطت نيوكت

:ةيلاتلا تاوطخلا لمكأ ،SMA EUQ لوصول OKTA يف SAML 2.0 قيبطت ءاشنإل

 .1.لوؤسمك OKTA ىلإ لوخدلا لجس
 .2.قيبطتلا لماكت ءاشنإ ددح مث ،تاقيبطت < تاقيبطت ىلإ لقتنا

 .3.يلاتلا ددح مث ،SAML 2.0 ددح
 .4.يلاتلا ددح مث ،SMA EUQ ،لاثملا ليبس ىلع ،قيبطتلا مسا لخدأ

 دوزم تادادعإ نم SMA ACS ل URL ناونع لخدأ ،يداحألا لوخدلا ليجستل URL ناونع يف
.SMA ةمدخ

5. 

 .SMA.6 ىلع نوكملا نايكلا فرعم سفن لخدأ ،(SP نايك فرعم) روهمجلل URI يف
 .7.ينورتكلإلا ديربلا ناونع ددح ،مسالا فرعم قيسنتل

 بسانملا OKTA مدختسم مسا قيسنت ددح ،قيبطتلا مدختسم مسال ةبسنلاب
.كب ةصاخلا رشنلا ةيلمعل

8. 

 وأ IdP XML فيرعت تانايب فلم خسناو ديدجلا قيبطتلا حتفا مث ،جلاعملا لمكأ
.URL فيرعتلا تانايب

9. 



OKTA لخدم ضرع

SMA زاهج ىلع (IDp) ةيوهلا رفوم نيوكت

:ةيلاتلا تاوطخلا لمكأ ،SMA ىلع (IDp) ةيوهلا رفومك OKTA نيوكتل

 .SMA .1 بيو ةهجاو ىلإ لوخدلا لجس
 .SAML.2 < ماظنلا ةرادإ ىلإ لقتنا

 وأ قباسلا مسقلا نم Okta IdP فيرعت تانايب داريتساب مق ،ةيوهلا رفوم تادادعإ تحت
.ايودي ميقلا لاخدإب مق

3. 



SMA ةيموسرلا مدختسملا ةهجاو يف IDp تافيصوت تادادعإ

OKTA قيبطتل نيمدختسم نييعت

 نيمدختسم نييعتب مق ،OKTA لالخ نم SMA EUQ ىلع ةقداصملاب نيمدختسملل حامسلل
:OKTA قيبطتل تاعومجم وأ

 .1.هتأشنأ يذلا قيبطتلا حتفا ،OKTA يف
 .2.نييعت ددح مث ،صاخشألا < ماهملا ىلإ لقتنا

 .3.مت ددح مث ،مدختسم لك راوجب نييعت ددح

OKTA لخدم يف نيمدختسم نييعت

 Active نم نيمدختسملا ةنمازمو ايودي نيمدختسملا نييعت كنكمي :ةظحالم
Directory همعدي رخآ ليلد لماكت مادختسإ وأ OKTA.

(يرايتخإ) OKTA يف MFA نيوكت



 تاسايس نيوكتب مقف ،EUQ ىلإ لوصولل (MFA) لماوعلا ةددعتم ةقداصم ديرت تنك اذإ
MFA يف OKTA قيبطتلل:

 .1.ةقداصملا < نامألا ىلإ لقتنا ،OKTA ةرادإ يف
 Google Authenticator وأ OKTA Verify ،لاثملا ليبس ىلع ،ةبولطملا لماوعلا نيوكتب مق

.SMA EUQ قيبطت ىلع ةسايسلا قيبطتب مقو ،SMS وأ
2. 

SAML لوخد ليجست نم ققحتلا

:ةيلاتلا تاوطخلا لمكأ ،نيوكتلا نم ققحتلل :ةعقوتملا ةجيتنلا

-https://<sma ،لاثملا ليبس ىلع ،URL SMA EUQ ناونع ىلإ لوصولل ضارعتسالاب مق
fqdn>:<port>/.

1. 

 .2.ةقداصملل OKTA ىلإ ضرعتسملا هيجوت ةداعإ نم دكأت
 .MFA.3 يدحت لمكأ ،MFA نيكمت مت اذإ

 كنكمي امك ،SMA ل يئاوشعلا ديربلا لزع لخدم ىلإ ىرخأ ةرم كهيجوت ةداعإ نم دكأت
.لزعلا فئاظو ىلإ لوصولا

4. 

OKTA مادختساب لوخدلا ليجست



OKTA نم ققحتلل زمر لاخدإ

OKTA مادختساب لوخدلا ليجست دعب يئاوشعلا ديربلا لزع ضرع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


