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 SAML ةيوه رفومك Active Directory داحتإ تامدخ نيوكت ةيفيك دنتسملا اذه فصي
.SMA و Cisco ESA ىلع ةيجراخلا ةقداصملل

ةيساسألا تابلطتملا

 هتيؤر نيسدنهملل نكمي ال يجراخلا فرطلا قيبطتل ضرع ةقيرط دنتسملا اذه مدقي
.ىرخأ ةقيرطب

 (SAML) نامألا ديكأت زييمت ةغلل ةيجراخلا ةقداصملاب ةصاخلا نيوكتلا تاوطخ
 نامأ ةزهجأل 2016 و 2012 يماعل Active Directory (AD FS) ةمدخ داحتإ تامدخ مادختساب

.(SMA) نامألا ةرادإ زاهج تارادصإ ثدحأو Cisco (ESA) نم ينورتكلإلا ديربلا

•

 ةصصختم تانيوكت نمضتت ال يتلا تاربتخملا ىلإ ةدنتسملا ةيساسألا تاوطخلا
.رشنلا ةيلمعب ةصاخ

•

.جاتنإلا رشن نع فلتخي دق ةيلمعم ةئيب نم يلمع لاثم •

. عجار .ءارجإلا اذه لبق (SP) ةمدخلا دوزم نيوكت لمكأ :ريذحت



تابلطتملا

2016 وأ Microsoft Active Directory (AD FS) 2012 داحتإ تامدخ •
.(SMA) نامألا ةرادإ زاهجو Cisco Email Security Appliance (ESA) نم رادصإ ثدحأ •

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

SAML ل ADFS IDP نيوكت تاوطخ

دامتعالا فرط ةقث نيوكت

.AD FS يف لوعملا فرطلا ةقث ءاشنإل نيرايخ دحأ مدختسأ

SP فيرعت تانايب داريتسإ قيرط نع لوعملا فرطلا ةقث ءاشنإ :أ ةقيرطلا

 .1.ةيرادإ تاودأ نم AD FS ةرادإ مكحت ةدحو حتفا
 سواملا رزب رقناو ،اهب قوثوملا تاقالعلا عيسوتب مق ،AD FS ةرادإ مكحت ةدحو يف

.لوعملا فرطلا ةقث ةفاضإ ددح مث ،لوعملا فرطلا ةقث قوف نميألا
2. 

     
دامتعالا فرط ةقث ةفاضإ



Microsoft ىلع دامتعالا ةهج ةقث قيدانص :حيملت

:نييلاتلا نيرايخلا دحأ مادختساب ةعباتملاب مق

 SMA وأ ESA فلم ليمحتب مق .فلم نم لوعملا فرطلا نع تانايب داريتسإ :أ رايخلا
Service provider (SP) metadata.xml.

•

 نيوكتلا لالخ رايخلا اذه كدشري .ايودي دمتعملا فرطلا نع تانايب لخدأ :ب رايخلا
.يوديلا

•

 ESA فيرعت تانايب فلم ليمحتب مق .فلم نم لوعملا فرطلا نع تانايب داريتسإ :أ رايخلا
.SMA (SP).xml ةمدخ رفوم وأ

 .1.يلاتلا ددح مث ،فلم نم لوعملا فرطلا نع تانايب داريتسال رايخلا ددح

ESA/SMA فيرعتلا تانايب فلم داريتسإ

.نيترم يلاتلا ددح مث ،هذه لوعملا فرطلا ةقث فيرعتل ضرع مسا ددح •

https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/operations/create-a-non-claims-aware-relying-party-trust
https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/operations/create-a-non-claims-aware-relying-party-trust


.يلاتلا ددح مث ،نيمدختسملا عيمجل حامسلا ددح ،رادصإلا ليوخت دعاوقل ةبسنلاب •
.يلاتلا ددح مث ،ةيضارتفالا تادادعإلا لبقا ،ةقث ةفاضإل زهاج ةحفص يف •

 اهيطغت يتلا ،لوعملا فرطلا ةقثل ةبلاطملا دعاوق ريرحت راوح حتفي اذهو .ءاهنإ ددح
.تابلاطملا - رادصإلا ليوحت دعاوق

•

ةياهنلا طاقن - دامتعالا فرط ةقث صئاصخ

.ةعومجم ماظن يف ةدوجوم ESA تادحو ةدع كانه تناك اذإ الإ ةوطخلا هذهب مقت ال

 .1.ةياهنلا طاقن < دامتعالا فرط ةقث صئاصخ حتف
 .2.قفاوم ددح مث ،ESA ىلإ لوصولل لباق URL ناونع لك ةفاضإب مق

 .3.3 و ،2 ،1 ،0 يأ ،0 نم سرهفلا ميق دعت
 .4.معن = يضارتفالا ىلإ طقف دحاو لاخدإ نييعتب مق

 .5.ال = يضارتفالا ىلإ ةيقبتملا تالاخدإلا نييعتب مق

ةياهنلا طاقن - دامتعالا فرط ةقث صئاصخ

.يوديلا نيوكتلا لالخ رايخلا اذه كدشري .ايودي دمتعملا فرطلا نع تانايب لخدأ :ب رايخلا

 .1.ايودي دمتعملا فرطلا نع تانايب لاخدإ ددح



    
ايودي دامتعالا ةهج ةفاضإ

 

 SMA وأ ESA ل لوعملا فرطلا ةقث فيرعتل هراتخت يذلا مسالا وه ضرعلا مسا :حيملت
SAML.

  

 .ESA_SP.1 ،لاثملا ليبس ىلع ،ةمدخلا دوزمل ضرعلا مسا لخدأ

   
ةمدخلا دوزم فيرعت فلمل مسا ءاشنإ



 

  

رادصإلا ليوحت دعاوقو ةبلاطملا دعاوق رود :حيملت

 .AD FS.1 صيصخت فلم صيصختلا فلم رايخ رتخأ

SAML 2.0 مادختسال AD FS فيرعت فلم رايخ

 .ESA (SP).1 ةمدخ دوزم نيوكت نم ةماعلا ةداهشلا ليمحتب مق
 .SAML 2.0 (SSO).2 ل يداحألا لوخدلا ليجست معد نيكمت رتخأ ،URL ناونع نيوكتل

 فيرعت فلم نايك فرعم ةميق عم SAML 2.0 ةلوعملا ةهجلل SSO ةمدخل URL ناونع لخدأ
SP.

3. 

نيمدختسملا عيمجل حامسلا - - رادصإلا ضيوفت دعاوق

https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-claim-rules


 ةهج ىلإ لوصولاب نيمدختسملا عيمجل حامسلا رتخأ ،رادصإلا ليوخت دعاوقل ةبسنلاب
.هذه دامتعالا

1. 

رادصإلا ليوخت دعاوق رايتخإ

 .1.ءاهتنالا ةحفص ىلإ لقنلل يلاتلا ددح

(طقف تاعومجملا) ةدمتعملا فارطألا ةقث ةياهن طاقن نيوكت

.ةعومجم ماظن يف ةدوجوم ESA تادحو ةدع كانه تناك اذإ الإ ةوطخلا هذهب مقت ال

 .1.ةياهنلا طاقن < دامتعالا فرط ةقث صئاصخ حتف
 .2.قفاوم قوف رقنا مث ،ESA ل هيلإ لوصولل لباق URL ناونع لك ةفاضإب مق

 .3.(3 و 2 و 1 و 0 ،لاثملا ليبس ىلع) 0 نم أدبت يتلا ةياهنلا ةطقن سرهف ميق نييعت
 ةياهنلا طاقن نييعت .معن = يضارتفالا ىلإ طقف ةدحاو ةياهن ةطقن نييعتب مق

ال = يضارتفالا ىلع ةيقبتملا
4. 



نيمدختسملا عيمجل حامسلا - رادصإلا ضيوفت دعاوق

 ةاطغملا ،لوعملا فرطلا ةقثل ةبلاطملا دعاوق ريرحت راوحلا عبرم ةياهنلا ةوطخ أدبت
.رادصإلا ليوحت دعاوق يف

•

تابلاطملا - رادصإلا ليوحت دعاوق

.تابلاطملا رادصإ ةسايس ريرحت ددح •

تابلاطملا رادصإ ةسايس ريرحت

.ةدعاق ةفاضإ ددح •



رادصإلا ليوحت ةدعاق ةفاضإ

 تادادعإ يف تاعومجملا ءامسأ ءلمب ESA ل حمست ةكرتشم ميق يه انه ةحضوملا ميقلا
.ةيجراخلا ةقداصملا

.لوئسملا تاليضفت ىلع ءانب ةمجرتلا يف ميقلا فلتخت نأ نكمي :حيملت

 memberOf ةرداصلا تابلاطملا عاونأ لخدأ ،ةجردملا ةنيعلا يف :حيملت
.ةلدسنملا ةمئاقلا نم مسالا فرعم ددح .ايودي userPrincipalNameو



ليوحتلا ةبلاطم ةدعاق

.ءاهنإ ددح •

ESA ىلإ اهليمحتو IDp فيرعت تانايب ليزنت

 فيرعت تانايب ريدصتب مق ،لوعملا فرطلاب ةقثلاو تابلاطملا ةدعاق نيوكت لامتكا دعب
.ESA ىلإ اهليمحتو (IDp) ةيوهلا رفوم

 ءارجإب مق .ةطشنلا ةقداصملا تاسلج ةعطاقم AD FS ةمدخ ليغشت ةداعإل نكمي :ريذحت
.رمألا مزل اذإ ةنايصلا راطإ ءانثأ ةوطخلا هذه

.رمألا مزل اذإ AD FS ةمدخ ليغشت ةداعإب مق •
:رماوألا هذه ليغشتب مق •

 

net stop adfssrv 
net start adfssrv



 

:اذه URL ناونع نم فيرعتلا تانايب فلم ليزنت •

https://myserver.domain.com/FederationMetadata/2007-06/FederationMetadata.xml

.اهيلإ ةدوعلاو ESA ةعومجم ءاهنإ •

ةحصلا نم ققحتلا

 .1.حاجنب IdP فيرعت تانايب داريتسإ لامتكا نم دكأت ،SMA وأ ESA يف
 .SAML (SSO).2 ل يداحألا لوخدلا ليجست مادختساب يرادإلا لوخدلا ليجست رابتخاب مق

 عقوتم وه امك رودلا نييعت ميمعت نمو ةعقوتملا ةعومجملا تابلاطم يقلت نم ققحت
.ةيجراخلا ةقداصملا نيوكت يف

3. 

ةلص تاذ تامولعم

•

يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج •
يئاهنلا مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ زاهج •

https://myserver.domain.com/FederationMetadata/2007-06/FederationMetadata.xml
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


