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ةمدقملا

 ريجفت مادختساب ESA زاهج يف ةهجولا يف مكحتلا رصانع رابتخإ ةيلمع دنتسملا اذه فصي
.ينورتكلإلا ديربلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نمآلا ينورتكلإلا ديربلا زاهج
•ةجمربلل نوثيب ةغل

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم نمآلا ينورتكلإلا ديربلا زاهج
•x.3 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 تالاجم كابرإ عنمل ينورتكلإلا ديربلا ميلست ESA زاهج ىلع ةهجولا طباوض طبضت
 ددعو زاهجلا اهحتفي نأ نكمي يتلا تالاصتالا ددع ديدحت ESA لا حيتي .نيملتسملا
 تالدعمل تادادعإ ةهجولا مكحت رصانع لودج رفوي .ةياغ لاجم لك ىلإ ةلسرملا لئاسرلا
 امك ،ةديعبلا تاهجولا ىلإ ينورتكلإلا ديربلا لئاسر ميلست دنع لئاسرلاو لاصتالا
.TLS مادختسإ ضرفل تارايخ نمضتي

 لضفأ ليلد :انه ةهجولا يف مكحتلا رصانع لوح ليصافتلا نم ديزم ىلع روثعلا نكمي
.ةهجولا يف مكحتلا رصانعو دادترالا نم ققحتلل تاسرامملا

 عنم وأ دراولا ةبلع ءلمل هميمصت مت (DoS) ةمدخلا ضفر موجه نم عون يه ةيديربلا ةلبنقلا
 هذه فدهت .نيعم ملتسم ىلإ ينورتكلإلا ديربلا لئاسر نم لئاه ددع لاسرإ لالخ نم مداخلا
 تالاح ثودح ىلإ يدؤي امم ،مزاللا نم رثكأ مداخلا ليمحت وأ صرقلا ةحاسم ءلم ىلإ ةقيرطلا
.ةعطاقم

ةلكشملا

 .ةيمهألا غلاب ارمأ ينورتكلإلا ديربلا ضيف عنم يف ةهجولا طباوض ةيلاعف رابتخإ ربتعي
 ىلع ىغطت نأ ينورتكلإلا ديربلل طرفملا ميلستلا تالواحمل نكمي ،ةبسانم ةئيهت نودو
.ةمدخلا ةعطاقم وأ ءادألا ضافخنا ىلإ يدؤي امم ،مداخلا

لحلا

 ةيلاعف رابتخاو ينورتكلإ ديرب ةلبنق ةاكاحمل Python نم يصن جمانرب مادختسإ نكمي
.ESA زاهج ىلع ةهجولا يف مكحتلا رصانع

ينورتكلإلا ديربلا فصقل نوثياب صوصن

import smtplib subject = 'EMAIL BOMBER' body = 'I am bombing you!' message = f'Subject: {subject}\n\n{body}' server = 

smtplib.SMTP("XXX.XXX.XXX.XXX", 25) i = 1 while i < 100: server.sendmail("SENDER_ADDR", "RECIPIENT_ADDR", message) i += 1 

server.quit()
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:كب ةصاخلا ةبولطملا تامولعملاب زمرلا نم ماسقألا هذه لادبتسإ كنكمي :ةظحالم

XXX.XXX.XXX.XXX - ناونع IP كيدل اسيإلاب صاخلا.•
Sender_Addr - لسرملا ناونع•
RECIPIENT_ADDR - ملتسملا ناونع•

يصنلا جمانربلا ميسقت

 لوكوتورب مادختساب ينورتكلإلا ديربلا لئاسر لاسرإل smtplib ةبتكم داريتسإ متي
SMTP.

•

•.ينورتكلإلا ديربلا ىوتحم ناددحي يساسألا صنلاو عوضوملا
 25 ذفنملاو CES زاهجل IP مادختساب ،SMTP مداخ ليصافت نيزختب مداخلا ريغتم موقي
.لاصتالل

•

 ينورتكلإلا ديربلا نيوانع مادختساب ينورتكلإ ديرب ةلاسر 99 عاديإلا ةقلح لسرت
.اهريفوت مت يتلا ملتسملاو لسرملاب ةصاخلا

•

•.SMTP مداخب لاصتالا ءاهنإب ()server.quit ةلادلا موقت



ةهجولا يف مكحتلا رصانع رابتخإ

 تاسايس ىلإ لقتناو CES/ESA زاهجب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو حتفا .1
.ةهجولا يف مكحتلا رصانع <- ديربلا

.ةيضارتفالا تادادعإلا ىلع رقنا .2

ةهجولا مكحت رصانع لودج

.لاصتا ةميق لكل لئاسرلل ىصقألا دحلا نم ققحت .3

ةيضارتفالا ةهجولا مكحت رصانع ريرحت

 جمانربلا يف ةنيعملا ينورتكلإلا ديربلا لئاسر ددع نم لقأ ةميقلا هذه نأ نم دكأت .4
 ديرب ةلاسر 100 لاسرإل يصنلا جمانربلا نيوكت مت اذإ ،لاثملا ليبس ىلع .يصنلا
 تالاصتالا رظح متيسف ،لاصتا لكل طقف ةلاسر 50 ب حمسي زاهجلا ناكو ينورتكلإ
.ةدئازلا

.لئاسرلا بقعت يف جئاتنلا ظحالو يصنلا جمانربلا ذيفنتب مق .5



 ينورتكلإلا ديربلا لئاسر رظحب ماظنلا موقي ،لاصتا 50 نم رثكأ ءارجإ ةلواحم تمت اذإ .6
.ةياغلل ةريثك تالاصتإ اهنأ ىلع ةلواحملا ليجستب موقيو ةدئازلا

 نأ نم ققحتلاو ينورتكلإ ديرب ةلاسر 50 نم لقأ لاسرإل يصنلا جمانربلا ليدعتب مق .7
.حاجنب اهميلست مت ينورتكلإلا ديربلا لئاسر ةفاك

 ىلإ ينورتكلإلا ديربلا ريجفت ةميق نييعتب مق ،هب مكحتملا رابتخالل :حيملت
 نم الكش اهرابتعا نكمي ينورتكلإ ديرب 50 ىتح .ينورتكلإ ديرب لئاسر 10 نم لقأ
 ةجاحلا بسح يذيفنتلا صنلا طبضب مق .ينورتكلإلا ديربلا ريجفت لاكشأ
.دوصقم ريغ شيوشت يف ببستلا نودب ةفلتخم دودح رابتخال

ةلص تاذ تامولعم
•Cisco ESA ةهجولا يف مكحتلا ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


