
 لكل تاديدهتلل يئوضلا حساملا نيوكت
SEG ل حسملا ةسايس
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ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةماع ةرظن

نيوكتلا

بيولا ةهجاو دادعإ

رماوألا رطس ةهجاو دادعإ

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 ةرابعل ةسايس جمد لكل (TS) يئوضلا تاديدهتلا حسام نيوكتو ةمدخ دنتسملا اذه فصي
.Cisco نم (SEG) ةنمآلا ينورتكلإلا ديربلا

ةيساسألا تابلطتملا

.بوغرم نيوكتلاو ةماعلا SEG تادادعإ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 ثدحألا تارادصإلاو.•
•.Graymail ةمدخ
•.يئاوشعلا ديربلا ةحفاكم ةمدخ
•.دراولا ديربلا جهن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 عم Graymail ةمدخل اثيدح هطيشنت مت يذلا يعرفلا نوكملا Threat Scan (TS) جمد مت
AntiSpam Case نع فشكلا يف ةيلاعفلا نم اديزم رفوي امم AntiSpam.

 دادعإ لك لخاد ةطشن تاديدهتلا حسام نيكمت تارايخ حبصت ،Graymail ةمدخ طيشنت درجمب



AntiSpam نكمي نإ ام .دراولا ديربلا جهنل TS ديربلا ةحفاكم نع لماشلا فشكلا نسحي 
:HTML بيرهت فشك ىلع زيكرتلا عم يئاوشعلا

•ةراضلا ةيصنلا جماربلا فاشتكاو HTML ليلحت
•هيجوتلا ةداعإو URL ليلحت فشك

 تاثيدحتلا ةرادإب موقي ثيح ،نيتمدخلا يف يئاوشعلا ديربلا ةحفاكم ةلاح كرحم مكحتي
.يئاوشعلا ديربلا ةنادإو

 جهنل يئاوشعلا ديربلا ةحفاكمل دادعإ لك لخاد ةيئرم ليطعت/نيكمت تادادعإ ىلع TS يوتحي
.دراولا ديربلا

 يف يئاهنلا مكحلا نزو نم ديزي امم ،ماكحألا ىلع ينورتكلإلا ديربلا ىلع رظحلا رارق رثؤي
.يئاوشعلا ديربلا ةحفاكم ةيضق

نيوكتلا

 ديربلا تارايخ نمض TS نيكمتو Graymail فاشتكا نيكمت ،نئارجإ نم نيوكتلا فلأتي
.دراولا

•.TS طيشنتل ةيمومعلا Graymail ةمدخ نيكمت بجي
 حسام نيكمت" يف دراولا ديربلا جهنل "يئاوشعلا ديربلا ةحفاكم" رايخ حبصي
.ماع لكشب Graymail نيكمت درجمب ارفوتم "يئوضلا تاديدهتلا

•

  بيولا ةهجاو دادعإ

:WebUIl لخاد Graymail نيكمتل

نامألا تامدخ ىلإ لقتنا
IMS و Graymail

ةيمومعلا Graymail تادادعإ
.Graymail تادادعإ ريرحت

○.Graymail فشك نيكمتل رايخلا ددح

○

○

○

•

•.ءارجإلا ءاهنإل اهمازتلإو تارييغتلا لاسرإ



دادعإلا لبق ضرعلا ةقيرط

.دراو ديرب جهن لكل ارفوتم تاديدهتلا حسام ديدحت عبرم حبصي ،Graymail نيكمت درجمب

:WebUI نمض "تاديدهتلل يئوضلا حساملا" نيكمتل

ديربلا جهن ىلإ لقتنا
دراولا ديربلا جهن

بولطملا ديربلا جهن ددح
.يئاوشعلا ديربلا ةحفاكم ددح

 حساملا نيكمتل رايتخالا ةناخ رايخ نيوكتلا ةحفص ىلعأ لثمت
.اديدهت لثمي يذلا يئوضلا

○

○

○

○

•

•نيوكتلا ءاهنإل اهذيفنتو تارييغتلا لاسرإ

يئاوشعلا ديربلا ةحفاكم نمض تاديدهتلل يئوضلا حساملا رايخ



رماوألا رطس ةهجاو دادعإ

.CLI رماوأ مادختساب Graymail ةمدخ نيكمتب مق

IMSANDGRAYMAILCONFIG
ليميارغ

دادعإ
< [Y] ؟"ليم بيرجلا لئاسر نع فشكلا" مادختسإ يف بغرت له

○<[Y] ؟Graymail كرحمل ةيئاقلتلا تاثيدحتلا نيكمت يف بغرت له

○

○

○

○.يسيئرلا زاهجلا ةبلاطم ىلإ ةدوعلل ةيقبتملا تابلاطملا لمكأ

•

 حاتفملا ىلع طغضلاب ءارجإلا لامكإ < ةبولطملا تاقيلعتلا ةفاضإ + مازتلإب مق
."عاجرإ"

•

.CLI نم "ةسايس" نمض هليطعت وأ "يئوضلا تاديدهتلا حسام" نيكمت

CLI> policyConfig•

؟سوؤرلا قباطت وأ رداصلا ديربلا جهن وأ دراولا ديربلا جهن ةيولوأ نيوكت يف بغرت له

 .1دراولا ديربلا جهن
 .2رداصلا ديربلا جهن
 .3سوؤرلا ةيولوأ قباطت

[1]> 1

دراولا ديربلا جهن نيوكت

  (1)لامشلا - 1
2. Blocked_list 
3. allowed_list 
4. Allow_spoof 
يضارتفا .5

 
 :هريرحت يف بغرت يذلا لاخدإلا مقر وأ مسا لخدأ
[]> 1

 :اهذيفنت ديرت يتلا ةيلمعلا رتخأ
 جهنلا مسا رييغت - مسالا -
 ديدج جهن وضع فص ةفاضإ - ديدج -
 جهنلا وضع فص ةلازإ - فذح -
 ةسايسلا ءاضعأ فوفص ةعابط - ةعابط -
 يئاوشعلا ديربلا ةحفاكم جهن ليدعت - يئاوشعلا ديربلا ةحفاكم -
 تاسوريفلا ةحفاكم جهن ليدعت - AntiVirus جمانرب -
 يشفتلا ةيفصت لماوع ةسايس ليدعت - يشفتلا -
 ةراضلا جماربلا نم ةمدقتملا ةيامحلا جهن ليدعت - ةمدقتملا ةراضلا جماربلا -
- Graymail - جهن ليدعت Graymail 
- ThreatDefenseSupervisor - ديدهتلا نع عافدلا لصوم ليدعت 



 ةيفصتلا لماوع ليدعت - ةيفصتلا لماوع -
يئاوشعلا ديربلا ةحفاكم <[]

 
 :اهذيفنت ديرت يتلا ةيلمعلا رتخأ
 ةقلعتملا تاءارجإلا عيمج ليطعت) يئاوشعلا ديربلا ةحفاكم جهن ليطعت - ليطعت -
 (ةسايسلاب
 يئاوشعلا ديربلا ةحفاكم جهن نيكمت - نيكمت -
نيكمت <[]

يئاوشعلا ديربلا ةحفاكم نيوكت ءدب

<[N] ؟جهنلا اذه ىلع Intelligent Multi-Scan مادختسإ يف بغرت له

<[Y] ؟جهنلا اذه ىلع IronPort Anti-Spam مادختسإ يف بغرت له

 يه لئاسرلا ضعب .يئاوشع ديرب اهنأ ىلع يباجيإ لكشب لئاسرلا ضعب فيرعت مت
 يئاوشعلا ديربلا نييعت كنكمي .هيف هبتشم يئاوشع ديرب هنأ ىلع هفيرعت مت
 IronPort ل يئاوشعلا ديربلا ةحفاكم يف هب هبتشملا
 .ىندألا دحلا
 اهنأ ىلع يباجيإ لكشب اهفيرعت مت يتلا لئاسرلا ىلع نيوكتلا تارايخ قبطنت
 :مابس
y <[N] ؟"تاديدهتلا حسام" مكحل ةصاخ ةلماعم نيكمت يف بغرت له

 لوبقل "عاجرإلا حاتفم" ىلع طغضاو ،ديربلا جهن تارايخ لامكإل ةمئاقلا ديدحت يف رمتسا
.رايخ لكل يضارتفالا ءارجإلا

.رماوألا مادختساب ظفحلا لمكأ

 حاتفملا ىلع طغضلاب ءارجإلا لامكإ < ةبولطملا تاقيلعتلا ةفاضإ + مازتلإب مق
."عاجرإ"

•

ةحصلا نم ققحتلا

.اهريسفتو تالجسلا ةءارق ةيفيك

 لثمت امنيب ،طقف اتقؤم امكح تاديدهتلا حسامب صاخلا ديربلا ربع ليجستلا لثمي
.يئاهنلا مكحلا ةيضقلا

نينادملا لباقم فيظنلا تاديدهتلا حسامل نيفلتخم نيمكح رهظت ديربلا تالجس

 متي لجسلا نإف ،افيظن ديدهتلاب يئوضلا حساملا نم رداصلا تقؤملا مكحلا ناك اذإ
.تانيعلا هذه ىلإ هباشم لكشب هميدقت

○<ةفيظن ةلاسر> (0) يعرش - دارجلا ديرب ىلع تقؤملا مكحلا :تامولعم

 ينورتكلإ ديرب ةلمح> MCE (11) - ديربلا لئاسر ىلع تقؤملا مكحلا :تامولعم
<ةعونتم

○

•

 لكشب ضرعي لجسلا نإف ،ديدهتلاب يئوضلا حساملا نم رداصلا هنادالا مكحلا ناك اذإ
.تانيعلا هذه يلع لثامم

•



 يلايتحالا ديصتلا - تاديدهتلا نع فشكلا ةادأ ىلع تقؤملا مكحلا :تامولعملا
(101)

○

○(2) سوريف - ThreatScan جمانرب ىلع تقؤملا مكحلا :تامولعملا

 مكحلا :تارابعلا فلتخم مدختسي تاديدهتلا حسامل فيظنلا رارقلا :ديربلا تالجس ةنيع
.ديربلا ىلع ةباتكلا يف

 
<#root>

Wed Jan 31 08:19:32 2024 Info: MID 3189755 

interim graymail verdict - LEGIT (0) <Clean message>

 
Wed Jan 31 08:19:33 2024 Info: MID 3189755 interim verdict using engine: CASE negative 
Wed Jan 31 08:19:33 2024 Info: MID 3189755 using engine: CASE spam negative

 

.يئاهنلا مكحلا :طقف ةلاحلا ،تاديدهتلا حسام لجس لاخدإ رهظي ال لئاسرلا بقعت

.مكحلل تاهويرانيس 4 مدقت (TS) تاديدهتلا حسام نم تانيعلا هذه نإ

 ناتللا ناتديحولا ناتئفلا امه "تاسوريفلا"و "يلايتحالا ديصتلا" اتئف :ةظحالم
ةيضقلا مكح نزو نم ناديزت

نارضاح امهالك AntiSpam ةنادإو Phishing TS ةنادإ :ديربلا تالجس ةنيع

 
<#root>

Thu Jan 25 09:05:23 2024 Info: MID 3057397 

interim

 

ThreatScanner verdict - PHISHING (101)

 <Message detected as phishing either by heuristic analysis or by detecting the link as fraudulent> 
Thu Jan 25 09:05:23 2024 Info: MID 3057397 interim verdict using engine: CASE spam positive 
Thu Jan 25 09:05:23 2024 Info: MID 3057397 

using engine: CASE spam positive

 
Thu Jan 25 09:05:23 2024 Info: Message aborted MID 3057397 Dropped by CASE

 

.ةدوجوم ةلاحلا ةنادإو Phishing TS ةنادإ دجوي ال :بقعتلا ةنيع



AntiSpam Convicted Tracking و Phishing TS ةنادإ مت

 يئاوشعلا ديربلا ةحفاكمل يبلسلا بلاسلاو Phishing TS ةنادإ :ديربلا تالجس ةنيع
.دوجوم امهالك

 
<#root>

Thu Jan 25 09:05:47 2024 Info: MID 3057413 

interim ThreatScanner verdict - PHISHING (101)

 <Message detected as phishing either by heuristic analysis or by detecting the link as fraudulent> 
Thu Jan 25 09:05:47 2024 Info: MID 3057413 interim verdict using engine: CASE spam negative 
Thu Jan 25 09:05:47 2024 Info: MID 3057413 

using engine: CASE spam negative

 

 يئاوشعلا ديربلا ةحفاكمب ةصاخلا تايبلسلاو Phishing TS ةنادإ تمت :بقعتلا جذومن
.ةدوجوم

.ديربلا تالجسل AntiSpam يف ةنادإلا ةنيعو Virus TS يف ةنادإلا :ديربلا تالجس جذومن

 
<#root>

Thu Jan 25 13:37:16 2024 Info: MID 3066060 interim 

ThreatScanner verdict - VIRUS (2)

 <Virus detected by ThreatScanner engine> 
Thu Jan 25 13:37:16 2024 Info: MID 3066060 interim verdict using engine: CASE spam positive 
Thu Jan 25 13:37:16 2024 Info: MID 3066060 

using engine: CASE spam positive

 
Thu Jan 25 13:37:16 2024 Info: Message aborted MID 3066060 Dropped by CASE

 

.AntiSpam دض ةنادإ دجوتو Virus TS دض ةنادإ دجوي ال :بقعتلا جذومن

.ةيبلسلا AntiSpam و Virus TS ةنادإ دجوت :ديربلا تالجس ةنيع



 
<#root>

Jan 23 21:38:57 2024 Info: MID 3013692 

interim ThreatScanner verdict - VIRUS (2)

 <Virus detected by ThreatScanner engine> 
Jan 23 21:38:58 2024 Info: MID 3013692 interim verdict using engine: CASE spam negative 
Jan 23 21:38:58 2024 Info: MID 3013692 

using engine: CASE spam negative

 

.يبلسلا AntiSpam دوجوو Virus TS ل ةنادإ دوجو مدع :بقعتلا جذومن

 مت اذإ TALOS ليلحتل معادلا ىوتحملاو "تاديدهتلا حسام" رارق ىلع Graymail تالجس يوتحت
.ئطاخ يباجيإ ضارتعا ءارجإ

 .ربكأ ةعرسب ليميارغ ليجست ريرمت ىلإ تاديدهتلا حسامل ةيلوألا جئاتنلا دوجو ىدأ
.Graymail تالجس ىلع SEG تاليدعت ءارجإ مت ،كولسلا اذه ةجلاعمل

 Graymail لجس تافلمل يضارتفالا لجسلا كارتشا نييعت ىلع AsyncOS 15.5 لمعي
.لجسلاب ظافتحالا ةدايزل 20 ىلإ

○.ةيقرتلا دنع 20 نم ىلعأ دادعإلا نييعت مت اذإ لجسلا فلم تادادعإ ريغتت ال

•

 ،ةلماكلا يلوألا حسملا جئاتن دراولا دارجلا ديربلاب ةنادملا ةتقؤملا لئاسرلا ضرعت
.تامولعملا ىوتسم ىلع

•

 ىوتسم ىلع ىرخألا لئاسرلا ةفاكل Graymail لالخ نم صحفلا جئاتن ضرع متي
.ءاطخألا حيحصت

•

ةلص تاذ تامولعم

•ينورتكلإلا ديربلا نامأ دادعإ ليلد
•ةلدألا معدل Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع ليغشت ءدب ةحفص

/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


