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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

:TDC لاصتا كولس

ةمدقملا

 لمع ءارجإل (SEG) ةنمآلا ينورتكلإلا ديربلا ةرابع نيوكت تاوطخ دنتسملا اذه فصي
.(SETd) ينورتكلإلا ديربلا ديدهت نع نمآلا عافدلل ةسايس لكل ةيمويلا

ةيساسألا تابلطتملا

 نم (SEG) نمآلا ينورتكلإلا ديربلا ةرابعل نيوكتلاو ةماعلا تادادعإلا ةفرعم ديفملا نم
Cisco اقبسم.

ةمدختسملا تانوكملا

؛امهيلك دادعإلا اذه بلطتي

Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 ثدحألا تارادصإلاو•
•.Cisco نم (SETD) ينورتكلإلا ديربلا ديدهت دض عافدلا ليثم
•".نيتينقتلا نيب ةددحملا ةلصلا" .(TDC) ديدهتلا نع عافدلا لصوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت"
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةماع ةرظن

.ةيفاضإ ةيامح ريفوتل SETd عم Cisco SEG جمد نكمي

• لئاسرلا ةفاكل لماكلا ينورتكلإلا ديربلا ليوحتب SEG ةيموي رتفد ءارجإ موقي



 .ةفيظنلا
 دراولا ديربلا تاقفدتل يئاقتنالا رايتخالا رايخ "ةصاخلا تامدخلا ةعومجم" رفوت
."ديرب لك جهن" قباطت ىلإ ادانتسا

•

 وأ ،يضارتفا ةلاسر لاخدإ ناونع ،صحف نودب ،تارايخ ةثالثب جهن لكل SEG رايخ حمسي
.صصخم ةلاسر لاخدإ ناونع

 ليثمل ديربلا لبقي يذلا يساسألا SET باسح "يضارتفالا لاخدإلا ناونع" لثمي
.نيعم باسح

○

 تالاجملل ديربلا لبقي رخآ SET باسح "صصخملا ةلاسرلا لاخدإ ناونع" لثمي
.اديقعت رثكألا SETD تائيب ىلع ويرانيسلا اذه قبطني .ةددحملا ةفلتخملا

○

•

 ةهجولا لاصتا فرعمو (طسوتم) SEG ةلاسر فرعم ىلع ةروشنملا لئاسرلا يوتحت
DCID

•

 طاقتلال ،"the.tdc.queue" ،لاجملل ةلثامم ةميق ىلع ميلستلا راظتنا ةمئاق يوتحت
.SETd لقن تادادع

 < SEG Reporting وأ cli>tophosts :انه "the.tdc.queue" ةطشنلا تادادعلا ضرع نكمي 
.(CES ريغ) ميلستلا ةلاح

○

○.ةهجولا لاجم مسال ئفاكملا (TDC) ديدهتلا نع عافدلا لصوم "the.tdc.queue" لثمي

•

نيوكتلا

."ةلاسرلا لاخدإ ناونع" ءاشنإل يلوألا دادعإلا تاوطخ نييعتب مق

 .1.ةدوجوم ةنمآلا ينورتكلإلا ديربلا ةرابع ،معن
Cisco SEG2. 
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.دراولا = ةلاسرلا هاجتإ .3

.طقف ةيؤرلا ةيناكمإ = ةقداصم دجوت ال .4



.4 ةوطخلا لوبق دعب ةلاسرلا لاخدإ ناونع ميدقت متي .5

 ."جهنلا" ةمئاق ىلإ لقتنا ،ةلاسرلا لاخدإ ناونع رشن ةدام دادعإ دادرتسإ ىلإ ةجاحب تنك اذإ .6



.ديدهتلا دض ةيامحلا لصوم تادادعإ < نامألا تامدخ ىلإ لقتنا ،SEG WebUI ىلإ لاقتنالا

:ديربلا جهن ىلإ لقتنا

دراولا ديربلا جهن
○."Threat Defense Connector" يه نيميلا ىلإ ةريخألا ةمدخلا

•

•.نيوكت يف ةرم لوأل ،"لطعم" ،تادادعإلا طابترإ رهظي

.يوناث SETD ليثم مادختساب صصخملا ةلاسرلا لاخدإ ناونع ءلم متيس



 جهن ةقباطم ريياعم نيوكت صصخملا لاخدإلا ناونع مادختسإ دنع مهملا نم :ةظحالم
.ةحيحصلا لاجملا رورم ةكرح طاقتلال ديربلا

.اهنيوكت مت يتلا ةمدخلل "نكمم" ةميق دادعإلل ةريخألا ضرعلا ةقيرط ضرعت





ةحصلا نم ققحتلا

.SET تامولعم ةحول ءلمب ينورتكلإلا ديربلا موقي ،تاوطخلا ةفاك لامتكا درجمب

 تايلمعل راظتنالا ةمئاق تادادع SEG > tophosts ب صاخلا (CLI) رماوألا رطس ةهجاو رمأ ضرعي
.ةطشنلا ميلستلا

اهحالصإو ءاطخألا فاشكتسا

:TDC لاصتا كولس

•ةهجولا راظتنالا ةمئاق يف تالاخدإ دوجو دنع ىندأ دحك تالاصتإ 3 حتف متي
 مئاوقل قطنملا سفن مادختساب يكيمانيد لكشب ةيفاضإ تالاصتإ ءاشنإ متي
.ةيداعلا ينورتكلإلا ديربلا ةهجو راظتنا

•

 دجوت ال وأ ةغراف راظتنالا ةمئاق حبصت نأ درجمب ةحوتفملا تالاصتالا قالغإ متي
.ةهجولا راظتنا ةمئاق يف ةيفاك تالاخدإ

•

•.لودجلا يف ةدوجوملا ةميقلا بسح ةلواحملا ةداعإ تايلمع ءارجإ متي
 تناك اذإ وأ ةلواحملا ةداعإ تايلمع دافنتسا دعب راظتنالا ةمئاق نم لئاسرلا ةلازإ متت
(ةيناث 120) ةليوط ةرتفل راظتنالا ةمئاق يف ةلاسرلا

•

ديدهتلاب عافدلا لصوم ةلواحم ةداعإ ةيلآ

أطخ ةلاح ةلواحملا ةداعإ مت ةلواحملا ةداعإ تايلمع ددع

 ءانثتساب) SMTP 5xx ءاطخأ
503/552) ال رفوتم ريغ

 كلذ يف امب) SMTP 4xx ءاطخأ
503/552) معن 1

TLS ءاطخأ ال رفوتم ريغ

 ،لاصتالا ءاطخأ \ ةماعلا ةكبشلا
.كلذ ىلإ امو ،DNS ءاطخأ معن 1

ميلستلا جئاتن ىلإ ادانتسا TDC ديرب تالجس جذومن

 .لجسلا صنل ةقباسلا :TDC ةميقلا ىلع TDC ب ةقلعتملا لجسلا تالاخدإ يوتحت



.TDC ل يداع ميلست ةنيعلا مدقت

 

Fri Feb 16 21:19:22 2024 Info: TDC: MID 14501404 with Message-ID '<O7afv777xxreILg2OQ@gostrt-sstp-0>' enqueued for forwarding to Cisco Secure Email Threat Defense to the message intake address 33c48e-27xp9-05ecb4@beta.cmd.cisco.com 
Fri Feb 16 21:19:23 2024 Info: TDC: New SMTP DCID 4566150 interface 10.13.0.99 address 10.10.55.171 port 25 
Fri Feb 16 21:19:23 2024 Info: DCID 4566150 TLS success protocol TLSv1.2 cipher ECDHE-RSA-AES128-GCM-SHA256 
Fri Feb 16 21:19:23 2024 Info: TDC: Delivery start DCID 4566150 MID 14501404 
Fri Feb 16 21:19:24 2024 Info: TDC: MID 14501404 successfully delivered for scanning with Cisco Secure Email Threat Defense. 
Fri Feb 16 21:19:24 2024 Info: Message finished MID 14501404 done

 

 120 ةلهم ءاهتنا دعب ميلستلل ةلباقلا ريغ ةلاسرلا ببسب ميلست أطخ ةنيعلا مدقت
ةيناث

 

Wed Nov 29 09:03:05 2023 Info: TDC: Connection Error: DCID 36 domain: the.tdc.queue IP: 10.10.0.3 port: 25 details: timeout interface: 10.10.11.63 reason: connection timed out

 

.TLS أطخ ببسب ميلست أطخ ةنيعلا مدقت

 

Fri Feb 14 04:10:14 2024 Info: TDC: MID 1450012 delivery failed to Cisco Secure Email Threat Defense:TLS Error.

 

.تباث دادترإ ىلإ يدؤي امم حلاص ريغ SETD ةيموي رتفد ناونع ةنيعلا هذه مدقت

 

Wed Nov 29 09:07:16 2023 Info: TDC: MID 171 with Message-ID '<20231129090720.24911.11947@vm21bsd0050.cs21>' enqueued for forwarding to Cisco Secure Email Threat Defense to the message intake ad 
dress test@esa.example.com 
Wed Nov 29 09:07:16 2023 Info: DNS Error esa.example.com MX - NXDomain 
Wed Nov 29 09:07:16 2023 Info: TDC: Hard bounced - 5.1.2 - Bad destination host ('000', 'DNS Hard Error looking up outbound.cisco.om (MX) : NXDomain']) 
Wed Nov 29 09:07:16 2023 Info: 
TDC: MID 171 delivery failed to Cisco Secure Email Threat Defense: Hard Bounced. 
Wed Nov 29 09:07:16 2023 Info: Bounced: DCID 0 MID 171 to RID 0 - Bounced by destination server with response: 5.1.2 - Bad destination host ('000', ['DNS Hard Error looking up outbound.cisco.om 
(MX) :

 

 ىلإ ةلاسرلل حجانلا ميلستلا ىلإ ريشي ادحاو ارطس ةطاسبب لئاسرلا بقعت ضرعي
SETD.

.TLS أطخ ببسب ميلست أطخ ةنيعلا هذه مدقت

 م 2024 ،رياربف 16
21:19:24 (GMT -06:00)

TDC: يئوضلا حسملل حاجنب 14501404 ةلاسرلا ميلست مت 
 نم ينورتكلإلا ديربلا تاديدهت دض نمآلا عافدلا جمانرب مادختساب
Cisco.

ةلص تاذ تامولعم



•ينورتكلإلا ديربلا نامأ دادعإ ليلد
•ةلدألا معدل Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع ليغشت ءدب ةحفص
•ETD مدختسم ليلد

/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/series.html
/content/en/us/td/docs/security/email-threat-defense/user-guide/secure-email-threat-defense-user-guide/setup.html
/content/en/us/td/docs/security/email-threat-defense/user-guide/secure-email-threat-defense-user-guide/setup.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


