
 ةعومجملاب SEG طبر مدع ءاطخأ فاشكتسأ
ةقباطملا حاتفم أطخ ببسب

تايوتحملا

ةمدقملا

 (SEG) ةنمآلا ينورتكلإلا ديربلا ةرابع ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.دوجوم ةعومجم ماظن ىلإ مامضنالا ىلع ةرداق ريغ يهو اهحالصإو

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(ةيزكرملا ةرادإلا) ةعومجم يف ةزهجألا جمد ةيفيك
•.(ةعجارملا ىتح) AsyncOS تارادصإ سفن ESA ةفاكل نوكي نأ بجي

تابلطتملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
رمأ يأ تاناكمإل كمهف نم دكأتف ،ةرشابم كتكبش

ةلكشملا

 .دوجوم ةعومجم ماظن ىلإ (SEG) ةنمآ ينورتكلإ ديرب ةباوب ليغشت دنع ةلكشملا دجوت
.kex/cipher تايمزراوخ ضعبل ESA نادقف ىلإ عجري اذهو ،ليصوتلا يف أطخ جتنت ةلكشملا

 .ةعومجملا ماظن ىلإ مامضنالا لشف
 "('.ةقباطملا حيتافملا لدابت ةيمزراوخ ىلع روثعلا رذعت' ،3)" :أطخ
.ةعومجملا ماظن يف زاهجب صاخلا IP ناونع لخدأ

لحلا

sshconfig ل ةيضارتفالا ميقلا مادختسال بولطم وه

 
<#root>

esa> sshconfig 
 
 
Choose the operation you want to perform: 



- SSHD - Edit SSH server settings. 
- USERKEY - Edit SSH User Key settings 
- ACCESS CONTROL - Edit SSH whitelist/blacklist 
[]> sshd 
 

ssh server config settings: 

Public Key Authentication Algorithms: 

        rsa1 

        ssh-dss 

        ssh-rsa 

Cipher Algorithms: 

        aes128-ctr 

        aes192-ctr 

        aes256-ctr 

        aes128-cbc 

        3des-cbc 

        blowfish-cbc 

        cast128-cbc 

        aes192-cbc 

        aes256-cbc 

        rijndael-cbc@lysator.liu.se 

MAC Methods: 

        hmac-md5 

        hmac-sha1 

        umac-64@openssh.com 

        hmac-ripemd160 

        hmac-ripemd160@openssh.com 

        hmac-sha1-96 

        hmac-md5-96 

Minimum Server Key Size: 

        1024 

KEX Algorithms: 

        diffie-hellman-group-exchange-sha256 

        diffie-hellman-group-exchange-sha1 

        diffie-hellman-group14-sha1 

        diffie-hellman-group1-sha1 

        ecdh-sha2-nistp256 

        ecdh-sha2-nistp384 

        ecdh-sha2-nistp521

 

 دادعإلا ىلع CLI > sshconfig > sshd نم رمألا ليغشت كنكمي ،ةيضارتفالا ميقلا قيبطتل
:ةوطخب ةوطخ

 
<#root>

[]> setup 
 
Enter the Public Key Authentication Algorithms do you want to use 
[rsa1,ssh-dss,ssh-rsa]>

rsa1,ssh-dss,ssh-rsa

 
 
Enter the Cipher Algorithms do you want to use 
[aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc]>

aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se



 

aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

 
 
Enter the MAC Methods do you want to use 
[hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160]>

hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160,hmac-ripemd160@openssh.com,hmac-sha1-96,hmac-md5-96, diffie-hellman-group14-sha1

 
 
Enter the Minimum Server Key Size do you want to use 
[1024]> 
 
Enter the KEX Algorithms do you want to use 
[diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1]>

diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1

,

diffie-hellman-group14-sha1

,

iffie-hellman-group1-sha1,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

 

تارييغتلا ذيفنت

 

esa> commit 
 
Please enter some comments describing your changes: 
 
[]> Edit the SSHD values

 

حاجنب ةعومجملا ىلإ زاهجلا مضني ،رييغتلا دعب

ةلص تاذ تامولعم

(ESA) ينورتكلإلا ديربلا نامأ ةزهجأ ةعومجم نيوكت

؟ةعومجم ءاشنإ تابلطتم يه ام :ةيبوروألا ءاضفلا ةلاكو لوح ةلوادتم ةلئسأ

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/200885-ESA-Cluster-Requirements-and-Setup.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/200885-ESA-Cluster-Requirements-and-Setup.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118174-technote-esa-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


