
 ديربلا ةباوب عم نامألاب يعولا لماكت نيوكت
Cisco نم ةنمآلا ينورتكلإلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

CSA ةباحس ةمدخ نم يلايتحالا ديصتلا ةاكاحم لاسرإو ءاشنإ

CSA ةباحس ةمدخ ىلإ لوخدلا ليجست .1 ةوطخلا

عداخ ينورتكلإ ديرب ملتسم ءاشنإ .2 ةوطخلا

ريرقتلا تاقيبطت ةجمرب ةهجاو نيكمت .3 ةوطخلا

يلايتحالا ديصتلا ةاكاحم ءاشنإ .4 ةوطخلا

ةطشنلا ةاكاحملا نم ققحتلا .5 ةوطخلا

؟يقلتملا ةهج نم ىري اذام

CSA ىلع ةحصلا نم ققحتلا

ةنمآلا ينورتكلإلا ديربلا ةباوب نيوكت

 ينورتكلإلا ديربلا ةرابع يف "Cisco نم ةينمألا ةيعوتلا" ةزيم نيكمتب مق .1 ةوطخلا
ةنمآلا

 نم اهتاكاحم مت يتلا يلايتحالا ديصتلل ينورتكلإلا ديربلا لئاسرب حامسلا .2 ةوطخلا
CSA ةباحس ةمدخ

SEG نم رقنلا راركت دنع ءارجإ ذختا .3 ةوطخلا

اهحالصإو ءاطخألا فاشكتسأ ليلد

ةلص تاذ تامولعم

ةمدقملا

 عم Cisco Security Awareness (CSA) لماكت نيوكتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نيوكتلاو ةنمآلا ينورتكلإلا ديربلا ةرابع ميهافم
• CSA ةباحس ةمدخ

ةمدختسملا تانوكملا



.ثدحألا تارادصإلاو SEG 14.0 ل AsyncOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

CSA ةباحس ةمدخ نم يلايتحالا ديصتلا ةاكاحم لاسرإو ءاشنإ

CSA ةباحس ةمدخ ىلإ لوخدلا ليجست .1 ةوطخلا

 :ىلإ عجرا
1 - https://secat.cisco.com/ نيتكيرمألا ةقطنمل

2. https://secat-eu.cisco.com/ ابوروأ ةقطنمل

 عداخ ينورتكلإ ديرب ملتسم ءاشنإ .2 ةوطخلا

 مساو لوألا مسالاو ينورتكلإلا ديربلا لوقح ةئبعتو Environment > Users > Add New User ىلإ لقتنا
.ةروصلا يف حضوم وه امكSave Changes رقنا مث ةغللاو ةلئاعلا

ديدج مدختسم ةفاضإل مدختسملا ةهجاو ةحفصل ةشاش ةطقل

 ءاشنإل لوخملا CSA لوؤسم مدختسمل طقف رورملا ةملك نييعت بجي :ةظحالم
.اهليغشتو ةاكاحم تايلمع

 ةمئاقلا نم رودلا ديدحت كنكمي .مدختسملا ءاشنإ درجمب مدختسملا رود ديدحت نكمي
:ةروصلا هذه يف حضوم وه امك ةلدسنملا

https://secat.cisco.com/for
https://secat-eu.cisco.com


مدختسملا رودل ةلدسنملا ةمئاقلا تارايخ ضرع

.ةروصلا يف ةحضوملا رايتخالا ةناخUser is Phishing Recipient > Save Changesددح

"مدختسملل يلايتحالا ديصتلا ملتسم" رايتخالا ةناخ رهظت ةشاش ةطقل نيكمت مت

 ديربلا ناونع ىلع ءانب هنع ثحبلا دنع هجاردإو حاجنب مدختسملا ةفاضإ نم ققحت
.ةروصلا يف حضوم وه امك ةيفصتلا لماع يف ينورتكلإلا



نيمدختسملا ةمئاق يف ديدجلا مدختسملل ةشاش ةطقل

ريرقتلا تاقيبطت ةجمرب ةهجاو نيكمت .3 ةوطخلا

. Enable Report API > Save Changesققحتلاو بيوبتلا ةمالع  Environments > Settings > Report APIىلإ لقتنا

.CSA عم SEG جمدل اذه جاتحت تنأ .لماحلل زيمملا زمرلا ىلع تاظحالم نود :ةظحالم

."ريرقتلل API نيكمت" رايتخالا ةناخ رهظت يتلا ةشاشلا ةطقل نيكمت مت

يلايتحالا ديصتلا ةاكاحم ءاشنإ .4 ةوطخلا

 وه امك ةحاتملا ةمئاقلا نمTemplateددح مث Phishing Simulator > Simulations > Create New Simulationىلإ لقتنا .أ
.ةروصلا يف حضوم

"ةديدج ةاكاحم ءاشنإ" رز زربت ةشاش ةطقل

:تامولعملا هذه ألما .ب

 .1.بلاقلل امسا ددح
 .2.بلاقلا فصو



 .3.هب يلايتحالا ديصتلا ينورتكلإلا ديربلا لاسرإ متي يذلا لاجملا مسا
 .4.يلايتحالا ديصتلل ينورتكلإلا ديربلل ضرعلا مسا
 .5.(ةلدسنملا ةمئاقلا نم ديدحت) نم ينورتكلإلا ديربلا ناونع
 .6.(ةلدسنملا ةمئاقلا نم ديدحت) ىلع درلا ناونع
 .7.ةغللا ددح
 .8.تارييغتلا ظفح

ةديدج ةاكاحم نيوكت يف اهتئبعت بجي يتلا لوقحلا ةشاشلا ةطقل زربت

 ةعداخلا ينورتكلإلا ديربلا لئاسر يملتسم ةفاضإو Import from Filtersقوف رقنا .ج
. ةروصلا يف حضوم وه امكRecipient Listىلإ

"ةيفصتلا لماوع نم داريتسإ" رز زربت ةشاش ةطقل

 يف حضوم وه امك Addقوف رقنا .ءاردملا وأ ةغللا بسح امإ نيمدختسملا ةيفصت كنكمي



.ةروصلا

ريدملا وأ ةغللا بسح ةيفصتلل ةيفصتلا لماع يمدختسم راوح عبرمل ةشاش ةطقل

 ةمئاق ىلإ نآلا هتفاضإ متت يذلاو ،2 ةوطخلا يف هؤاشنإ مت يذلا مدختسملل لاثم انه
.ةروصلا يف حضوم وه امك نيملتسملا

يلايتحالا ديصتلا ةاكاحمل ملتسمك جردم اقباس هؤاشنإ مت يذلا مدختسملل ةشاش ةطقل

.ةروصلا يف حضوم وه امك ةلمحلا ةلودجل Saveتارييغتلاو خيراتلاDelivery Startنييعت .د



ميلستلا ءدب لقح زربت ةشاش ةطقل

 يف حضوم وه امك ةيئاعدلا end dateةلمحلا ديدحت رايخ نيكمت متي ،ءدبلا خيرات رايتخإ درجمبو
.ةروصلا

ةاكاحملا يهتني نأ بجي ىتم ددحي يذلا تانايبلا عيمجت ةياهن لقح زاربإل ةشاش ةطقل

.ةروصلا يف حضوم وه امك ةلمحلا ليغشتل Launchقوف رقنا .ـه



ةلمحلا ليغشت نكمي ثيح ةاكاحملا ءاشنإ جلاعمل ةيئاهنلا بيوبتلا ةمالعل ةشاش ةطقل

 رقناو زمرلا لخدأ .ليغشتلا رز قوف رقنلا دعب لماعملا يئانث ةقداصم زمر بلط نكمي
.ةروصلا يف حضوم وه امكLaunchقوف

نيلماعلا ةقداصم زمر بلطت يتلا ةقثبنملا رصانعلا رهظمل ةشاش ةطقل

ةطشنلا ةاكاحملا نم ققحتلا .5 ةوطخلا

 ةاكاحم تايلمع ةيلاحلا ةطشنلا ةاكاحملا ةمئاق رفوت Phishing Simulator > Dashboards. ىلإ لقتنا
 يف حضوم وه امك ريرقتلا سفن ىلع لوصحلاوExport as PDF قوف رقنلا اضيأ كنكمي .ةطشن
.ةروصلا

يلايتحالا ديصتلا ةاكاحم تامولعم ةحول ةشاش ةطقل

؟يقلتملا ةهج نم ىري اذام



.ملتسملاب ةصاخلا دراولا ةبلع يف يلايتحالا ديصتلا ةاكاحمل ينورتكلإ ديرب ىلع لاثم

مدختسملا ديرب ةبلع يف يكاحملا Phish ينورتكلإلا ديربلا ىلع لاثم

 مدختسملل هذه تاظحالملا ةحفص ضرع متي ،URL ناونع قوف رقنلاب ملتسملا موقي امدنع
 URL ناونع ىلع ةيرحب رقنلاب ماق يذلا) "رقنلا راركت" ةمئاق نم ءزجك مدختسملا اذه رهظيو
PHISH) يف CSA.



Phish ينورتكلإلا ديربلا يف URL ناونع قوف رقنلا دعب مدختسملا اهدهاشيس يتلا تاظحالملا ةحفصل لاثم

CSA ىلع ةحصلا نم ققحتلا

 Analytics > Standard Reports > Phishing Simulations > Repeatهاندأ "رركتملا رقنلا" ةمئاق ضرع متي

Clickersas shown in the image.

رقنلا راركت ةحفصل ةشاش ةطقل

ةنمآلا ينورتكلإلا ديربلا ةباوب نيوكت

 دنع .3 ةوطخلا CSA ةباحس ةمدخ نمCreate and Send Phishing Simulationsمسقلا تحت :ةظحالم
 لوانتم يف اذه قبأ .لماحلل زيمملا زمرلا لفسأ تظحال دق نوكت ،Report APIنيكمتلا



.كدي

لماحلل زيمملا زمرلا ىلع روثعلا لوؤسملل نكمي ثيح Report API نمض ةحفصلل ةشاش ةطقل

 ديربلا ةرابع يف "Cisco نم ةينمألا ةيعوتلا" ةزيم نيكمتب مق .1 ةوطخلا
ةنمآلا ينورتكلإلا

 < Security Servicesلقتنا ،ةنمآلا ينورتكلإلا ديربلا ةرابعل (GUI) ةيموسرلا مدختسملا ةهجاو يف

Cisco Security Awareness > Enable . زمرو ةقطنملا لاخدإ ىلإ CSA مت يذلا اهلماحل زيمملا زمرلا) زيمملا 
 لسرأو (اقباس ةروكذملا ةظحالملا يف حضوم وه امك CSA ةباحس ةمدخ نم هيلع لوصحلا
.اهبكتراو تارييغتلا

Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب ىلع Cisco نم نامألاب يعولا تادادعإ ةحفصل ةشاش ةطقل

(CLI) رماوألا رطس ةهجاو نيوكت

.CLI ربع CSA نيوكتل csaconfigبتكا

 

ESA (SERVICE)> csaconfig 
 
 
Choose the operation you want to perform: 
- EDIT - To edit CSA settings 
- DISABLE - To disable CSA service 
- UPDATE_LIST - To update the Repeat Clickers list 
- SHOW_LIST - To view details of the Repeat Clickers list 
[]> edit 
 



Currently used CSA Server is: https://secat.cisco.com 
Available list of Servers: 
1. AMERICAS 
2. EUROPE 
Select the CSA region to connect 
[1]> 
 
Do you want to set the token? [Y]> 
 
Please enter the CSA token for the region selected : 
The CSA token should not: 
- Be blank 
- Have spaces between characters 
- Exceed 256 characters. 
 
Please enter the CSA token for the region selected : 
 
Please specify the Poll Interval 
[1d]> 

 

 مت يتلا يلايتحالا ديصتلل ينورتكلإلا ديربلا لئاسرب حامسلا .2 ةوطخلا
CSA ةباحس ةمدخ نم اهتاكاحم

 عم يضارتفا لكشب MailFlow جهنCYBERSEC_AWARENESS_ALLOWEDءاشنإ متي :ةظحالم
.انه حضوم وه امك "ليغشتلا فاقيإ" ىلع يئوضلا حسملا تاكرحم ةفاك نييعت

نامألا تازيم ليطعت عم "cybersec_awareness_allowed" ديربلا قفدت جهنل ةشاش ةطقل

 ةمدخ نم ةاكاحملا يلايتحالا ديصتلا تالمحب ةصاخلا ينورتكلإلا ديربلا لئاسرب حامسلل
:ةنمآلا ينورتكلإلا ديربلا ةباوب ىلع يئوضلا حسملا تاكرحم عيمج زواجتب CSA ةباحس

 لقتنا .ديربلا قفدت جهنCYBERSEC_AWARENESS_ALLOWEDنييعتو ةديدج لسرم ةعومجم ءاشنإ .أ
 مق مث اهددحوCYBERSEC_AWARENESS_ALLOWEDةسايسلاMail Policies > HAT Overview > Add Sender Groupىلإ
.Submit and Add Senders مث 1 ىلع رمألا نييعتب

 ةلمحل ينورتكلإلا ديربلا لئاسر ءدب متي ثيح نمGeo LocationوأIP/domainلسرم ةفاضإ .ب
.يلايتحالا ديصتلا

 < Mail Polices > HAT Overview > Add Sender Group > Submit and Add Senders > Add the sender IPىلإ لقتنا

SubmitتارييغتلاCommitةروصلا يف حضوم وه امك.



 ديربلا قفدت جهن ديدحت عم CyberSec_Awareness_Allowed نيلسرملا ةعومجمل ةشاش ةطقل
CYBERSEC_AWARENESS_ALLOWED.

Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب ىلع Cisco نم نامألاب يعولا تادادعإ ةحفصل ةشاش ةطقل

CLI ليكشت:

. listenerconfig > Edit > Inbound (PublicInterface) > HOSTACCESS > NEW > New Sender Group  ىلإ لقتنا .1

 لاجم/IP ةفاضإو ديربلاCYBERSEC_AWARENESS_ALLOWEDجهنب ةديدج لسرم ةعومجم ءاشنإ .2
.يلايتحالا ديصتلا ةلمحب ةصاخلا ينورتكلإلا ديربلا لئاسر ءدب مت ثيح نم لسرملا

 listenerconfig  هاندأ دراولا رايخلاMoveمادختساو 1 ىلإ ةديدجلا نيلسرملا ةعومجم بيترت نييعت .3

> EDIT > Inbound (PublicInterface) > HOSTACCESS > MOVE .

.مازتلالا .4

 ةقطنملا ىلإ دنتسيو CSA ب صاخلا IP ناونع وه لسرملاب صاخلا IP ناونع :ةظحالم
 .همادختسإ متيس يذلا حيحصلا IP ناونع ىلع لوصحلل لودجلا ىلإ عجرا .اهتددح يتلا
 SEG ل 443 ذفنملا مقر عم ةيامحلا رادج يف هذه فيضملا ءامسأ/IP نيوانعل حامسلا
14.0.0-xxx ةباحس ةمدخب لاصتالاب CSA.



فيضملا ءامسأو EU و CSA Americas قطانمب ةصاخلا IP نيوانعل ةشاش ةطقل

SEG نم رقنلا راركت دنع ءارجإ ذختا .3 ةوطخلا

 "رركتملا رقنلا" ةمئاق ءلمو يلايتحالا ديصتلل ينورتكلإلا ديربلا لئاسر لاسرإ درجمبو
 ءالؤه ىلإ ديربلا نأشب ءارجإ ذاختال يوق دراو ديرب جهن ءاشنإ نكمي ،SEG عقوم يف
.نيددحملا نيمدختسملا

 مسق يف رايتخالا ةناخInclude Repeat Clickers Listنيكمتو ديدج دراو صصخم ديرب جهن ءاشنإب مق
.نيملتسملا

 Mail Policies > Incoming Mail Policies > Add Policy > Add User > Includeىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم

Repeat Clickers List > SubmitCommitتارييغتلاو.



ةرركتملا تامالعلل هجوملا ديربلا عم لماعتلل هنيوكت مت يذلا صصخملا دراولا ديربلا جهنل ةشاش ةطقل

اهحالصإو ءاطخألا فاشكتسأ ليلد

.ةرركتملا رقانملا ةمئاق ليصافت ةيؤرلcsaconfig > SHOW_LISTلقتنا .1

 

ESA (SERVICE)> csaconfig 
 
 
Choose the operation you want to perform: 
- EDIT - To edit CSA settings 
- DISABLE - To disable CSA service 
- UPDATE_LIST - To update the Repeat Clickers list 
- SHOW_LIST - To view details of the Repeat Clickers list 
[]> show_list 
 
List Name       : Repeat Clickers 
Report ID       : 2020 
Last Updated    : 2021-02-22 22:19:08 
List Status     : Active 
Repeat Clickers : 4 

 

.رركتملا رقنلا ةمئاق ثيدحت ضرف يف بغرت تنك اذإ csaconfig > UPDATE_LISTىلإ لقتنا .2

 

ESA (SERVICE)> csaconfig 
 
 



Choose the operation you want to perform: 
- EDIT - To edit CSA settings 
- DISABLE - To disable CSA service 
- UPDATE_LIST - To update the Repeat Clickers list 
- SHOW_LIST - To view details of the Repeat Clickers list 
[]> update_list 
 
Machine: ESA An update for the Repeat Clickers list was initiated successfully. 
 

 

 ناك اذإ ام وأ رركتملا رقنلا ةمئاق ليزنت مت دق ناك اذإ ام ةفرعمل CSA تالجس عبتتب مق .3
:working setup ضورعلا كلت نم اضعب مكيلإ و .أطخ كانه

 

tail csa 
Tue Jan  5 13:20:31 2021 Info: CSA: Connecting to the Cisco Security Awareness cloud service [https://secat.cisco.com/portal/api/license/info] 
Tue Jan  5 13:20:31 2021 Info: CSA: Polling the Cisco Security Awareness cloud service to download the latest Repeat Clickers list. 
Tue Jan  5 13:20:31 2021 Info: CSA: Trying to get the license expiry date: loop count 0 
Tue Jan  5 13:20:31 2021 Info: CSA: Connecting to the Cisco Security Awareness cloud service [https://secat.cisco.com/portal/api/data/report/2020] 
Tue Jan  5 13:20:31 2021 Info: CSA: Trying to download Repeat clickers list: loop count 0 
Tue Jan  5 13:20:31 2021 Info: CSA: The update of the Repeat Clickers list was completed at [Tue Jan  5 13:20:29 2021]. Version: 1 
Wed Jan  6 13:20:32 2021 Info: CSA: Polling the Cisco Security Awareness cloud service to download the latest Repeat Clickers list. 

 

Here is an output when you have entered the incorrect token:

 

tail csa 
Fri Feb 19 12:28:39 2021 Info: CSA: Connecting to the Cisco Security Awareness cloud service [https://secat.cisco.com/portal/api/license/info] 
Fri Feb 19 12:28:39 2021 Info: CSA: Trying to get the license expiry date: loop count 0 
Fri Feb 19 12:28:39 2021 Info: CSA: Polling the Cisco Security Awareness cloud service to download the latest Repeat Clickers list. 
Fri Feb 19 12:28:43 2021 Info: CSA: Connecting to the Cisco Security Awareness cloud service [https://secat.cisco.com/portal/api/data/report/2020] 
Fri Feb 19 12:28:43 2021 Info: CSA: Trying to download Repeat clickers list: loop count 0 
Fri Feb 19 12:28:44 2021 Warning: CSA: The download of the Repeat Clickers list from the Cisco Security Awareness cloud service failed because of an invalid token.

 

 ةيموسرلا مدختسملا ةهجاو نم ةرركتملا رقنلا تارم ددع ةمئاق ىلع عالطالا اضيأ نكمي .4
(GUI). ىلإ لقتناSecurity Services > Cisco Security Awarenessةروصلا يف حضوم وه امك.



رركتملا رقنلا ددع زربت يتلا Cisco نم نامألا يعو ةحفص < نامألا تامدخ ةشاش ةطقل

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


