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ةمدقملا

cisco ىلإ لوخدلا ليجستل ةيجراخ ةقداصم OKTA SSO لكشي نأ فيك ةقيثو اذه فصي
.ةمدقتملا عادخلا ةيامح

ةيساسألا تابلطتملا

.Cisco نم عادخلا نم ةمدقتملا ةيامحلا ةباوب ىلإ لوؤسملا لوصو

 .Okta فرعم ىلإ لوؤسملا لوصو

.PEM وأ PKCS #12 قيسنتب (ةيرايتخإ) ايتاذ ةعقوم وأ ايتاذ ةعقوم X.509 SSL تاداهش

ةيساسأ تامولعم

نيلوؤسملل SSO لوخد ليجست نيكمتب "Cisco نم عادخلا نم ةمدقتملا ةيامحلا" حمست
 .SAML مادختساب

●

OKTA كتاقيبطتل ضيوفتلاو ةقداصملا تامدخ رفوي ةيوه ريدم وه. ●

ةقداصملل OKTA ب لصتم قيبطتك "Cisco نم ةمدقتملا عادخلا ةيامح" نييعت نكمي
.ضيوفتلاو

●

SAML ىلع مئاق حوتفم يسايق تانايب قيسنت وه XML لوصولا نيلوؤسملل حيتي
.تاقيبطتلا هذه دحأ ىلإ لوخدلا ليجست دعب ةسالسب تاقيبطتلا نم ةددحم ةعومجم ىلإ

●

●ةماعلا SAML تامولعم :يلاتلا طابترالا ىلإ لوصولا كنكمي ،SAML لوح ديزملا ةفرعمل

تابلطتملا

●.Cisco نم عادخلا نم ةمدقتملا ةيامحلا ةباوب

● .OKTA لوؤسم باسح

نيوكتلا
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:Cisco نم عادخلا نم ةمدقتملا ةيامحلا ةباوب تحت

:ةروصلا يف حضوم وه امك ،تاسسؤملا < ةرادإ ددح مث ،كتسسؤم لخدم ىلإ لوخدلا لجس .1

:ةروصلا يف حضوم وه امك ،ةسسؤملا ريرحت ،كتسسؤم مسا ددح .2

تحت نيكمتلا ددحو مدختسملا باسح تادادعإ ىلإ ريرمتلاب مق ،ةرادإلا بيوبتلا ةمالع ىلع .3
SSO، ةروصلا يف حضوم وه امك:

قصلا .OKTA SSO نيوكت نمض اهلاخدإ متيس يتلا تامولعملا ةيلاتلا ةذفانلا كل رفوت .4
:دادعإ ةيلمع OKTA لكشي نأ وه تلمعتسا ،ةيلاتلا تامولعملا ةركفم ىلإ



apcc.cisco.com :نايكلا فرعم -    

 .كتسسؤمل تانايبلا هذه صيصخت مت :كلهتسملا ةمدخ ىلع ديكأتلا -    

ليجستل ينورتكلإ ديرب ناونع مادختسال ىمسملا ينورتكلإلا ديربلا قيسنت ددح   
:ةروصلا يف حضوم وه امك ،لوخدلا

ىلإ جاتحت ثيح ،ةظحللا هذه يف "Cisco نم ةمدقتملا عادخلا ةيامح" نيوكت ليلقتب مق .5
 .ةيلاتلا تاوطخلا ىلإ لاقتنالا لبق OKTA يف الوأ قيبطتلا نييعت

 .اتكوأ تحت

:ةروصلا يف حضوم وه امك ،قيبطتلا لماكت ءاشنإ ددحو تاقيبطتلا لخدم ىلإ لقتنا .1

:ةروصلا يف حضوم وه امك ،قيبطتلا عونك SAML 2.0 ددح .2

حضوم وه امك ،يلاتلا ددحو يلايتحالا ديصتلا نم ةمدقتملا ةيامحلا قيبطتلا مسا لخدأ .3
:ةروصلا يف



:ةروصلا يف حضوم وه امك ،تاوجفلا ةئبعتب مق ،SAML تادادعإ تحت .4

لوصحلا مت يتلا كلهتسملا ةمدخ ديكأت وه اذه :يداحألا لوخدلا ليجستل URL ناونع -   
 .عادخلا نم ةمدقتملا ةيامحلا Cisco نم اهيلع

عادخلا ةيامح نم هيلع لوصحلا مت يذلا نايكلا فرعم وه اذه :ملتسملل URL ناونع -   
 .Cisco نم ةمدقتملا

.ددحم ريغك هب ظافتحالا :مسالا فرعم قيسنت -   

ناونع لاخدإ مدختسملا نم بلطي يذلا ،ينورتكلإلا ديربلا :قيبطتلا مدختسم مسا -   
.ةقداصملا ةيلمع يف هب صاخلا ينورتكلإلا ديربلا

 .ثيدحتو ءاشنإ :ىلع قيبطتلا مدختسم مسا ثيدحت -   



:ةروصلا يف حضوم وه امك ،(يرايتخإ) ةعومجملا عضو تارابع ىلإ لفسأل ريرمتلاب مق   

:ةيلاتلا ةمسلا ةرابع لخدأ   

ةعومجم :مسالا-      

.ددحم ريغ :مسالا قيسنت -      

"اتكوأ" و "يواسي" :ةيفصتلا -      

.يلاتلا ددح   

ببسلا لاخدإ ءاجرلا ،قيبطتلا اذه نيوكت ةيفيك مهفل OKTA ةدعاسم كنم بلطي امدنع .5
:ةروصلا يف حضوم وه امك ،ةيلاحلا ةئيبلا ىلإ قيبطتلل لباقلا

.ةيلاتلا ةوطخلا ىلإ ةعباتملل ءاهنإ ددح

يف حضوم وه امك ،تاعومجم ىلإ نييعت < نييعت ددح مث ماهملا بيوبتلا ةمالع ددح .6
:ةروصلا



ىلإ لوصولل نودمتعملا نومدختسملا اهيدل رفوتي يتلا ةعومجملا يهو ،OKTA ةعومجم ددح .7
ةئيبلا

:ةروصلا يف حضوم وه امك ،لوخدلا ليجست ددح .8

وه امك ،SAML دادعإ تاداشرإ ضرع رايخ لخدأ ،ىنميلا ةيوازلا ىلإو لفسأل ريرمتلاب مق .9
:ةروصلا يف حضوم

عادخلا ةيامحل Cisco لخدم يف اهعضول ةيرورضلا ،ةيلاتلا تامولعملا ةركفملا يف ظفحا .9
:ةروصلا يف حضوم وه امك ،مدقتملا

.ةيوهلا رفوم لبق نم ليغشتلل يداحأ URL ناونع -   



يمازلإ هنكلو ،Cisco نم مدقتملا عادخلا ةيامحل بولطم ريغ) رفوملا ردصم ديدحت -   
.(ىرخألا تاقيبطتلل

 .X.509 ةداهش -   

Cisco Advanced Phishing Protection ىلإ ةدوعلا كنكمي ،OKTA نيوكت لامتكا درجمب .10

:Cisco نم عادخلا نم ةمدقتملا ةيامحلا ةباوب تحت

:ةيلاتلا تامولعملا لخدأ ،مسالا فرعم قيسنت مادختساب .1

يداحألا لوخدلا ليجستب صاخلا URL ناونع :(HTTP هيجوت ةداعإ) SAML 2.0 ةياهن ةطقن -   
.OKTA همدقي يذلا رفوملل

 .OKTA لبق نم ةرفوملا X.509 ةداهش لخدأ :ةماعلا ةداهشلا -   

نيوكتلا ةحص نم ققحتلل رابتخالا تادادعإ ددح .2

امك ،كتادادعإ ظفح نآلا عيطتستو حجان رابتخإ لاخدإ ىرتس ،نيوكتلا يف ءاطخأ دجوت مل اذإ   
:ةروصلا يف حضوم وه



تادادعإلا ظفح .3

ةحصلا نم ققحتلا

ديربلا ربع مهراطخإ متي ،SSO نومدختسي ال نييلاح نيلوؤسم يأل ةبسنلاب .1
نيلوؤسملا نم بلطيو ةسسؤملاب ةصاخلا ةقداصملا ةسايس رييغتب ينورتكلإلا
:ةروصلا يف حضوم وه امك ،يجراخ طابترإ مادختساب مهباسح طيشنت

ىلإ كهيجوت ديعي مث كب صاخلا ينورتكلإلا ديربلا ناونع لخدأ ،باسحلا طيشنت درجمب .2
:ةروصلا يف حضوم وه امك ،لوخدلا ليجستل OKTA ب صاخلا لوخدلا ليجست عقوم



Cisco ةباوب ىلإ لوخدلا ليجستب مق ،OKTA ىلإ لوخدلا ليجست ةيلمع لامتكا درجمب .3
:ةروصلا يف حضوم وه امك ،مدقتملا يلايتحالا ديصتلا ةيامحل



ةلص تاذ تامولعم

جتنملا تامولعم - Cisco نم عادخلا نم ةمدقتملا ةيامحلا

يئاهنلا مدختسملا ليلد - Cisco نم ةمدقتملا عادخلا ةيامح

OKTA معد

/content/dam/en/us/products/collateral/security/cloud-email-security/at-a-glance-c45-740894.pdf
/content/dam/en/us/td/docs/security/phishing_protection-and-domain_protection/app_user_guide.pdf
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


