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ةمدقملا

يتلا ةديدجلا "UTF-8 (IDN) يلودلا لاجملا مسا" ةزيم نيوكت ةيفيك دنتسملا اذه فصي
ينورتكلإلا ديربلا ةباحس ةباوبو (ESA) ةنمآلا ينورتكلإلا ديربلا ةرابع ىلإ اهتفاضإ تمت
x.14 زمرلا يف (CES) ةنمآلا

.Cisco نم TAC سدنهم ،Libin Varghese و Anvitha Prabhu لبق نم ةمهاسملا تمت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

اهنيوكتو ESA ميهافم

ةمدختسملا تانوكملا

.ةقحاللا تارادصإلاو ESA 14.0 ل AsyncOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

IDN معدل x.14 يف ةموعدملا تاغللا

 ةيدنه ةيميلقإ تاغل

،ةيتارجكلا ،ةيلاغنبلا ،مالايلاملا ،ةيباجنبلا ،يتارام ،اداناك ،وغوليت ،ليماتلا ،يدنهلا
،يليثيم ،يناكنوك ،يريمشك ،يرغود ،ودوب ،الجناب ،ةيلابينلا ،ةيماسآلا ،ةيدرألا
.ولوت ،ةيدنسلا ،يلاتناسلا ،ةيتيركسنسلا ،ايروأ ،يروبينام

ةيويسآ/ةيبوروأ تاغل

ةيلاطيإلاو ةينابسإلاو ةيروكلاو ةيناركوألاو ةيناملألاو ةينابايلاو ةيسورلاو ةيسنرفلا
ةيخازاكلاو ةيبرعلاو ةيدنالياتلاو ةيدنلوهلاو ةينيصلاو

ةموعدملا IDN تاقيسنت

अनअन्विता@जी मे ल को म ಅ ನ್ ವಿ ತಾ ಯಾ ಹೂ ಜೊ :لماكلا IDN لاجم
ತೆOD___________________________

●

●कोम ، ಯಾಹೂ.ಜೊತೆ. :يئزجلا IDN لاجم

ASCII، ةعومجم IDN: test@जीमेल.कोम●

؟IDN معد متي نيأ

SMTP لوكوتورب تاراسم

مازتلالا<- لاسرإلا<- IDN لاجم ةفاضإ<- راسم ةفاضإ<- SMTP تاراسم <- ةكبشلا ىلإ لقتنا



DNS تالاجم

.DNS مداوخ يف IDN تالاجم ريرحت وأ ةفاضإ اننكمي

DNS مداخ تازواجت" نمض IDN لاجم ةفاضإ <- تادادعإلا ريرحت <- DNS <- ةكبشلا ىلإ لقتنا
"ةليدبلا

:ةظحالم

.ماعلا/تنرتنإلل رذجلا DNS مداخ ةطساوب ةماعلا IDN تالاجم لح متي·

قيسنتب تالجس تاذ قطانم تافلم ءاشنإب مق ،يلحملا DNS مداخ يف :ةيلحملا IDN تالاجم·
Punycode تالاجمل ئفاكم IDN [eg: xn-2scrj9c.xn-2scrj9c.] تالاجم ءامسأ ليلحت ةجلاعمل IDN
.ةيلحملا

ةعبقلا/ذرجلا - عمتسم

:يف IDN معد مادختسإ اننكمي

●يضارتفالا لاجملا يف IDN تالاجم ريرحت/ةفاضإ <- نورداصلا/نودراولا نوعمتسملا

Hat/Rat ->تالاجم ريرحت/ةفاضإ IDN يف Hat/Rat●

●IDN مادختساب HAT/RAT لوادج ريدصت/داريتسإ



لودج <- ديربلا تاسايس ىلإ لقتنا ،IDN مادختساب (RAT) ملتسملا لوصو لودج نيوكتل
مازتلالا <- لاسرإ <- IDN لاجم ةفاضإ <- ملتسملا ةفاضإ قوف رقناو (RAT) ملتسملا لوصو

لقتنا ،IDN تالاجم مادختساب (HAT) فيضملا ىلإ لوصولا لودج يلسرم تاعومجم نيوكتل
لاسرإ<- ةديدج لسرم ةعومجم ةفاضإ <- HAT ىلع ةماع ةرظن <- ديربلا تاسايس ىلإ
مازتلالا<- لاسرإ <- IDN فيضم مسا مادختساب مهتفاضإو نيلسرملا



.IDN تالاجم ةفاضإو لسرم ةعومجم يأ ريرحتل ةيلمعلا سفن عابتا كنكمي :ةظحالم

لبقتسملا/لسرملا - رداصلا/دراولا ديربلا جهن

ريفوت <- جهن ةفاضإ<- ديربلا جهن ىلإ لقتنا ،IDN ةجلاعمل دراولا ديربلا تاسايس نيوكتل
نيمدختسم ةفاضإ <-جهنلا مسا

- ةعومجم يأ ةبرجت وأ لبقتسملا/لسرملا نم لك يف IDN تالاجم مادختسإ رايتخإ كنكمي
مازتلالا<- لاسرإ<





.رداصلا ديربلا جهنل ةيلمعلا سفن عابتا كنكمي :ةظحالم

ءانثتسالا لودج

ىلإ لقتنا ،تاءانثتسالا لودج ىلإ IDN تالاجم ءامسأ ةفاضإل

IDN تالاجم ةفاضإ<- لسرملا نم ققحتلا ءانثتسإ ةفاضإ<- ءانثتسالا لودج <- ديربلا جهن
مازتلالا<- لاسرإلا<-



نيوانعلا مئاوق

ىلإ لقتنا ،نيوانعلا ةمئاق ىلإ IDN تالاجم ءامسأ ةفاضإل

<- عبرملا يف IDN تالاجم لخدأ<- نيوانعلا ةمئاق ةفاضإ<- نيوانعلا ةمئاق <- ديربلا جهن
مازتلالا<- لاسرإ



ةهجولا مكحت رصانع

ىلإ لقتنا ،ةهجولا مكحتلا رصنع ىلإ IDN تالاجم ءامسأ ةفاضإل

- IDN لاجم مسا ةفاضإ كنكمي<- ةهجو ةفاضإ<- ةهجولا يف مكحتلا رصانع <- ديربلا جهن
مازتلالا<- لاسرإ<



تازفقلا فيرعت تافلم

تافلم نمض IDN لاجم مسا مادختساب زفقلاو هيبنتلا لئاسرل ملتسملا نيوكت نكمي
.تازفقلا فيرعت

- مسا لاخدإ<- تازفقلا فيرعت فلم ةفاضإ<- تازفقلا فيرعت تافلم<- ةكبشلا ىلإ لقتنا
ناونع ددح <- ريذحتلاو تازفقلا لئاسرل ملتسملل <- تازفقلا فيرعت فلم ميق نيوكت <
.IDN لاجم ناونع مادختسإ رايتخإ كنكميو ةزفقلا



LDAP

حضوم وه امك IDN تالاجم ءامسأ عم LDAP Accept/Group تامالعتسا ىلع لوصحلا نآلا كنكمي
.ةروصلا يف



يلحملا يئاوشعلا ديربلا لزع

ديرب عوضوم/تالاجم/ناونع يف IDN تالاجم ءامسأ ضرعي يلحملا SPM لزع ةيؤر كنكمي
 ينورتكلإلا مدختسملا



.يئاوشعلا ديربلل لزع ءارجإك الثامم اكولس PVO ىلع يلحملا صحفلا رهظي :ةظحالم

اهحالصإو ءاطخألا فاشكتساو ققحتلا

نمآلا ينورتكلإلا ديربلا ةرادإ) SMA رايعملاو اسيإلاب ناقلعتملا ناريرقتلا نآلا معدي (1
ديربلا نيوانع/تالاجملا/نيمدختسملا ءامسأ ةيؤر اننكمي .IDN تنرتنإلا ةكبش (بيولاو
ريراقتلا يف IDN قيسنتب ينورتكلإلا

نويلخادلا نومدختسملا <- ةشاشلا ىلإ لقتنا



تالاجم مادختساب ةيفصتلا كلذكو IDN لاجم مسا ةيؤر اننكمي لئاسرلا بقعت يف (2
IDN/ينورتكلإلا ديربلا ناونع/نيمدختسملا ءامسأ

 تالجسلا يف IDN تالاجم ىرنو "mail_log ضرعل tail وأ CLI grep رمأ مدختسأ (3



Mon Feb  8 21:47:11 2021 Info: Start MID 23569633 ICID 148853

Mon Feb  8 21:47:11 2021 Info: MID 23569633 ICID 148853 From:

     <@.>

Mon Feb  8 21:47:19 2021 Info: MID 23569633 ICID 148853 RID 0 To: <test@lab.com>

Mon Feb  8 21:47:52 2021 Info: MID 23569633 Subject 'Please read as this is very  for both the

countries.'

Mon Feb  8 21:47:52 2021 Info: MID 23569633 SDR: Domains for which SDR is requested: reverse DNS

host: sample.host.com, helo: lab.com, env-from: ., header-from: Not Present, reply-to: Not

Present

Mon Feb  8 21:47:53 2021 Info: MID 23569633 SDR: Consolidated Sender Reputation: Tainted, Threat

Category: N/A, Suspected Domain(s) : lab.com. Youngest Domain Age: 3 months 29 days for domain:

lab.com

Mon Feb  8 21:47:53 2021 Info: MID 23569633 SDR: Tracker Header :

87dSxFfNYdSiOahrxSUZFOrdpenKiF6J2uKiPf+SFKCtj52hNCpe6LDQ8UFAliGnUDA7FsuXLvHTcaATt6AKG4PWLpwEeo/d

cIPBUOdxB48=

Mon Feb  8 21:47:53 2021 Info: MID 23569633 ready 605 bytes from

     <@.>

Mon Feb  8 21:47:53 2021 Info: MID 23569633 matched all recipients for per-recipient policy

DEFAULT in the inbound table

Mon Feb  8 21:47:53 2021 Info: MID 23569633 interim verdict using engine: CASE spam positive

Mon Feb  8 21:47:53 2021 Info: MID 23569633 using engine: CASE spam positive

Mon Feb  8 21:47:53 2021 Info: ISQ: Tagging MID 23569633 for quarantine

Mon Feb  8 21:47:53 2021 Info: MID 23569633 interim AV verdict using McAfee CLEAN

Mon Feb  8 21:47:53 2021 Info: MID 23569633 interim AV verdict using Sophos CLEAN

Mon Feb  8 21:47:53 2021 Info: MID 23569633 antivirus negative

Mon Feb  8 21:47:53 2021 Info: MID 23569633 AMP file reputation verdict : SKIPPED (no attachment

in message)

Mon Feb  8 21:47:53 2021 Info: MID 23569633 using engine: GRAYMAIL negative

Mon Feb  8 21:47:53 2021 Info: MID 23569633 Custom Log Entry: SDR Age is less than 1 Year

Mon Feb  8 21:47:53 2021 Info: MID 23569633 Outbreak Filters: verdict negative

Mon Feb  8 21:47:53 2021 Info: MID 23569633 Message-ID '<d35764$mf971@esa1.lab.com>'

Mon Feb  8 21:47:53 2021 Info: MID 23569633 queued for delivery

Mon Feb  8 21:47:53 2021 Info: New SMTP DCID 250225 interface 10.0.202.17 address 10.0.201.5

port 6025

Mon Feb  8 21:47:53 2021 Info: DCID 250225 STARTTLS command not supported

Mon Feb  8 21:47:53 2021 Info: Delivery start DCID 250225 MID 23569633 to RID [0] to offbox

IronPort Spam Quarantine

Mon Feb  8 21:47:53 2021 Info: Message done DCID 250225 MID 23569633 to RID [0] (external

quarantine)

Mon Feb  8 21:47:53 2021 Info: MID 23569633 RID [0] Response 'ok:  Message 27293054 accepted'

Mon Feb  8 21:47:53 2021 Info: Message finished MID 23569633 done

Mon Feb  8 21:47:58 2021 Info: DCID 250225 close 

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


