
نم ينورتكلإلا ديربلا لئاسر ةجلاعم ةيفيك
CTR 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةمدختسملا تانوكملا
نيوكتلا
ققحتلا
قيقحتلاو ةرفوتملا مداوخلا ىلإ لوصولا ىلإ ادانتسا CTR ةباوب ىلإ لوصولا .1 ةوطخلا
اديدهت لكشت وأ ةراض اهنأ ودبي يتلاو اهميلست مت يتلا لئاسرلا نم ققحت .2 ةوطخلا
حضوم وه امك ةيلاتلا ريياعملاب تاقحلملا نع ثحبلا نكمي .ةموعدملا تاقحلملا مادختساب
:ةروصلا يف
يف نيبم وه امك ،يلي اميف قيقحتلاو ةيلودلا ةطرشلا قيقحت ىلع لاثم 2-1          
:روصلا
:ةروصلا يف حضوم وه امك ،ةلاسرلا حالصإ لبق دراولا ةبلع يف هيلع لصحت ام اذه 2.2          
         
تاءارجإلا" نم يأ ةمئاقلا تارايخ نم ددح ،"Cisco ةلاسر فرعم" قوف رقنلا دنع 2.3          
:ةروصلا يف حضوم وه امك ،"ةموعدملا ةيجالعلا
نكرلا يف ةحجان ةقثبنم ةذفان رهظتو "ةردابم ميدقت" ديدحت متي ،لاثملا اذه يف 2.4          
:ةروصلا يف حضوم وه امك ،نميألا يلفسلا
نأ رهظت يتلا "mail_log" تحت ةيلاتلا تالجسلا ىلع عالطالا كنكمي ،ESA يف 2.5          
.ةيئاهنلا ةلاحلاو ،ددحملا ءارجإلاو ،أدبي "CTR" حالصإ
يف نيبم وه امك ،ةلاسرلا عوضوم يف "[اهحيحصت مت يتلا ةلاسرلا]" ةرابعلا درت 2-6          
:ةروصلا
يذلا ناونعلا وه ESA/SMA ةدحو نيوكت دنع هبتكت يذلا ينورتكلإلا ديربلا ناونع 2.7          
وأ "هيجوت ةداعإ" رايخلا ديدحت دنع اهحالصإ مت يتلا ينورتكلإلا ديربلا لئاسر لبقتسي
:ةروصلا يف حضوم وه امك ،"فذح/هيجوت ةداعإ"
،ESA/SMA نيب ةديدجلا ةهجاولل لئاسرلا بقعت ليصافت ىلإ ترظن اذإ ،اريخأ 2.8          
اهنأ ىلع "Last State"و "mail_log" يف اهيلع لوصحلا مت يتلا تالجسلا سفن ىرت نأ كنكمي
"Remediated"، ةروصلا يف حضوم وه امك:

ةمدقملا

تاديدهتلل ةباجتسالا نم ينورتكلإلا ديربلا لئاسر حالصإ ةيفيك دنتسملا اذه حضوي
.Cisco (CTR) نم

ةيساسأ تامولعم

لئاسر نع ثحبلا لوؤسملل نكمي .OnDemand ديرب ةجلاعم معدل CTR قيقحت ثيدحت مت
لالخ نم اهحالصإو OnPrem Exchange و O365 مدختسم ديرب بلع نم ةنيعم ينورتكلإ ديرب
.(SMA) نامألا ةرادإ زاهج وأ (ESA) ينورتكلإلا ديربلا نامأ زاهج

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●CTR باسح

●Cisco نم نامألا تامدخ لدابت

ESA ASYCNos 14.0.1-033●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

O365 ماظنل ةطلتخملا رشنلا تايلمع يف ديربلاو ثحبلا لكاشم لح معد متي :ةظحالم
PreM 2013 ليغشتلا ماظن ىلع Exchange رشنلا تايلمعو 2019 و Exchange 2016 و
.طقف

نيوكتلا

.ESA1 يف باسحلا تادادعإ نيوكت
فيرعت فلم ىلع (تالاجملا) لاجملا نييعتو لسلستملا فيرعتلا فلم نيوكت
باسحلا

2.

.SMA3 وأ ESA عم CTR جمد

ققحتلا

مادختساب حالصإلل ةلاسرلا ديدحتو CTR ةباوب يف تاظحالملا يف قيقحتلا كنكمي
:ةيلاتلا تاوطخلا

ةرفوتملا مداوخلا ىلإ لوصولا ىلإ ادانتسا CTR ةباوب ىلإ لوصولا .1 ةوطخلا
قيقحتلاو

●https://visibility.amp.cisco.com/investigate ةدحتملا تايالولا

●https://visibility.apjc.amp.cisco.com/investigate راوجلل يقيرفألا زكرملا

●https://visibility.eu.amp.cisco.com/investigate يبوروألا داحتالا

وأ ةراض اهنأ ودبي يتلاو اهميلست مت يتلا لئاسرلا نم ققحت .2 ةوطخلا
تاقحلملا نع ثحبلا نكمي .ةموعدملا تاقحلملا مادختساب اديدهت لكشت
:ةروصلا يف حضوم وه امك ةيلاتلا ريياعملاب

:روصلا يف نيبم وه امك ،يلي اميف قيقحتلاو ةيلودلا ةطرشلا قيقحت ىلع لاثم 2-1         
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:ةروصلا يف حضوم وه امك ،ةلاسرلا حالصإ لبق دراولا ةبلع يف هيلع لصحت ام اذه 2.2         

         



تاءارجإلا" نم يأ ةمئاقلا تارايخ نم ددح ،"Cisco ةلاسر فرعم" قوف رقنلا دنع 2.3         
:ةروصلا يف حضوم وه امك ،"ةموعدملا ةيجالعلا

نكرلا يف ةحجان ةقثبنم ةذفان رهظتو "ةردابم ميدقت" ديدحت متي ،لاثملا اذه يف 2.4         
:ةروصلا يف حضوم وه امك ،نميألا يلفسلا

نأ رهظت يتلا "mail_log" تحت ةيلاتلا تالجسلا ىلع عالطالا كنكمي ،ESA يف 2.5         
.ةيئاهنلا ةلاحلاو ،ددحملا ءارجإلاو ،أدبي "CTR" حالصإ

Mon Sep 13 23:38:03 2021 Info: Message 640962 was initiated for 'Forward' remedial action by

'admin' from source 'CTR' in batch '2b46dcaf-9b3d-404c-9327-f114fd5d89c7'.

Mon Sep 13 23:38:06 2021 Info: Message 640962 was processed with 'Forward' remedial action for

recipient 'ee@mexesa.com' in batch '2b46dcaf-9b3d-404c-9327-f114fd5d89c7'. Remediation status:

Remediated.

يف نيبم وه امك ،ةلاسرلا عوضوم يف "[اهحيحصت مت يتلا ةلاسرلا]" ةرابعلا درت 2-6         
:ةروصلا



يذلا ناونعلا وه ESA/SMA ةدحو نيوكت دنع هبتكت يذلا ينورتكلإلا ديربلا ناونع 2.7         
وأ "هيجوت ةداعإ" رايخلا ديدحت دنع اهحالصإ مت يتلا ينورتكلإلا ديربلا لئاسر لبقتسي
:ةروصلا يف حضوم وه امك ،"فذح/هيجوت ةداعإ"

،ESA/SMA نيب ةديدجلا ةهجاولل لئاسرلا بقعت ليصافت ىلإ ترظن اذإ ،اريخأ 2.8         
اهنأ ىلع "Last State"و "mail_log" يف اهيلع لوصحلا مت يتلا تالجسلا سفن ىرت نأ كنكمي
"Remediated"، ةروصلا يف حضوم وه امك:



يف ضيوعتلاو ثحبلا ةزيم ةئيهتب تمق اذإ ،حالصإ تايلمع ةدع ءارجإ نكمي :ةظحالم
ESA/SMA، نم ةلاسرلا سفن ةجلاعم كنكمي CTR نم كلذكو ESA/SMA. حيتي نأ نكمي
يذلا ناونعلا نع فلتخم ينورتكلإ ديرب ناونع ىلإ ةلاسرلا سفن هيجوت ةداعإ كلذ كل
.ةيطمنلا لماكتلا ةدحو يف هنيوكت مت

https://securex.us.security.cisco.com/integrations


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


