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ةمدقملا

ةرادإ زاهج / (ESA) ينورتكلإلا ديربلا نامأ زاهج نيب بولطملا نيوكتلا دنتسملا اذه فصي
حاجنب ةيجراخلا ةقداصملا ذيفنتل Cisco نم (ISE) ةيوهلا تامدخ كرحمو (SMA) نامألا
.RADIUS مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(AAA) ةبساحملاو ضيوفتلاو ةقداصملا

● .RADIUS ةئف ةمس

●.ضيوفتلا تاسايسو Cisco ISE ةيوه ةرادإ

●.Cisco ESA/SMA مدختسم راودأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، 2.4 رادصإلا●



Cisco ESA 13.5.1، 13.7.0●

Cisco SMA 13.6.2●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

  .ةمدختسملا تانوكملا مسق يف ةدوجوملا ةمئاقلا جراخ دوجوملا رادصإلا رابتخإ متي مل

ةيساسأ تامولعم

RADIUS ةئف ةمس

مزح عيمج يف RADIUS مداخ اهنمضتي ةيفسعت ةميق يهو ،ةبساحملل اهمادختسإ متي
.ةبساحملا

 .ةعومجم لكل ISE (RADIUS) يف ةئفلا ةمس نيوكت متي

،اهب ةطبترملا 25 ةمسلا ىلع يوتحت يتلا ISE/VPN ةعومجم نم اءزج مدختسملا ربتعي امدنع
مداخ يف اهنيوكت مت يتلا نييعتلا دعاوق ىلإ ادانتسا ةسايسلا ذيفنتب موقي NAC نإف
.(ISE) ةيوهلا تامدخ كرحم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

مدختسملا ةيوه عم اهقباطيو ESA/SMA نم ةقداصملا تابلط Identity Service Engine لبقي
.نيمدختسملا ةعومجمو

.ةقداصملل ةيوه ةعومجم ءاشنإ .1 ةوطخلا

:ةيوه ةعومجم ءاشنإب مقو ISE مداخ ىلإ لوخدلا ليجستب مق

.ةروصلا يف حضوم وه امك .مدختسملا ةيوه ةعومجم<-تاعومجم<-ةيوهلا ةرادإ<-ةرادإ ىلإ لقتنا



.نيعم ESA/SMA رود لكل ISE يف ةيوه ةعومجمب Cisco يصوت :ةظحالم

.ةقداصملل نييلحم نيمدختسم ءاشنإ .2 ةوطخلا

لعفلاب نيدوجوم نيمدختسم نييعتب مق وأ ددج نيمدختسم ءاشنإب مق ،ةوطخلا هذه يف
ىلإ لاقتنالاو ISE ىلإ لوخدلا ليجست ءاجرلا .1 ةوطخلا يف اهانأشنأ يتلا ةيوهلا ةعومجم ىلإ
يف نيمدختسم ىلإ نييعتلا وأ ددج نيمدختسم ءاشنإو تايوهلا<-ةيوهلا ةرادإ<-ةرادإلا
.ةروصلا يف حضوم وه امك .اهئاشنإب تمق يتلا (تاعومجملا) ةعومجملا

.ليوخت تافيصوت ءاشنإ .3 ةوطخلا

نييعت متي ال كلذ عمو ،ليوخت تافيصوت يأ نودب حاجنب RADIUS ةقداصم لامكإ نكمي
-جئاتنلا<-ةسايسلا رصانع<-ةسايسلا ىلإ لاقتنالا ىجري ،لماكلا دادعإلل .راودأ
.ضيوفتلا فيرعت فلم<-ضيوفتلا<



.هنييعت متي رود لكل دحاو ليوخت فيرعت فلم ءاشنإ :ةظحالم

اذه قباطتي نأ بجي .امسا يطعأو RADIUS 25 ةئف ةمس مادختسإ نم دكأت :ةظحالم
ةمس مسا وه Figure 3 Administrators نم .AsyncOS (ESA/SMA) ىلع نيوكتلا عم مسالا
.ةئفلا

.ليوخت ةسايس ءاشنإ .4 ةوطخلا

فلم نييعتو مدختسملا لوخد ليجست ىلع فرعتلا ISE مداخل ةريخألا ةوطخلا هذه حيتت
.حيحصلا ليوختلا فيرعت

فلم يف ةددحملا ةئفلا ةميق ربع لوصو لوبق عاجرإب ISE موقي ،ضيوفتلا حاجن ةلاح يف
.ليوختلا فيرعت



(زمر +) ةفاضإ < تاسايس تاعومجم < جهن ىلإ لقتنا

هذه ربتخملا ةئيب مدختست .ةبولطملا طورشلا ةفاضإل عمجلا زمر ددحو مسا نييعتب مق
.ديدجلا جهنلا ظفحب مق .NAS-IP ناونع .رطق فصن

ةنوقيأو ديدحت .طورشلا ةفاضإ بجي ،حيحص لكشب ليوختلا تابلط ةقباطمل
 .طورش ةفاضإو

.ليوخت فيرعت فلم لك قباطتو Lab InternalUser-IdentityGroup ةئيب مدختست

.AsyncOS ESA/ SMA يف ةيجراخلا ةقداصملا نيكمت .5 ةوطخلا

< ماظنلا ةرادإ ىلإ لقتنا .AsyncOS (ESA/SMA/WSA) زاهج ىلإ لوخدلا ليجستب مق
.ESA ىلع ةيجراخلا ةقداصملا نيكمت < ةيجراخلا ةقداصملا < نومدختسملا

:ميقلا هذه ريفوت

●RADIUS مداخ فيضم مسا

●ذفنملا

●كرتشم رس

●(يناوثلاب) ةلهملا ةميق

●ةقداصملا لوكوتورب

امك  .(نسحتسم) ةددعتملا ةيلحملا راودألل ايجراخ مهيلع قداصملا نيمدختسملا نييعت ددح
.ةروصلا يف حضوم وه



3 ةوطخلا يف ددحملا ةمسلا مسا عم RADIUS ةئف ةمس قباطتت نأ بجي :ةظحالم
.(ASA VPN ك ةنيعملا ةعئاشلا ماهملا لفسأ)

ةحصلا نم ققحتلا
.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

رودلا نييعت متو لوصولا قح حنم نم دكأتلاو AsyncOS زاهج ىلإ لوخدلا ليجست ءاجرلا
.فيضلا مدختسملا رود نمضتت يتلا ةروصلا يف حضوم وه امك .حيحص لكشب نيعملا

اهحالصإو ءاطخألا فاشكتسا



.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

وأ مدختسم مسا" ةلاسرلا مادختساب ESA ىلع لمعلا يف لوخدلا ليجست ةلواحم تلشف اذإ
.ليوختلا جهن يف ةدوجوم ةلكشملا نوكت دق ."ةحلاص ريغ رورم ةملك

نيمدختسملا عيمج طيطخت ددح ةيجراخلا ةقداصملا نمو ESA ىلإ لوخدلا ليجستب مق
.لوؤسملا رودل ايجراخ مهيلع قدصملا

ليجست حاجن ةلاح يف .ةديدج لوخد ليجست ةلواحم ءارجإب مق .اهذيفنتو تارييغتلا لاسرإ
جهن دادعإو (ةئفلا نم 25 ةمس) ISE Radius ليوخت فيرعت فلم نم نيترم ققحت ،لوخدلا
.ليوختلا

ةلص تاذ تامولعم
●ISE 2.4 مدختسم ليلد

●AsyncOS مدختسم ليلد

/content/en/us/td/docs/security/ise/2-4/admin_guide/b_ISE_admin_guide_24/m_monitoring_and_troubleshooting.html#id_23312


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


