
 ىلإ ةنمآلا ةباحسلا تاليلحت نم لاقتنالا
Cisco XDR.
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يساسألا رييغتلا

 
 Cisco XDR حبصت .2026 ربوتكأ 24 يف Secure Cloud Analytics مدختسم ةبرجت رفوتت نل

 ريسو ريدصتلاو تاراطخإلاو لوصألا قايسو تاقيقحتلاو فشكلا تايلمعل ليغشتلا ةهجاو
.SCA نع ةجتانلا ةلصلا تاذ لمعلا

 ،ربمتبس 30 يف صصخملا XDR ىلإ SCA ءالمع لقن جمانرب قالغإ ررقملا نم :ريذحت
 مدختسم ةهجاول ططخملا لامهإلل فدهتسملا خيراتلا وه 2026 ربوتكأ 24 لظي امنيب

SCA. طيشنتب مق XDR نم Cisco تاءارجإ لامكإ نم كقيرف نكمتي ىتح نآلا 
.هاندأ ةحضوملا دادعتسالا

ةجرحلا خيراوتلاو ةيروفلا تاءارجإلا

؟نآلا لعفا نا بجي اذامو ،ثدحي اذام

بولطملا ءارجإلا ةلاحلا



 ةدمتسملا تاردقلا لقنو SCA مدختسم ةبرجت نم صلختلا ىلع Cisco لمعت
 تايلمع نم اءزج دعب نع تاليلحتلاو تاسايقلا حبصت .Cisco XDR ىلإ SCA نم

 تايلمعو ةطشنألاب قلعتي اميف XDR تالاجم يف اعاستإ رثكأ لمع ريس
.ةتمتألاو ةباجتسالاو لوصألا قايسو قيقحتلاو ثداوحلاو فشكلا

ليصافتلا

 مادختساو ،لوصولا نم ققحتلاو ،SCA رجأتسم لاصتاو ،XDR طيشنتب مق
 ل "ةطشنألا" مادختساو ،ةيمويلا تايلمعلل ثداوحلاو XDR نع فشكلا تايلمع

 ريدصتو ،XDR لمع ريس تايلمع رابتخاو ،"ردصملا عبتت تانايب سايق تادحو"
.2026 ربوتكأ 24 لبق ةيخيراتلا تامولعملا

ليمعلا ءارجإ

؟اهل ططخأ نا بجي خيراوت يأ

اذه ينعي اذام يسيئر ثدح خيراتلا
 يف نورثأتملا ءالمعلا لقتني

 ابوروأ لودو ةدحتملا تايالولا
 ىلإ ايقيرفإو طسوألا قرشلاو

.اهب ىصوملا XDR نيوكت ةقيرط

 ءالمعلل Azure و AWS نيوكت دادعإ
نيددحملا

15 
 ،ربمتبس

م 2026

 دادمإلاو قاقحتسالا تاءارجإ لامكإ
.جمانربلا قالغإ لبق دادعتسالاو

 لقنل صصخملا جمانربلا قالغإ متي
XDR ىلإ SCA لوكوتورب ءالمع

30 
 ،ربمتبس

م 2026

.XDR يف رداصملا هذه ليغشت  قيقدت لجس نع فشكلا تايلمع زواجت
AWS CloudTrail و Azure Activity Log

 ،ربوتكأ 7
م 2026

 تانيوكتلاو لمعلا ريس ماهم لقن
.XDR ىلإ ةلصلا تاذ

 صصخملا ثدحلا نع فشكلا تايلمع
 ثداوحلا طبض نيوكت ؛اهعطق مت يتلا

 تانايكلا تاعومجمو ةبقارملا مئاوقو
.XDR يف رفوتم

 ،ربوتكأ 14
م 2026

 نع فشكلا تايلمع ليغشت
NetFlow يف XDR NetFlow نع فشكلا تايلمع زواجت مت  ،ربوتكأ 21

م 2026
 XDR ىلإ لاقتنالا لامكإب مق

 لبق ةيخيراتلا تانايبلا ريدصتو
.خيراتلا اذه

ةرفوتم SCA مدختسم ةبرجت دعت مل  ،ربوتكأ 24
م 2026

؟XDR ريفوتب مقأ مل وأ ائيش لعفأ مل اذإ ثدحي اذام

نسحتسم ريغ ةلاحلا
 ،SCA مدختسم ةبرجت ةلازإ لبق هب لاصتالاو XDR طيشنتب مقت مل اذإ

 ريسل XDR لادبتسإ ةبرجت كيدل رفوتت نلو SCA ىلإ لوصولا دقفتسف
 تانايبلا وأ لماكتلا تايلمع وأ تاقيقحتلا وأ فشكلا تايلمع وأ لمعلا

 دادعإو طيشنتلا طغض ىلإ اضيأ راظتنالا يدؤي .SCA نم ةدمتسملا ةيخيراتلا
 ءزجلا يف يليغشتلا رييغتلاو لمعلا ريس ةحص نم ققحتلاو مدختسملا

.لاقتنالا نم ريخألا

ليصافتلا

 مدختسملا دادعإ لامكإ نم كقيرف نكمتي ىتح نآلا XDR لاصتا طيشنتب مق
 ةهجاو لظتو .2026 ربمتبس 30 لبق ريدصتلا دادعإو لمعلا ريس نم ققحتلاو

SCA رجأتسم نودب ؛2026 لوألا نيرشت/ربوتكأ 24 يف لامهإلل ةفدهتسم XDR 
.SCA لوصو ءاهتنا دنع ةليدب XDR ةبرجت رفوتت ال ،لصتم

ليمعلا ءارجإ



رفوتملا ريغ وأ ريغتملا وأ دعاقتملا ءيشلا وه ام

؟لكشلا سفن يف حيرص لكشب رمتست ال يتلا SCA ميهافم يه ام

دعاقتلا وأ رييغتلا ةلاحلا

.2026 لوألا نيرشت/ربوتكأ 24 يف هتلازإ تمت :SCA مدختسم ةبرجت •
.XDR لمع تاراسمب اهلادبتسإ مت :ميدقلا SCA بيو فاطخ كولس •

.ةدحاو ىلإ ةدحاو XDR ةزيم هرابتعا نكمي الو :SCA ةبقارم ةبرجت •
 ةميق تايولوأ بيترت ميهافمب تلدبتسا :ةيعرفلا ةكبشلا ةيساسح

.لوصألا
•

 لوصألا تاعومجمو لوصألا تاقصلمب اهلادبتسإ مت :تانايكلا تاعومجم
.ةميقلا ليجستو

•

 دنع ثداوحلا طبض مادختسإ ؛ليحرتلا متي مل :لفطتلا فاشتكا تادادعإ
.اهرفوت

•

.هب ظفتحم ريغ :ليمعلا هيف مكحتي يذلا هيبنتلا ةيولوأ كولس •
 وأ دعاقتلاب امإ :فئاظولاو لقألا مادختسالا تاحفصو ريراقتلا ضعب

 برستلا فقو ىلع فرعتلا ىلإ عجرت ةيلصأ براجتب هنع ةضاعتسالا
.(XDR) لماكلاب

•

ليصافتلا

؟اهلقن وأ اهلامهإ عقوتملا لماكتلا وأ غالبإلا رصانع يه ام

عقوتم رييغت ةلاحلا
 روصتو ،Kubernetes ةبقارمو ،ةباحسلا ةلاح ةبقارم ةمئاق ةلثمألا نمضتت
AWS/ثحب/ثحبلا ةسلج/تامولعملا ةحول IP، قايس لماكت تايلمعو Meraki و 

Umbrella، تاصخلمو ينورتكلإلا ديربلا ىلإ ةدنتسم ةيرهش ريراقتو 
.ةميدق ةحفص لكل دحاو لادبتساب ةمئاقلا هذه دعت ال .ةيموي تاهيبنت

ليصافتلا

؟ةرجهلا هذه يف ينم بلطي ال يذلا ام

عونلا اذه نم ءارجإ دجوي ال ةلاحلا
 ةداعإ وأ ةدوجوملا ةكبشلا راعشتسإ ةزهجأ رشن ةداعإ ءالمعلا نم Cisco بلطت ال
 UX ىلإ ليحرتلل طقف ةباحسلا لجس نيوكت نيوكت نيوكت نيوكت نيوكت

 SCA ظافتحالا وأ ايودي ةموعدم ةيسايق فاشتكا نيوكت تانئاك ءاشنإ ةداعإ وأ
.لجألا ةليوط ةيزاوتم مكحت ةدحوك

ليصافتلا

ليمعلا ةيزهاج رايتخإ ةمئاق

 ىتح ،2026 ربمتبس 30 لبق دوجوملا SCA رجأتسم طبرو Cisco نم XDR طيشنتب مق
.يلاقتنالا جمانربلا قالغإ لبق دادعتسالا تاءارجإ لامكإ نم كقيرف نكمتي

1. 

 يف بسانملا لوصولا ديكأتو لوخدلا ليجست ةحص نم ققحتلاو نيمدختسم ءاشنإ
XDR.

2. 



 .3.ةزهجألا ىؤر / لوصألا ىؤرو قيقحتلاو ةطشنألاو ثداوحلاو فشكلا تايلمع ةعجارم
 ةصصخملا ةتمتألاو ،SIEM/SOAR لقن ،مالعإ ،ريدصت ،SCA نم بيو طبار لك طيطخت

.XDR رخآ ليغشت حطس وأ XDR لمع تاراسم ىلإ
4. 

 .5.ردصم لك رفوت دنع "ةطشنألا" يف ةبولطملا ردصملا عبتت تانايب ةحص نم ققحتلا
 عطاق لك لبق ةباجتسالا ليغشت رتافدو ةبولطملا فشكلا تايلمع ةحص نم ققحت

.ردصم
6. 

 هيبنتلا ةيولوأو snooze و تانايكلا تاعومجمو ةيعرفلا ةكبشلا ةيساسح ةعجارم
 ةميق ةيولوأو اهب قوثوملا تاكبشلاو يئوضلا حساملا دعاوقو ةبقارملا مئاوقو

.لوصألا

7. 

 ةجمرب ةهجاو تايعبتو ،طقف SCA ب ةصاخلا تاحفصلاو ،ةميدقلا نوزخملا ريراقت
.ريدصتلا تابلطتم وأ لئادبلا ديدحت ؛(API) تاقيبطتلا

8. 

 ريراقتلاو نيوكتلا تالجسو ةيلوألا تالجسلاو تاظحالملاو تاهيبنتلا ريدصتب مق
.2026 ربوتكأ 24 لبق ةبولطملا

9. 

ةديدجلا XDR ةبرجت يف كقيرط ىلع روثعلا

؟Cisco XDR ل نولوخم SCA ءالمع له

لاقتنالا ةيلمع نم ءزجك رفوتم ةلاحلا
 .لاقتنالا ةيلمع نم ءزجك Cisco XDR ىلع لوصحلا نيدوجوملا SCA ءالمعل قحي
 لمعلا ريس ماهم لقتنت امنيب ةرمتسملا SCA ةميق يه ةدوصقملا ةجيتنلا

.XDR ىلإ ةيساسألا
ليصافتلا

 ةيلمع مدختساو ،دوجوملا SCA رجأتسمب لصتاو ،Cisco XDR طيشنتب مق
.ةبولطم ةدعاسملا تناك اذإ Cisco XDR طيشنت ليمعلا ءارجإ

؟Cisco XDR يف يب ةصاخلا SCA فئاظو عقت نيأ

XDR ةهجو SCA ةلاد

ثداوحلاو فشكلا تايلمع  تاهيبنتلا لمع ريس تايلمع
تاهيبنتلاو

ليهأتلا ةداعإو رقفلا نم دحلا ةطشنأ يف قيقحتلا ثدحلا وحن هجوملا قيقحتلاو ةبقارملا
 نم ىندألا دحلاب ةقلعتملا ةطشنألاو قيقحتلا

رقفلا ثادحألا ضراع

ةزهجألا ىؤر / لوصألا ىؤر زاهجلا قايس

XDR لمع ريس  تاراعشإلاو بيولا طبر تايلمع
مداخلا نم ميلستلاو تارداصلاو

 ثدحلا ىلإ دادعإ لك لوصو دنع XDR نيوكت تاربخ
يسيئرلا نيوكتلا فاشتكا

؟يمويلا لامعتسالل ةيزاوتم مكحت ةدحوك ارفوتم SCA ىقبي له

ال ةلاحلا
ليصافتلا ةرتف مدختسأ .2026 ربوتكأ 24 يف SCA مدختسم ةبرجت ةلازإ ررقملا نم



 ثيدحتو ،لمعلا ريس نم ققحتلاو ،XDR ليغشت جذومن قيبطتل لخادتلا
.ليغشتلا رتافد

ةبقارملا مادختسإ تالاحو ثداوحلاو فشكلا تايلمع

؟دحاو لباقم دحاو لقنت ةطاسبب تافاشتكإلا له

جذومنلا رييغت ةلاحلا
 لك خسن نم الدب ليغشتلا جذومنو فشكلا ىوتحم ريوطتب Cisco موقت .ال

 ،ءامسألا ريغتت نأ نكمملا نمو .ريغتي مل XDR نئاكك ميدق SCA هيبنت
.جئاتنلاو ،طابترالاو ،ليلدلاو ،قطنملاو

ليصافتلا

 ويرانيسلاو ثداوحلا نيب ةقالعلاو ،ةلدألا ،XDR دصر ةجيتن مييقتب مق
.لوبقك اهدحول مسالا ةقباطم مدختست ال ؛هليغشت ىلإ جاتحت يذلا ينمألا ليمعلا ءارجإ

 صاخلا هيبنتلا لمع ريسل فشكلا تايلمع وأ XDR ثداوح مادختسإ بجي له
؟يب

ةجيتنلا بسح رايتخإ ةلاحلا
 زرفلاو نيللحملا تاراعشإو ةيرشبلا ةباجتسالل "ثداوحلا" مدختسأ

 فشكلا تايلمع مادختسإ .ةقسنملا ةباجتسالاو تالاحلا ةرادإو ديعصتلاو
 ليغشتلاو فشكلا ىوتسم ىلع تارداصلاو ةيدرفلا تاجاتنتسالل

.دعب نع سايقلا حطس يه ةطشنألا .زاهج ىلإ زاهج نم يئاقلتلا

ليصافتلا

 ةباجتسالاو تامالعإلا تايلمع ليغشت متي ثيحب ليغشتلا تالجس ثيدحت
 ليلحتلل "فشكلا تايلمع" مادختسإ ؛ءاضتقالا دنع ثداوحلا نم ةيرشبلا

.ثحبلا ىوتسم ىلع ةتمتألاو ريدصتلاو يليصفتلا
ليمعلا ءارجإ

؟ةبقارملا ىلع ةمئاقلا مادختسالا تالاح رمتست له

دحاو ىلإ دحاو سيل ةلاحلا
 لغشملا طرش وأ ،مدختسملا ةهجاو نئاك ،ةميدقلا ةظحالملا مسا نأ ضرتفت ال

 تايلمعو ةطشنألا لالخ نم ةنسحم وأ ةئفاكم ةيطغت وه فدهلاو .ىقبيس
.اقاطن عسوألا طبارتلاو ثداوحلاو فشكلا

ليصافتلا

 ليغشتلاو تامولعملا تاحولو ليغشتلا رتافد يف اهثيدحتو تايعبتلا ديدحت
.2026 ربوتكأ 24 لبق يئاقلتلا ليمعلا ءارجإ

؟.EDR رشن يننكمي الو NetFlow ىلع بلاغلا يف دمتعأ تنك ول اذام

قاطنلا يف لازي ال ةلاحلا
 ديق تانايبلا عادتبا ةيلمعو ةمئاقلا ةكبشلا راعشتسإ ةزهجأ لازت الو

 نع فشكلا تايلمع مادختسإ ةلصاومل EDR رشن مزلي الو ،ليغشتلا
.اهليحرت مت يتلا تاكبشلا

ليصافتلا

 لوصألا قايسو اهطبضو ثداوحلاو جئاتنلاو XDR نع فشكلا تايلمع مدختسأ
 ةديقم ةياهنلا ةطقن ةيؤر تناك اذإ رشنلاب ةصاخ تاداشرإ بلط .ةرفوتملا

.ةدشب
ليمعلا ءارجإ



ةتمتألاو بيولا تاكبشو تارداصلاو تاراطخإلا

؟SCA ةيكبشلا فتاوهلل ثدحي يذلا ام

رابتخالاو ليحرتلا ةلاحلا
 تامالعإلل ىدملا ةليوط مكحت ةطقن لمعلا تاراسم XDR Automation ربتعت
 فدهلا ريدصتلا راسم .تانايبلا قفدتل يئاقلتلا ليغشتلاو تارداصلاو

 جذومن نم الامتكا رثكأ يقايس فشك ليصافت رفوي نأ نكميو OCSF ل يذاحم
.ميدقلا SCA تاظحالمو تاهيبنت

ليصافتلا

 وأ SOAR وأ SIEM وأ صاخشألا ىلإ فشكلا تامولعم لاسرإب WebHook ماق اذإ
.XDR لمع ريس تايلمع يف هرابتخاو كولسلا اذه ءاشنإ ةداعإب مق ،رخآ ماظن ليمعلا ءارجإ

؟ثداوحلاو فاشتكالاب ةصاخلا لمعلا ريس تايلمع نيب قرفلا وه ام

قباطملا لغشملا مادختسإ ةلاحلا
 تارداصلاو تانايبلا لقنل فشكلا ىلع ةمئاقلا لمعلا ريس تايلمع مادختسإ

 طاشنل ثداوحلا ىلع ةمئاقلا لمعلا ريس تايلمع مدختسأ .ةزهجألا كالهتساو
 وأ ينورتكلإلا ديربلا لثم ةيرشبلا تاراعشإلاو اقاطن عسوألا ليغشتلا

.تارداصلا معد ىلع رداق نينايكلا نم لكو .Webex وأ ريطستلا

ليصافتلا

 لماكتلا تايلمع وأ SOAR وأ SIEM لماكت تايلمع ىلع تأرط يتلا تارييغتلا ام
؟ةقحاللا ةصصخملا

ةبولطم ةعجارملا ةلاحلا
 وأ ،هيبنتلا مسا وأ ،ةلومحلا وأ ،SCA ب صاخلا بيو عقوم نأ ضرتفت ال

 نكميو OCSF ل يذاحم فدهلا ريدصتلا راسم .رييغت نودب رمتسيس ريدصتلا
.يقايسلاو لماكلا فشكلا ليصافت نم ديزملا رفوي نأ

ليصافتلا

 مق مث ،XDR تانايب جذومنو XDR لمع ريس تايلمع ىلإ تايعبتلا ليحرتب مق
.ليغشتلا رتفدو مالتسالا لاصيإ كولس رابتخاب ليمعلا ءارجإ

؟تارداصلاو NVM تامالعإ رييغت ىلإ جاتحأ له

NVM عطق لمتكا ةلاحلا
 ويام يف XDR ةركاذ ةدحو ىلإ NVM يسكعلا زاهجلا نع فشكلا تايلمع لقن مت

 ميدقلا NVM بيو طابترإ طمن ىلع نودمتعي نيذلا ءالمعلا ىلع بجي .2026
 ويام 15 خيرات لولحب XDR لمع ريس تايلمع ىلإ تارداصلاو تامالعإلا لقن

2026.

ليصافتلا

.هتحص نم ققحتلاو NVM ل XDR لمع ريس طمن مادختسإ يف رمتسا ليمعلا ءارجإ

؟عطق ردصم لبق هربتخأ نأ بجي يذلا ام

بولطملا دادعتسالا صحف ةلاحلا
ليمعلا ءارجإ ةلومح وأ مالعإلا وأ ثداوحلا لغشم وأ فشكلا رابتخاب مق ،ردصم لكل ةبسنلاب



 هيجوتلا وأ ةيفصتلا دعاوق وأ مداخلا نم مالتسالا لاصيإ وأ ريدصتلا
.SCA ةبرجت ردصملا كرتي نأ لبق رابتخإ .ةثدحملا ليغشتلا رتفد ةباجتساو

رخآل ردصم نم عطقلا تايلمعو دعب نع سايقلا رداصم

؟XDR ةطشنأ يف ارفوتم دعب نع سايقلا نوكيس ىتم

ليمعلا ءارجإ يسيئرلا مادختسالا عبتت ثدح خيراتلا

.ONA عبتت تانايب ةعجارم ءدب ةطشنألا يف ONA تانايب عبتت  ،سطسغأ 19
م 2026

.CTB عبتت تانايب ةعجارم ءدب ةطشنألا يف CTB تانايب عبتت  ،سطسغأ 26
م 2026

 قفدت عبتت تانايب ةعجارم ءدب
.ةباحسلا

 قفدت تالجسو ،AWS VPC قفدت تالجس
Azure، قفدت تالجسو GCP VPC يف 

ةطشنألا

 ،ربمتبس 16
م 2026

 XDR نيوكت ةبرجت مدختسأ
.كلذ قبطني امثيح XDR يف AWS ردصم نيوكت  ،ربمتبس 23

م 2026
 لجس عبتت تانايب ةعجارم ءدب

.قيقدتلا
CloudTrail ل AWS طاشن تالجسو Azure 

ةطشنألا يف GCP قيقدت تالجسو
 ،ربمتبس 30

م 2026

 نيوكت نيوكت نيوكت ةداعإ وأ ةكبشلا راعشتسإ ةزهجأ رشن ةداعإ ىلإ جاتحأ له
؟ةباحسلا لجس نيوكت نيوكت نيوكت

UX ليغشتلا ماظن ىلإ ليحرتلل طقف سيل ،ال ةلاحلا
 لالخ لمعت ةباحسلا لجس باعيتساو ةيلاحلا ةكبشلا راعشتسإ ةزهجأ لظت

 ةبرجت نأل طقف اهنيوكت ةداعإ وأ اهرشن ةداعإ ىلإ جاتحت الو ةلحرملا هذه
.XDR ىلإ لقتنت فشكلا تايلمعو مدختسملا

ليصافتلا

 راعشتسالا ةزهجأ اهمدختست يتلا ةياهنلا طاقن وأ ةماعلا IP نيوانع ريغتت دق
 رصانعو ليكولل حامسلا مئاوقو ةيامحلا رادج دعاوق ةعجارم .لماكتلا تايلمعو

 XDR ةياهن ةطقن ليصافت Cisco مدقتس ؛ةكبشلا يف ىرخألا مكحتلا
.نيوكتلا رييغت رمألا بلطتي نأ لبق ةبولطملا

 ءانثتسإ
ماه

؟ردصملا نع فشكلا عطق متي ىتم

ردصملا ددحم ينمز لودج ةلاحلا
 احاتم ردصملا كلذ نع فشكلاو دعب نع سايقلا دعي مل ،ةمسقلا دنعو

.SCA مدختسم ةبرجت لالخ نم مادختسالل

 Azure و AWS CloudTrail قيقدت لجس نع فشكلا تايلمع :2026 ربوتكأ 7
Activity Log.

•

.ثادحألا نع ةصصخملا فشكلا تايلمع :2026 ربوتكأ 14 •
.NetFlow نع فشكلا تايلمع :2026 ربوتكأ 21 •

ليصافتلا



لوصألا قايسو ةبقارملا مئاوقو فيلوتلاو تادادعإلا

؟فشكلا تانيوكت ليحرت متيس له

ةيجيردت ةرجه ةلاحلا
 ةيلمع نم ءزجك ةموعدملا ةيسايقلا نيوكتلا تانئاك ليحرت عقوتملا نم

 يف XDR ىلإ NVM فاشتكا تادادعإ لقن مت .فشكلا كرحمل عسوألا لاقتنالا
.ىرخأ تادادعإل لاقتنالا ىلع ةردقلا رفوت عم ؛2026 ويام

ليصافتلا

 مقت مل ام طقف ليحرتلل ايودي ةيسايقلا تادادعإلا ءاشنإ ةداعإب مقت ال
Cisco كب صاخلا رشنلل ةددحم تاداشرإ رشنب. ليمعلا ءارجإ

؟snooze و تانايكلا تاعومجمو ةيعرفلا تاكبشلا ةيساسح لحم لحي يذلا ام

ميهافملا رييغت ةلاحلا

 ميقل ةيولوألا ليجستب اهلادبتسإ متي :ةيعرفلا ةكبشلا ةيساسح
 XDR Device يف اهتلودج تمت ؛Asset Insights / Device Insights يف ةزهجألا

Insights 2026 ربمتبس 30 يف.

•

 14 يف XDR Device Insights يف نيوكتلا ةلودج تمت :تانايكلا تاعومجم
 عم ،تايمستلا ىلإ ليحرتلاب ةدوجوملا تاعومجملا موقت ؛2026 ربوتكأ

.تايولوألا ديدحتل ةميقلا ليجستو لوصألا تايمست مادختسإ

•

 طبض ةزيم رفوتت نأ ررقملا نم ؛ةربكملا تادادعإلا ليحرت متي ال :جلثت
.2026 ربوتكأ 14 يف ثداوحلا

•

ليصافتلا

؟ةبقارملا مئاوق لقتنت ىتم

2026 ربوتكأ 14 يف ةررقم ةلاحلا
 .2026 ربوتكأ 14 يف XDR يف ةبقارملا ةمئاق نيوكت رفوتي نأ ررقملا نم

 ضرعو تاحلطصملا ريغتت دق نكلو ،ةدوجوملا ةبقارملا مئاوق ليحرت متيس
.قطنملا ىلع ظافحلا ءانثأ دعاوقلا

ليصافتلا

 حبكلا تايلمعو ةبقارملا ةمئاق ىلع ةدمتعملا دعاوقلا ةحص نم ققحتلا
.لاقتنالا ءانثأ لمعلا ريس قفدتو ليمعلا ءارجإ

؟SCA يف تلعف امك هيبنتلا ةيولوأ نييعت يناكمإب لازي ال له

ال ةلاحلا
 Cisco تاديدهت ثاحبأ مادختساب تباث لكشب هيبنتلا ةيولوأ نييعت متي

.ليمعلا لبق نم هترادإ متي يباجيإو بذاك مكحت رصنع تسيل يهو ليصافتلا

 ةحصلاو ةباحسلا لماكت تايلمعو راعشتسالا ةزهجأ
ةيليغشتلا



؟رييغت نود GCP وأ Azure وأ AWS وأ ISE وأ FTD لماكت تايلمع لظتس له

ةجرحلا لمعلا تاراسم نم ققحتلا ةلاحلا
 وأ ،لمعلا ريس ،مدختسملا ةهجاو سفنب ظفتحي لماكت لك نأ ضرتفت ال

 Azure و AWS لقتني ؛XDR يف لعفلاب دوجوم GCP نيوكت .نيوكتلا بولسأ
 نيرشت يف رعشتسملاب ةلصلا تاذ ةيلحملا ةرجهلا رصانع كرحتت ؛كلذ دعب

.ربوتكأ/لوألا

ليصافتلا

 تايلمعو ةلصتملا SAL لمع تاقفدتو ءارثإلاو ISE لزعلاو FTD نم ققحتلا
.جتنملاب ةصاخلا تاداشرإلا لباقم تاكرشلل ةمهملا ىرخألا لماكتلا ليمعلا ءارجإ

 همجحو قفدتلا هليصوتو هتيويحو راعشتسالا زاهج ةحص ةبقارم يننكمي له
؟ةقيرطلا سفنب

دادعتسالا ةعجارم ةلاحلا
 ،ةيلاقتنالا ةلحرملا ءانثأ باعيتسالاو راعشتسالا ةيلمع ىلع Cisco ظفاحت
 ىلإ دحاو نم ليحرتب لمعلا ريس وأ SCA ةبقارم ةحفص لك مازتلا متي ال نكلو

.دحاو
ليصافتلا

 يتلا ميلستلاو قفدتلا مجحو لوكوتوربلاو ةحصلا نم ققحتلا تايلمع درج
.اهب صاخلا XDR ليغشت راسم ةحص نم ققحتلاو اهيلع دمتعت ليمعلا ءارجإ

 حيتافم وأ ةهجولل URL نيوانع وأ CTB وأ ONA ةروص عيزوت رييغت متيس له
؟ةماعلا IP نيوانع وأ ةمدخلا

ةكبشلا تايعبت ةعجارم ةلاحلا
 سايقلا تاهجو نكلو ،ةلحرملا هذه يف رعشتسملا رشن ةداعإ Cisco بلطتت ال

.XDR ىلإ لقتنت رداصمك ريغتت دق دعب نع ليصافتلا

 ،ةهجولل URL نيوانعو ،ليكولل حامسلا مئاوقو ،ةيامحلا رادج دعاوق ةعجارم
 تارييغت ءارجإب مقت ال .ةلصلا يذ ردصملا عطق لبق ةمدخلا حاتفم تايعبتو

.ةروشنملا ليحرتلا تاداشرإ نود يئاقولا رعشتسملا ىلع
ليمعلا ءارجإ

ةرادإلاو ريراقتلا دادعإو ةيخيراتلا تانايبلا

؟SCA مدختسم ةبرجت ليغشت فاقيإ دنع ةيخيراتلا SCA تانايبل ثدحي اذام

2026 ربوتكأ 24 لبق ريدصت ةلاحلا
 ةبرجت ةلازإ دنع SCA ةهجاو لالخ نم ةيخيراتلا تانايبلا ىلإ لوصولا يهتني

 لبق XDR يف ةيلوألا مادختسالا عبتت تانايب مادختسإ متي .مدختسملا
 ىدملا ليوط عقوملا تسيل SCA نكلو ،هلالخ نمو فشكلا ليحرت راسم

.يخيراتلا عاجرتسالل

.SCA مكحت ةدحو نم CSV اهنأ ىلع تاظحالملاو تاهيبنتلا ريدصت نكمي •
 تالجسو ةكبشلا رورم ةكرح كلذ يف امب ،ماخلا تالجسلا ريدصت نكمي

.رمألا مزل اذإ CSV ك ،ةكبشلا
•

ليصافتلا



 لبق ةلدألاب ظافتحالاو يعرشلا بطلاو قيقدتلا تابلطتم ديدحت
.ريدصتلا

•

؟XDR ىلإ SCA ريراقت دادعإ فئاظو عيمج لقن متيس له

اهلادبتسإ مت وأ دعاقتم اهضعب ةلاحلا
 تاحفصو ريراقتلا دادعإ فئاظو ضعب نع ءانغتسالا متي نأ عقوتملا نم

 فشكلا تايلمعب اهلادبتسإ وأ ةميدقلا فئاظولاو لقألا مادختسالا
 براجتو ةطشنألاو قيقحتلاو (XDR) تاجاتنتسالل ةيلصألا فاشكتسالاو

."لوصألا ةيؤر"

ليصافتلا

 وأ XDR ةبرجت لمع ريس ديدحتو نآلا ايليغشت ةبولطملا ريراقتلا درج
.اهلادبتسإ وأ اهريدصت ليمعلا ءارجإ

؟ةرجهلا لامتكا ىلع نهربا نا يغبني فيك

ةفوربلا تاجرخم فيرعت ةلاحلا
 24 لبق ةبولطملا SCA تاظوفحم ريدصت ،ةبولطملا ةلدألاو تالجسلا ديدحت

 دعي ال .بولطم ردصم لكل XDR ةيؤر ةيناكمإ نم ققحتلاو ،2026 ربوتكأ
 ىلإ ليمعلا ةطساوب اهترادإ متت ةريبك تايمك داريتسإ ةداعإ ةيلمع لاقتنالا

.لصفنم ماظن

ليمعلا ءارجإ

؟SCA بناج ىلع ةنزخملا لوؤسملا تامولعمل ثدحي اذام

ليغشتلا فقو لبق دنتسملا ةلاحلا
 تاظوفحملا وأ ةيرادإلا تامولعملا وأ ليمعلل يئرملا نيوكتلا نأ ضرتفت ال

.2026 ربوتكأ 24 دعب ةرفوتم لظت فوس SCA يف ةنزخملا ليصافتلا

 ،يخيراتلا عجرملا وأ قيقدتلا وأ ةرادإلل بولطم ءيش يأ قيثوت وأ ريدصت
.ةفدهتسم ليغشت ةهجاوك XDR مادختساو ليمعلا ءارجإ

ةصصخملا لماكتلا تايلمعو تاقيبطتلا ةجمرب تاهجاو

 ةجمرب ةهجاو وأ تاظحالملا ىلع لوصحلا تاقيبطت ةجمرب ةهجاو لحم لحي يذلا ام
؟SCA ب ةصاخ ىرخأ تاقيبطت ةجمرب تاهجاو وأ SCA ةزهجأ تاقيبطت

نوزخملا تايعبت ةلاحلا
 تاقيبطتلا ةجمرب ةهجاول ةيئاهن لادبتسإ ةفوفصم رشنب Cisco مقت مل

(API) تاقيبطت ةجمرب ةهجاو لكل ةيدرفلا SCA. ةطشنألا لوح طيطخت 
 يف قيقحتلاو ةزهجألا ىؤر / لوصألا ىؤرو لمعلا تاقفدتو ثداوحلاو فشكلاو

XDR.

ليصافتلا

 لضفب 2026 ربوتكأ 24 دعب ةرفوتم ةميدقلا ةياهنلا طاقن ءامسأ لازت ال
.كلذ ضرتفت الو نآلا ةرشابملا نوزخملا تايعبت ليمعلا ءارجإ



؟ةصصخملا ةتمتألاو ةميدقلا ثداوحلا ءاشنإ بيلاسأل ثدحي يذلا ام

يلاقتنا هنأ ىلع لماعت ةلاحلا
 ثدح ءاشنإ ةقيرط لكل امزتلم ماع لامهإ خيرات ةلوادتملا ةلئسألا ددحت ال

 تافشكتو ثادحأ وه فدهتسملا هاجتإلا .(API) تاقيبطت ةجمرب ةهجاو وأ ةميدق
 ثداوحلا طبضو ،XDR زارط يف ثداوحلا ديلوتو ،XDR ةركاذل ةصصخملا نامألا

.جئاتنلا ةرادإل

ليصافتلا

 هيبنتلا ءامسأو ةتمتألا كلهتست يتلا SCA ةبقارم ةيلمع لك نييعت
 ريسل XDR مادختسإ ةلاح ىلإ ريراقتلا وأ تارداصلاو بيولا تالصوو ةزهجألاو

 كولسلا رابتخاب مق .لوصألا ىؤر وأ طاشنلا وأ ثداحلا وأ فشكلا وأ لمعلا
.ةلصلا يذ ردصملا عطق لبق لماشلا

ليمعلا ءارجإ

ةلمتكملا ةيلاقتنالا رصانعلا

NVM فشك ليحرت

لمتكم �� ةلاحلا
 يف XDR ةركاذ ىلإ ةلصلا تاذ فشكلا تادادعإو NVM فاشتكا تايلمع لقن مت

 ةميدقلا NVM تاراطخإ ىلع نودمتعي نيذلا ءالمعلا ىلع بجي .2026 ويام
.لمعلا ريس طمن ةحص نم ققحتلاو XDR لمع تاراسم مادختسإ تارداصلاو

رارق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


