
 يلحملا IP و Hostname و زاهجلا طيطخت مهف
XDR-A يف

تايوتحملا

ةمدقملا

 ،زاهجلا فيضم مساب قلعتي اميف XDR تاليلحت كولس مهف ةيفيك دنتسملا اذه حضوي
 .IP طيطختو

ةيفلخلا

.زاهجلا مساب فرعي ،تقولا ربع ةزهجألل يقطنم كولس بقعت XDRA لواحي

 رورمب ةيقطنملا ةزهجألا هذهب ةكبشلا رورم ةكرح طبرل ةفلتخم تاينقت مدختسي وهو
.تقولا

 رورملا ةكرح طبر ىلع ماظنلا ةردق ىدمل دودح كانه ،صاخ لكشب ةيلحم ةئيب يف ،كلذ عمو
.زاهجلاب

 لالخ نم ةيلحملا تائيبلل دعب نع سايقلا تانايب عيمجتب لوألا ماقملا يف XDRA موقي
NetFlow لماكت ربع ONA وأ CTB وأ Cisco Meraki (ديدجلا" لماكتلا" Meraki). هنكمي ،ايناث 
:لالخ نم فيضملا مسا لح ىلع لوصحلا

 SMB تامالعتساو ةيسكعلا DNS ثحب تايلمع ربع ةطشنلا فيضملا مسا ةقد
ONA ربع ةيرايتخالا

•

•ONA ربع ISE جمد
•"ميدقلا" يكاريم لماكت
•ةيفاضإ تاريذحت عم ،NVM جمد

.فيضملا مسا تامولعم نودب IP نيوانع ىلع NetFlow يوتحي

 وه ىري (هاندأ فيرعتلا عجار) يلخاد IP ناونع لك نأ ضرتفي ،فيضملا مسا تامولعم نودب
.ءاكذ رثكأ زاهجلا نارتقا لعجل تامولعملا نم ديزم ىلع رفوتي ال هنأل ارظن ،زاهجلا

 ،اهتيؤر دنع ،فيضملا ءامسأ XDRA مدختسي ،فيضملا مسا ةعومجم نيوكت ةلاح يف
.زاهجلل يلخاد ليثمتب اهطبرل

.دحاو زاهجل تقولا ربع ةددعتملا IP نيوانع عيمجتب XDRA ل حمسي اذهو

.XDR نم ءزجك ايرايتخإ NVM عبتت نيوكت نكمي

 اضيأ رفوي هنكلو ،NetFlow ب هيبش تانايب زجوم اذه دعب نع سايقلا تانايب ردصم رفوي
.ةديرف تافرعم عم ةياهنلا ةطقن تامولعم



 عبتتل يفاصلا ريثأتلا تامولعملا هذه نم XDRA اهب ديفتست يتلا ةقيرطلل نوكي
 فيضملا مسا ةعومجم نيكمت اهيف متي يتلا ةلاحلل لثامم لكشب فرصتي يذلا زاهجلا
.ONA ىلع

.ةحاتملا دعب نع سايقلا تانايب دودح ىلإ دنتست دويق تاطحملا هذه عيمجلو

 ةقالع يه فيضملا ءامسأ تانييعتو IP نيوانع ةعيبط نأ ضرتفي XDRA نأ ةظحالم ىجري
.(دحاو فيضم مسا ىلإ IP نيوانع نم ديدعلا مجرتي نأ نكمي) ةدحاو ىلإ ةددعتم

 ليبس ىلع) دحاو تقو يف IPs تالوكوتورب نم ديدعلا ىلع دحاو يقطنم زاهج يوتحي نأ نكمي
.(IPv6 و IPv4 وأ نيتيئايزيف نيتهجاو لاثملا

 ةكبشلا تاقالع عيمج دوجو XDRA ضرتفي نأ نكمي ال ،ةبقارملا ةيلمع ةعيبطل ارظنو
.تاقوألا نم تقو يأ يف ةيلعفلا

ةلخادتملا ةيعرفلا تاكبشلا

 ال ،دحاو تقو يف ةددعتم ةيلحم ةيعرف تاكبش ةبقارمب دحاو XDRA رجأتسم مايق ةلاح يف
.اهنم لك يف رهظي يذلا IP سفن نيب زييمتلا ماظنلل نكمي

 مسا رفوت لمعي ال .دئاز لكشب ةزهجألاب IP نيوانع طبرب موقي هنإف ،وحنلا اذه ىلعو
.ةلاحلا هذه نيسحت ىلع فيضملا

 ةباوب نم رثكأ كيدل رفوتي نأ ةلكشملا هذه ىلع بلغتلا اهب متي يتلا قرطلا نيب نمو
XDRA (ةيعرف ةكبش لكل ةدحاو ةباوب). لماكت مادختسإ يف ىرخألا لثمتت امنيب Cisco 
Meraki "لماكتلا اذه اهبلجي يتلا مسالا ةحاسم لزع ببسب "ديدجلا.

 فيضملا مسا نع تامولعم اهب رفوتت ال ةئيب

 ماظنلا لصي نأ نكمي ،دعب نع سايقلا تامولعم ةيدودحم نع مجانلا يبناجلا رثألل ةجيتن
.ةزهجألا تاظوفحمل حيحص ريغ مهف ىلإ

 ةفرعمل ةقيرط XDRA ىدل نوكي الو ،ايكيمانيد IP نيوانع نييعت نوكي تالاحلا ضعب يف
 ،WiFi قاروأ ىلع لومحم رتويبمك ،لاثملا ليبس ىلع ،ريغت دق يساسألا يقطنملا زاهجلا نأ
.ديدج لومحم رتويبمكل IP ناونع نييعت متيو

 ةزهجألا ةطشنأ طبرب ماظنلا موقي ،ىرخألا فيرعتلا تامولعم وأ فيضملا مسا بايغ يف
.زاهجلا فيرعت فلم تامولعم كابرإ ىلإ كلذ يدؤي دق .دحاو زاهجب ةددعتملا ةيقطنملا

 

Actual Situation 
    t0      t1      t2      t3 
ip1 d1------        d2------ 
 
As seen by XDRA 
    t0      t1      t2      t3 
ip1 d1----------------------

 
 نم رثكأ هيدل ةيقطنملا ةزهجألا دحأ اهيف نوكي يتلا تالاحلا يف ،كلذ نم سكعلا ىلعو



 اننكمي تامولعم دجوت ال ،(IPv6 و IPv4 وأ نيتيئايزيف نيتهجاو لاثملا ليبس ىلع) IP ناونع
  .ماظنلا رفوتي ال يلاتلابو ،قوثوم لكشب زاهجلا سفنب ةزهجألا هذه طبر اهلالخ نم
 
 

Actual Situation 
    t0      t1      t2      t3 
ip1 d1-------------- 
ip2 d1-------------- 
 
As seen by XDRA 
    t0      t1      t2      t3 
ip1 d1-------------- 
ip2 d1--------------

 

فيضملا مسا تامولعم ىلع يوتحت ةئيب

 نم رثكأ نارقإ ىلع ةردقلاب ماظنلا عتمتي ،فيضملا مسا تامولعم ةيؤر XDRA ل نكمي ثيح
 نكمي امل دودح كانه لازت ال ،تانايبلا ةعيبط ىلإ رظنلاب هنأ ديب .دحاو زاهج عم IP ناونع
 ةزهجألاب IP نيوانع طابترإ ةدايز ىلإ كلذ يدؤي دق .هب قوثوم لكشب هددحي نأ ماظنلل
.ماظنلا يف ةدوجوملا

 رييغتب يقطنملا زاهجلا ماق مث ،XDRA يف hostname ب IP نارتقا ىلع يوتحي زاهج ماق اذإ
.فيضملا مسا ىلإ ديدجلا IP نييعت اريخأ سكعت سايقلا عبتت تانايب نإف ،IP ناونع

 ل نكمي ال ،ةدحاو ىلإ ةددعتم ةقالع نع ةرابع ةقالعلا هذه نوكت نأ لامتحال ارظنو ،كلذ عمو
XDRA نأ ضارتفا IP يلاتلابو) فيضملا مساب اطبترم دعي مل اقباس هضرع مت يذلا 
.(زاهجلا

 .يقطنملا زاهجلا سفن ىلإ ةلصفنم ةيدام ةهجاو نوكت نأ نكمي ،لاثملا ليبس ىلع
 متي ىتح ،IP ثدحأ عم اقباس اهتيؤر مت يتلا IP نيوانع نم لكب XDRA ظفتحي يلاتلابو
 فيضم مسا ىلإ IP ناونعل ةيباجيإ ةطيرخ مسرت يتلا دعب نع سايقلا تانايب ةظحالم
.فلتخم

.قباس IP ناونعك اهدرس متيو نييعتلل XDR ةيحالص يهتنت ،ةطقنلا هذه دنع

."ركبم تقو يف" ةرشاعملا رسكب ماظنلا رابخإل ةقيرط دجوت ال

فيضملا مسا ةقباطم يف ةظحالم

 يذلا فيضملا مسا سفن رجأتسملا ىدل نوكي ثيح لضفأ لكشب تالاحلا ةجلاعم ةلواحمل
 رهظت يتلا تالاخدإلا لماعيو "ةنرم" ةقباطم XDRA مدختسي ،ةددعتم تالاجم يف هنيوكت مت
:(قباطم IP ةلاح يف) دوجوم زاهج قباطت نع ثحبلا دنع ةقباطم فيضم ءامسأك لودجلا اذه يف
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.لاجملا مسا يقاب لهاجتت امنيب طقف فيضملا مسا رابتعالا يف ذخأت ،رخآ ىنعمبو

NVM مادختساب ةئيبلا

 مادختساب فيضملا مسا تامولعم مسق عم ةئيبلل ادج هباشم لكشب دادعإلا اذه لمعي
.تافالتخالا نم ناعون كانه نكلو ،فيضملا مسا تامولعم

 ةياهنلا طاقن تافرعم ضعب ريفوت نم نكمتلل ةيفاضإ تازيم اذه تانايبلا زجوم رفوي
 عضخي يلعف زاهج بقعتب تافرعملا هذه انل حمست نأ لمتحملا نمو ،مدختسملل ةديرفلا
 نيزاهج ئشننس اننأ امك ،كلذ فالخب هعبتت نكمي ال ام وهو) فيضملا مسا يف رييغتل
.(نيفلتخم

 ةياهنلا طاقن تافرعم عم) ةياهنلا ةطقن تانايب زجوم ىلإ ادانتسا ةزهجألا ءاشنإ متي امنيب
 لوح ةظحالم ءارجإ متي ىتح ةزهجألا هذهب ةطبترم IP نيوانع وأ فيضم مسا دجوي ال ،(ةديرفلا
.قفدتلا تانايب ىلإ ادانتسا هذه ةياهنلا ةطقن

ISE ةينقتب ةدوزملا تائيبلا

.ةئيبلا عم زاهجلا ىلإ (ISE) فيضملا مسا بقعت تازيم ةقباطمب رمألا يهتنيو

 اهنكلو ،IP نيوانع ىلإ اهعمجت يتلا فيضملا مسا تامولعم نارقإل ISE تانايب مادختسإ متي
.NetFlow يف اهتيؤر متي مل يتلا IP نيوانع بقعت وأ ديدج زاهج ءاشنإب موقت ال

Meraki مادختساب تائيب

(XDRA عم يأ) "ميدقلا" Meraki جمد

 ،Meraki ةزهجأ نم فيضملا مسا تامولعم عمج ىلع يقابتسا لكشب اذه Meraki لماكت لمعي
 يهو) زاهجلا ىلع ةدوجوملا ةزهجألل داتعملاك IP نيوانع ىلإ هذه فيضملا ءامسأ نييعتو
.("ةيضارتفالا مسالا ةحاسم"

.لعفلاب ةدوجوم نكت مل اذإ ةزهجأ ءاشنإب ةيلمعلا هذه موقت

 رخآلا "ديدجلا" Cisco Meraki جمد نم اهعيمجت مت يتلا IP وأ زاهجلا تامولعم ةدايزب موقي ال
.مسالا ةحاسم تافالتخإ ببسب

 مسا تامولعم مادختساب ةئيبك نيوكتلا اذه فرصتي نأ يف كلذ ببستي ،عقاولا يفو
.فيضملا

(XDR عم) "ديدجلا" Cisco Meraki لماكت

 ىلإ ،XDR تانايب ةريحب لالخ نم ،Meraki ةكبشلا ةزهجأ نم NetFlow ىلع لصحي جمدلا اذه
.يسايقلا XDRA NetFlow راسم



 ال ،رخآ NetFlow يأ عم لاحلا وه امك ؛رخآ NetFlow يأ لثم ةزهجأ ءاشنإب موقي هنإف ،وحنلا اذه ىلع
.فيضملا مسا تامولعم ىلع يوتحي

 عم ،ةحاتملا فيضملا مسا تامولعم نودب ةئيبلا لثم نيوكتلا اذه فرصتي ،عقاولا يف
.دحاو يسيئر ءانثتسإ

 Meraki ةزهجأ نم NetFlow ةيمستل ةلسرملا تامولعملا نم ةدافتسالا ىلع جمدلا اذه لمعي
.ةفلتخم ءامسأ تاحاسم يف ةفلتخملا

 ىلإ يدؤي نأ نكمي هنكلو ،ةداتعملا ةلخادتملا ةيعرفلا تاكبشلا لكاشم ءارجإلا اذه بنجتي
.دحاو لماكت نم رثكأ دادعإ ةلاح يف ةديدج تابوعص روهظ

 ال اهنإف ،"ةديدجلا"و "ةميدقلا" Meraki لماكت تايلمع نم لك دادعإ مت اذإ هنأ حضاولا نم
 يتلا تالاحلا يف ىتح ،ةلخادتم ريغ ةزهجأ ئشنت مث نمو ءامسألا تاحاسم سفن مدختست
.يلعفلا زاهجلا سفن تامولعملا اهيف لثمت

 نودبو فيضملا مساب ةيضارتفالا مسالا ةحاسم يف امهدحأ ،نيزاهج كيدل نأ ،ينعي اذهو
.فيضملا مسا نودبو ةنيعم Meraki مسا ةحاسم يف رورم ةكرح عم رخآلاو ،رورم ةكرح

 سفن يف اهنيكمت مت اذإ ىرخألا لماكتلا تايلمع عم ةلثامم "لصاوف" ثدحت نأ نكمي
.تقولا

فيراعتلا

 لباق اذهو ،ةيجراخلا وأ ةيلخادلا IP نيوانع رابتعالا يف XDRA ذخأي :يلخادلا IP ناونع
 تاكبشلل ةيعرفلا تاكبشلا نيوكت نكمي .ةيعرفلا ةكبشلا تادادعإ ربع نيوكتلل
 (RFC4193 و RFC1918) RFC ل ةيلخادلا ةيعرفلا تاكبشلا ىلإ ةيضارتفالا ةيعرفلا
.(ةلازإ وأ ةفاضإ) ةيعرفلا تاكبشلا نيوكت نكمي نكلو

1. 

 ةزهجألاو NetFlow ةيمستل اهمادختسإ متي يتلا ةيفاضإلا تامولعملا :مسالا ةحاسم
 ةيعرفلا تاكبشلاب حمسي امم ،ةفلتخملا ةبقارملا طاقن نم اهتيؤر متي يتلا
.ةلخادتم IP لكاشم ثودح نود ةلخادتملا

2. 

ISE فيضملا مسا تانايب قفدت

قئاقد 10 لك S3 ىلإ ليمحتو ،ISE ةسلج تانايب عمجب ONA موقي

 فيضملا مسا اضيأ نمضتتو ،IP تامولعم<->مدختسم ىلع تانايبلا هذه يوتحت
نايحألا ضعب يف

1. 

1. 

 ةزهجألاب IP نيوانع طبرو اهليمحت مت يتلا تانايبلا ليلحتب IseSessionsMiner موقي
 موقي امدنعو .لعفلاب ادوجوم ادحاو نكي مل اذإ ازاهج ئشني ال وهو .انكمم كلذ ناك امثيح
.لعفلاب زاهج انيدل ناك املك IP تانييعت<->رفوتملا فيضملا مسا عمجي هنإف ،كلذب

2. 

 موقي امك قيسنتلا سفن يف تانييعتلا كلت عم S3 يف فلم ءاشنإب موقي مث
ONA ثحب تايلمع نم فلم ليمحتب DNS هب ةصاخلا ةيسكعلا 

3. 

 .4 ءامسأ لمحي هنأ ول امك امامت كلت فيضملا ءامسأ ليمحت ماظنلا نم بلطي مث نمو



 .ONA فيضملا

ةعئاشلا ةلئسألا

 ىلع يقطنملا زاهجلا اذهب ةطبترم دعت مل XDRA زاهج ىلع IP نيوانع ىرأ اذامل
 ؟يتكبش

 .رمألا اذه لايح ائيش لعفن نأ عيطتسن ال اننأ فسؤملا نم نكلو

 ليبس ىلع ،ةجيتن وأ حلاص ريغ ميدقلا نارتقالا ناك اذإ ام ةفرعم ماظنلا ىلع رذعتي
.ةيفاضإ ةيدام ةكبش ةهجاو ،لاثملا

 رهظي اذامل ،XDRA ىلإ اهلاسرإ متي فيضملا مسا نع تامولعم يأ يدل سيل
 نيزاهج هنأ ىلع IPv6 و IPv4 يناونع نم الك مدختسي يذلا يب صاخلا زاهجلا
؟نيزيمم

 سفنب ةنرتقم ةفلتخملا IP نيوانع نأ ةفرعم اننكمي ال فيضملا مسا تامولعم نودب
.كب ةصاخلا ةكبشلا ىلع يقطنملا زاهجلا

 زاهج يف رهظت ةفلتخم ةيعرف تاكبش نم ةددعتم ةيقطنم ةزهجأ ىرأ اذامل
XDRA ؟هسفن

 امئاد متي كلذل ،ةيعرفلا ةكبشلا عبتت نم يتأي ام زييمتل ةقيرط ايلاح XDRA ىدل سيل
.دحاو زاهج يف هسفن IP عيمجت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


