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 Cisco Security Cloud مادختساب Splunk عم سلسلا SNA لماكت دنتسملا اذه فصي
.ةددحملا تاديدهتلل ثداوحلل ةعيرسلا ةباجتسالل

ةيساسألا تابلطتملا

.Cisco و Splunk ةزهجأب ةيساسأ ةفرعم

تابلطتملا

 .دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Splunk ةسسؤم

Secure Network Analytics v7.5.2.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.Cisco Security Cloud قيبطت تيبثتو Splunk قيبطت ىلإ لوصولاب مق :1 ةوطخلا

 يفو لوؤسملا دامتعا تانايب مادختساب Splunk بيو لخدم ىلإ لوخدلا ليجستب مق .ط
 تاقيبطتلا ةمئاق مادختساب ةيسيئرلا ةحفصلا ةيؤر نكمي ،حجانلا لوخدلا ليجست



:"قيبطتلا" مسق نمض رسيألا بناجلا ىلع ةتبثملا

 هقيقحت نكمي يذلا Cisco نامأ ةباحس قيبطت تيبثت مزلي ،Splunk عم SNA جمدل .ايناث
:نيتروكذملا نيتقيرطلا نم يأ يف

 .1.ةلدسنملا ةمئاقلا نم تاقيبطتلا نم ديزملا نع ثحب ددح



.ريدملاب صاخلا داتعلا زمر تحت تاقيبطتلا نم ديزملا ضرعتسا .ب

.Cisco نامأ ةباحس قيبطت تيبثت :2 ةوطخلا

 وأ قيبطتلا دجت ىتح لفسأل ريرمتلاب مق ،نآلا .Cisco Security Cloud قيبطت نع ثحبا .ط
.Cisco نامأ ةباحس نع ثحبا



.Cisco نم ةباحسلا نامأ قيبطت عم طلتخت ال :ريذحت

.تيبثت رزلا قوف رقنلاب قيبطتلا تيبثتب مق .ايناث



 باسح دامتعا تانايب بلطت ةذفان تيبثتلا رز ىلع اهيف رقنت يتلا ةظحللا رهظت .اثلاث
Splunk تيبثتو ةقفاوم قوف رقناو دامتعالا تانايب ريفوتب مق .قيبطتلا تيبثت لبق 
.ةعباتملل



 لخدم ىلإ لوصولل اهمادختسإ متي يتلا دامتعالا تانايب ريفوتب مق :حيملت
Splunk، قيبطتل ةمدختسملا لوؤسملا دامتعا تانايب سيلو Splunk Enterprise ءانثأ 
.لوخدلا ليجست



.مت ةقطقط .حضوم وه امك قيبطتلل حجانلا تيبثتلا لوح ةلاسر رهظت .اعبار



.Cisco نامأ ةباحس قيبطت تيبثت نم ققحتلا :3 ةوطخلا

 تيبثتلا دعب ةمئاقلا يف قيبطتلا ةدهاشم نكمي نآلاو ،لدسنملا Apps رايخ قوف رقنا
:حجانلا



ii. نامأ ةباحس ددح Cisco دادعإ ةحفص ىلإ هيجوتلا ةداعإ ىلع لوصحلا كنكمي .اهيلع رقنلاب 
.ةحاتملا Cisco ةباحس نامأ تاجتنم عيمج ىلع روثعلا نكمي ثيح قيبطتلا



.(SNA) ةنمآلا ةكبشلا تاليلحت عم لماكتلا :4 ةوطخلا

 تاليلحت مادختساب Splunk ب ةصاخلا تيبثتلا تاوطخ زاربإ وه دنتسملا اذه نم فدهلا
.رثكأ اهيلإ ةراشإلا تمت يتلا (SNA) ةنمآلا ةكبشلا

i. قيبطتلا نيوكت ديدحت ىجري ،رهظت امدنعو ةنمآلا ةكبشلا تاليلحت نع ثحبا:

 تايلمع ةفاضإل ليصافتلاب ةصاخلا نيوكتلا ةحفص ،نيوكتلا رايخ ديدحت دنع .ايناث
.ليغشتلا



:SNA لاصتا ليصافتل روكذم وه امك ةيمازلإلا ليصافتلا عيمج ألما .اثلاث

 .SNA1 ل ديرف مسا يأ :لاخدإلا مسا    
 SNA ريدمب ةصاخلا IP ةرادإ :(فيضملا مسا وأ IPv6 ناونع وأ IPv4 ناونع) ريدملا ناونع    
يساسألا

2. 

 .3(301 ،لاثملا ليبس ىلع) domain_id لباقم ةميقلا لخدأ :لاجملا فرعم    
    Username: يساسألا ريدملاب صاخلا مدختسملا مسا (لاثملا ليبس ىلع admin)4. 
 .5يساسألا ريدملا مدختسمب ةصاخلا رورملا ةملك :رورملا ةملك    



 مث ،ةجاحلا بسح اهليدعتب مق وأ ةيضارتفالا اهميق دنع ةيقبتملا تادادعإلا كرتأ .اعبار
.لامتكالا دعب ةشاشلا ىلع ةحجان ةلاسر رهظت .ظفح رقنا

.لماكتلا نم دكأتلا :5 ةوطخلا

 ةوطخلا يف هذيفنت مت يذلا لماكتلا ناك اذإ امم ققحتلا ىلإ جاتحت ثيح ةمهم ةوطخ هذه
.ال مأ حاجنب مت ةقباسلا

 قيبطتلا دادعإ بيوبتلا ةمالع يف ةلصتم لاخدإلاب ةصاخلا لاصتالا ةلاح نوكت نأ بجي .ط
.لاخدإلا لقح يف نميألا مسالل نكمم هنأ ىلع يضارتفا لكشب

II. يف تايئاصحإلا أدبتو ،ةلدسنملا ةمئاقلا نم ةنمآلا ةكبشلا تاليلحت تامولعم ةحول ددح 
.تامولعملا ةحول ىلع ساكعنالا يف ةياهنلا



ةلوادتملا ةلئسألا

؟SNA ةرادإل لاجملا فرعم ىلع روثعلا نكمي نيأ

:ةباجإلا

 وأ ةزهجألا ةرادإ ةحفص ىلإ هيجوتلا ةداعإو يساسألا SNA ريدم ىلإ لوخدلا ليجستب مق .ط



.لوصولا ةرادإل IP سرهفل URL ناونع

.معدلا مسق نمض SMC دلجم ضرعتسا .ايناث

.config دلجملا تحت domain_xxx folder يف رفوتملا domain.xml فلم حتفا .اثلاث

https://%3CManager_IP%3E/smc/index.html
https://%3CManager_IP%3E/smc/index.html




ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


