
 فيرعت تافلمل SAML ةقداصم نيوكت
FTD ىلع ةددعتم WAPN لاصتا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تانيوكتلا

:نيوكتلا ىلع ةماع ةرظن

نيوكتلا

Azure IDp ىلع نيوكتلا

FMC ربع FTD ىلع نيوكتلا

ةحصلا نم ققحتلا
FTD رماوأ رطس ىلع نيوكتلا

Azure ةقاطب فرعم فرعم فرعم فرعم نم لوخدلا ليجست لجس

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةددعتم ليصوت فيرعت تافلمل Azure ةيوه رفوم عم SAML ةقداصم دنتسملا اذه فصي
.FMC ةطساوب ةرادملا Cisco FTD ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

 زكرم ةطساوب رادملا (NGFW) يلاتلا ليجلا نم ةيامحلا رادج ىلع نمآلا ليمعلا نيوكت
Firepower (FMC) ةرادإ

•

•metadata.xml و SAML ميق

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• 7.4.0 رادصإلا ،Firepower (FTD) ديدهت دض عافدلا
FMC، 7.4.0 رادصإلا •
Azure Microsoft Entra ID عم SAML 2.0•
Cisco Secure Client 5.1.7.80•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 SAML قيبطت مادختساب نمآلا ليمعلا يمدختسم ةقداصمب FTD ل نيوكتلا اذه حمسي
.FMC ىلع هنيوكت مت دحاو SAML نئاك عم Azure idp ىلع فلتخم

 .نايكلا فرعم سفن ةكراشم تاقيبطتلا نم ديدعلل نكمي ،Microsoft Azure ةئيب يف
 ةداهش ،ةفلتخم قفن ةعومجم ىلع يجذومن لكشب هنييعت متي ،قيبطت لك بلطتي
 نئاك نمض FTD بناج ىلع P فرعم نيوكت نمض ةددعتم تاداهش نيوكت بلطتت ،ةديرف
SAML IdP لوكوتورب معدي ال ،كلذ عمو .دحاو FTD نم Cisco نئاك نمض ةددعتم تاداهش نيوكت 
SAML IdP نم ءاطخألا حيحصت فرعم يف حضوم وه امك ،دحاو Cisco CSCvi29084.

 و 7.1.0 رادصإلا FTD نم ةحاتملا ،IdP ةداهش زواجت ةزيم Cisco تلخدأ ،ديدحتلا اذه ىلع بلغتلل
ASA ةحضوملا ةدوجوملا لولحلا لمكيو ةلأسملل امئاد الح نيسحتلا اذه رفوي .9.17.1 رادصإلا 
.أطخلا ريرقت يف

تانيوكتلا

 تافلمل (IDp) ةيوهلا دوزمك Azure مادختساب SAML ةقداصم نيوكت ةيلمع مسقلا اذه حضوي
 ةطساوب هترادإ متت يذلا Cisco Firepower Threat Defense (FTD) ىلع ةددعتم تالاصتإ فيرعت
.لاعف لكشب اذه دادعإل IdP ةداهش زواجت ةزيم مادختسإ متي .FirePOWER (FMC) ةرادإ زكرم

:نيوكتلا ىلع ةماع ةرظن

:Cisco نم FTD ىلع لاصتالا فيرعت تافلم نم نينثإ نيوكت بجي

FTD-SAML-1•
FTD-SAML-2•

 ىلع VPN (Cisco Secure Client FQDN) ةرابعل URL ناونع نييعت متي ،هذه نيوكتلا ةنيع يف
nigarapa2.cisco.com

نيوكتلا

Azure IDp ىلع نيوكتلا

 نم دكأت ،لاعف لكشب Cisco Secure Client ل ةسسؤملاب ةصاخلا SAML تاقيبطت نيوكتل
:ةيلاتلا تاوطخلا لامكإ قيرط نع قفن ةعومجم لكل حيحص لكشب تاملعملا عيمج نييعت

:تاسسؤملاب ةصاخلا SAML تاقيبطت ىلإ لوصولا

https://tools.cisco.com/bugsearch/bug/CSCvi29084?rfs=iqvred
https://nigarapa2.cisco.com


.ةسسؤملا تاقيبطت درس متي ثيح SAML رفومل ةيرادإلا مكحتلا ةدحو ىلإ لقتنا

:بسانملا SAML قيبطت ددح

 بغرت يتلا Cisco نم نمآلا ليمعلا قفن تاعومجمل ةقباطملا SAML تاقيبطت ددح
.اهنيوكت يف

:(نايكلا فرعم) فرعملا نيوكت

 URL ناونع اذه نوكي نأ بجي .قيبطت لكل (نايكلا فرعم) فرعملا نييعتب مق
.Cisco Secure Client ل (FQDN) لماكلاب لهؤملا لاجملا مسا وهو ،يساسألا

:(ديكأتلل كلهتسملا ةمدخل URL ناونع) درلاب صاخلا URL ناونع نييعت

 (ديكأتلل كلهتسملا ةمدخب صاخلا URL ناونع) درلاب صاخلا URL ناونع نيوكتب مق
 صاخلا FQDN عم قفاوتت اهنأ نم دكأت .حيحصلا يساسألا URL ناونع مادختساب
.Cisco نم نمآلا ليمعلاب

 يساسألا URL ناونعب قفنلا ةعومجم مسا وأ لاصتالا فيرعت فلم قاحلإب مق
.ديدحتلا نامضل

:نيوكتلا نم ققحتلا

 تاعومجمل اهتقباطم نمو حيحص لكشب تاملعملاو URL نيوانع ةفاك لاخدإ نم ققحت
.ةصاخلا قفنلا

 نيوكتلا لمع نامضل ةقداصملا رابتخإ ءارجإب مق ،نكمأ اذإو ،تارييغتلا ظفحب مق
.عقوتم وه امك

 تاقيبطت ضرعم نم نمآلا Cisco ليمع ةفاضإ" عجار ،اليصفت رثكأ تاداشرإ ىلع لوصحلل
Microsoft" قئاثو يف Cisco: نيوكت ASA Secure Client VPN عم Microsoft Azure MFA لالخ نم 
SAML

FTD-SAML-1

https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html




FTD-SAML-2



 عم SAML ةقداصم نيوكتل ةمزاللا تافلملاو تامولعملا كيدل نأ نم دكأتلا ىجري نآلا
Microsoft Entra كب صاخلا ةيوهلا رفومك:

:Microsoft Entra فرعم عقوم ددح

.Microsoft Entra لخدم لخاد SAML Enterprise تاقيبطت نم لك تادادعإ ىلإ لوصولاب مق

 نيوكتل مهم وهو نيقيبطتلا الك ربع اقستم لظي يذلا ،Microsoft Entra فرعم ظحال
SAML.

:Base64 IDp تاداهش ليزنت

.SAML Enterprise تاقيبطت نم نوكم قيبطت لك ىلإ لقتنا

 تاداهشلا هذه .Base64 ةطساوب اهزيمرت مت يتلا ةصاخلا IdP تاداهش ليزنتب مق
.كب صاخلا Cisco VPN دادعإو كب صاخلا ةيوهلا رفوم نيب ةقثلا ءاشنإل ةيرورض



 اضيأ نكمي FTD لاصتا فيرعت تافلمل ةبولطملا هذه SAML تانيوكت لك :ةظحالم
 تاقيبطتلل كب ةصاخلا IdP اهرفوت يتلا xml.فيرعتلا تافلم نم اهيلع لوصحلا
.ةينعملا



 ةأشنملا IdP ةداهش ليمحت ىلإ جاتحت ،ةصصخم IdP ةداهش مادختسال :ةظحالم
 ةداهشلا نأ نم دكأت ،Azure فرعمل ةبسنلاب .FMC و IdP نم لك ىلإ اصيصخ
 فلم سيلو ،طقف IdP نم ةيوهلا ةداهش ليمحتب مق ،FMC يف .PKCS#12 قيسنتب
PKCS#12. فلم ليمحت" مسقلا عجار ،ةيليصفت تاميلعت ىلع لوصحلل PKCS#12 
 ةقداصمب ةددعتم WAPN تافيصوت ليكشت :Cisco قئاثو يف "FDM و Azure ىلع
SAML ىلع FDM

FMC ربع FTD ىلع نيوكتلا

:IDp تاداهش ليجست

 مت يتلاو اهليزنت مت يتلا IdP تاداهش لخدأو FMC لخاد تاداهشلا ةرادإ مسق ىلإ لقتنا
 ةقثلا ءاشنإل ةيويح تاداهشلا هذه .SAML يقيبطت نم لكل Base64 ةطساوب اهزيمرت
.SAML ةقداصم نيكمتو

 نيوكتلا" نمض نييلوألا نيتوطخلا ىلإ عوجرلا ىجري ،ةيليصفت تاداشرإ ىلع لوصحلل
 مادختساب Secure Client نيوكت :ىلع ةرفوتملا Cisco قئاثو يف "FMC ربع FTD ىلع

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html


.FMC ربع رادملا FTD ىلع SAML ةقداصم

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html


 ضرع لجأ نم تقولا سفن يف نيتداهشلا الك ضرعل ةروصلا ريرحت مت :ةظحالم
.FMC ىلع تقولا سفن يف نيتداهشلا الك حتف نكمي ال .لضفأ

FMC لالخ نم Cisco FTD ىلع SAML مداخ تادادعإ نيوكت

 زكرم مادختساب Cisco نم FirePOWER (FTD) ديدهت نع عافدلا ىلع SAML مداخ تادادعإ نيوكتل
:ةيلاتلا تاوطخلا ذيفنتب مق ،FirePOWER (FMC) ةرادإ

 :يداحألا لوخدلا ليجست مداخ نيوكت ىلإ لقتنا
•.يداحألا لوخدلا ليجست مداخ < AAA مداوخ < نئاكلا ةرادإ < تانئاك ىلإ لقتنا
•.ديدج مداخ نيوكت ءدبل يداحأ لوخد ليجست مداخ ةفاضإ قوف رقنا

1. 

:SAML مداخ تادادعإ نيوكت
 وأ ةسسؤملاب ةصاخلا SAML تاقيبطت نم اهعيمجت مت يتلا تاملعملا مادختساب
 ميق ةئبعتب مق ،(IdP) ةيوهلا رفوم نم هليزنت مت يذلا Metadata.xml فلم نم
SAML ديدجلا يداحألا لوخدلا ليجست مداخ جذومن يف ةيرورضلا.

•

:يلي ام اهنيوكت متيس يتلا ةيسيئرلا تاملعملا نمضتت
○metadata.xml نم SAML: ENTITYid رفوم نايك فرعم

•

2. 



 نم SingleSignOnService :هجوملاب صاخلا هجوملاب صاخلا URL ناونع
metadata.xml.

○

○.metadata.xml نم SingleLogoutService :جورخلا ليجستل URL ناونع

○.كب ةصاخلا FTD ل SSL فرعم ةداهشل FQDN :يساسألا URL ناونع

.IDp عيقوت ةداهش :ةيوهلا رفوم ةداهش
○ةلجسملا IdP تاداهش ىدحإ قافرإب مق ،ةيوهلا دوزم ةداهش مسق تحت

○.FTD-SAML-1 قيبطت نم IdP ةداهش مدختسن ،هذه مادختسالا ةلاح يف

○

○.FTD عيقوت ةداهش :ةمدخلا رفوم ةداهش



 نئاك نم ةيوهلا رفوم ةداهش لادبتسإ طقف نكمي ،يلاحلا نيوكتلا يف :ةظحالم
SAML لثم تازيملا نيكمت نكمي ال ،ظحلا ءوسل .لاصتالا فيرعت فلم تادادعإ نمض 
 نكمي يذلا P فرعم نيكمت"و "لوخدلا ليجست دنع P فرعم ةقداصم ةداعإ بلط"
 فلم لكل اهليطعت وأ يدرف لكشب "ةيلخادلا ةكبشلا ىلع طقف هيلإ لوصولا
.لاصتا فيرعت

FMC ربع Cisco FTD ىلع لاصتالا فيرعت تافلم نيوكت
 ةبسانملا تاملعملاب ليصوتلا تافيصوت نيوكت كمزلي ،SAML ةقداصم دادعإ ءاهنإل
.اقبسم هنيوكت مت يذلا SAML مداخ مادختساب SAML ىلع AAA ةقداصم نييعتو
 FTD يف نيوكتلا" نمض ةسماخلا ةوطخلا ىلإ عجرا ،اليصفت رثكأ تاداشرإ ىلع لوصحلل
 رادملا FTD ىلع SAML ةقداصم مادختساب Secure Client نيوكت :Cisco قئاثو يف "FMC ربع
.FMC ربع

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html


لوألا لاصتالا فيرعت فلمل AAA نيوكت جارختسإ

:لوألا لاصتالا فيصوتل AAA نيوكت تادادعإ ىلع ةماع ةرظن يلي اميف

Cisco FTD يف يناثلا لاصتالا فيرعت فلمل IDp ةداهش زواجت نيوكت
 مق ،يناثلا لاصتالا فيرعت فلمل ةحيحصلا (IdP) ةيوهلا رفوم ةداهش مادختسإ نم دكأتلل
:ةيلاتلا تاوطخلا لامكإب IdP ةداهش زواجت نيكمتب



 مقو "ةيوهلا دوزم ةداهش يطخت" رايخ ناكم ددح ،ليصوتلا فيصوت تادادعإ نمض
 مداخل اهنيوكت مت يتلا كلت نع ةفلتخم IdP ةداهش مادختساب حامسلل هنيكمتب
SAML.

 .FTD-SAML-2 قيبطتل اصيصخ ةلجسملا ةداهشلا ددح ،ةلجسملا IdP تاداهش ةمئاق نم
 فيرعت فلمل ةقداصم بلط ءارجإ دنع ةحيحصلا IDp ةداهش مادختسإ ديدحتلا اذه نمضي
.اذه لاصتالا

نيوكتلا رشن

.SAML ةقداصمل VPN تارييغت قيبطتل بسانملا FTD ديدحت ىلإDeploy > Deploymentلقتنا

ةحصلا نم ققحتلا

FTD رماوأ رطس ىلع نيوكتلا

 
<#root>

firepower# sh run webvpn 
webvpn 
    enable outside 
    http-headers 
        hsts-server 
            enable 
            max-age 31536000 
            include-sub-domains 
            no preload 



        hsts-client 
            enable 
        x-content-type-options 
        x-xss-protection 
        content-security-policy 
    Secure Client image disk0:/csm/Secure Client-win-4.10.08025-webdeploy.pkg 1 regex "Windows" 
    Secure Client enable 
 

 saml idp https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 

        url sign-in https://login.microsoftonline.com/477a586b-61c2-4c8e-9a41-1634016aa513/saml2

 

        url sign-out https://login.microsoftonline.com/477a586b-61c2-4c8e-9a41-1634016aa513/saml2

 

        base-url https://nigarapa2.cisco.com

 

        trustpoint idp FTD-SAML-1-idp-cert

 

        trustpoint sp nigarapa2

 

        no signature

 

        force re-authentication

 
    tunnel-group-list enable 
    cache 
        disable 
    error-recovery disable 
firepower#

 
 
<#root>

firepower# sh run tunnel-group FTD-SAML-1 
tunnel-group FTD-SAML-1 type remote-access 
tunnel-group FTD-SAML-1 general-attributes 
    address-pool secure-client-pool 
    default-group-policy FTD-SAML-1-gp 
tunnel-group FTD-SAML-1 webvpn-attributes 
    authentication saml 
    group-alias FTD-SAML-1 enable 
 

saml identity-provider https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 
firepower#

 



 
<#root>

firepower# sh run tunnel-group FTD-SAML-2 
tunnel-group FTD-SAML-2 type remote-access 
tunnel-group FTD-SAML-2 general-attributes 
    address-pool secure-client-pool 
    default-group-policy FTD-SAML-2-gp 
tunnel-group FTD-SAML-2 webvpn-attributes 
    authentication saml 
    group-alias FTD-SAML-2 enable 

    saml identity-provider https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 

    saml idp-trustpoint FTD-SAML-2-idp-cert

 
firepower#

 

Azure ةقاطب فرعم فرعم فرعم فرعم نم لوخدلا ليجست لجس

 تابلط نع ثحبا .ةسسؤملا قيبطت نمض لوخدلا ليجست تالجس مسق ىلإ لوصولاب مق
 .FTD-SAML-2و FTD-SAML-1 لثم ،ةددحملا ليصوتلا تافيصوتب ةقلعتملا ةقداصملا
 ةنرتقملا SAML تاقيبطت لالخ نم حاجنب ةقداصملاب نوموقي نيمدختسملا نأ نم ققحت
.لاصتا فيرعت فلم لكب

Azure IdP ىلع لوخدلا ليجست تالجس

اهحالصإو ءاطخألا فاشكتسا

 ليمعلا مدختسملا رتويبمك نم DART مادختساب اهحالصإو ءاطخألا فاشكتسأ كنكمي
.نمآلا

1. 



 :اذه ءاطخألا حيحصت مدختسأ ،اهحالصإو SAML ةقداصم ءاطخأ فاشكتسال
 
<#root>

firepower#

 debug webvpn saml 255

 

2. 

 ققحتلل رمألا اذه مادختسإ نكمي ؛هالعأ حضوم وه امك "نمآلا ليمعلا" نيوكت نم ققحت
 .ةداهشلا نم
 
<#root>

firepower#

 show crypto ca certificate

 

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


