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 نع عافدلا" يف نمآ ليمعل ةددعتملا تاداهشلا ةقداصم مادختسإ ءارجإ دنتسملا اذه فصي
.FMC ةطساوب هترادإ متت يذلا "FirePOWER (FTD) ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(RAVPN) دعب نع لوصولل VPN ةكبشل يساسألا مهفلا
•FirePOWER (FMC) ةرادإ زكرم ةبرجت
•X509 تاداهشب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTD - 7.6•
Cisco FMC - 7.6•
Windows 11 عم Cisco Secure Client 5.1.4.74•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 هنأ ينعي امم ،ةداهشلا ىلإ ةدنتسملا ةيداحألا ةقداصملا FTD معدي ،7.0 جمانربلا رادصإ لبق
.دحاو لاصتا ةلواحمل ،امهيلك سيل نكلو زاهجلا وأ مدختسملا ةقداصم نكمي

 ةداهش ةحص نم ققحتلا ةيناكمإ تاداهشلا ىلإ ةدنتسملا ةددعتملا ةقداصملا حيتت
 ىلإ ةفاضإلاب ،ةكرشلا نع رداص زاهج وه زاهجلا نأ نامضل ،زاهجلا وأ زاهجلا ىلع ديدهتلا
 Secure ةلحرم مادختساب VPN لوصوب حامسلل نيمدختسملا ةيوه ةداهش ةقداصم
ClientDuring SSL وأ IKEv2 EAP. 

 Secure ريشي نأ بجي .نيتنثإ ىلإ تاداهشلا ددع ايلاح ةددعتملا تاداهشلا ةقداصم ددحت
Client ةباوبلا مدختست ذئدنعف ،لاحلا وه اذه نكي مل اذإ .ةددعتم تاداهش ةقداصم معد ىلإ 
 وأ Secure ClientVersion 4.4.04030 معدي .لاصتالا يف لشفت وأ ةميدقلا ةقداصملا قرط ىدحإ
.تاداهش ةدع ىلإ ةدنتسملا ةقداصملا ثدحأ رادصإ

تانيوكتلا

FTD ىلع نيوكتلا

 .1 .دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا
 .2.ريرحت قوف رقناو دعب نع لوصولل VPN جهن ددح



 ةفاضإ قوف رقناف ،دعب نع لوصولل VPN ةكبش نيوكتب مقت مل اذإ :ةظحالم
.ديدج دعب نع لوصولل VPN ةكبش جهن ءاشنإل

 .3.ةددعتم تاداهش ةقداصم نيوكتل اذه ررحو ليصوت فيصوت ددح
 & ليمع ةداهش وأ طقف ليمع ةداهشك ةقداصملا بولسأ رتخاو AAA تادادعإ ىلع رقنا
AAA. 

4. 



 ليمعلا ةداهش ةقداصم ةقيرط تددح دق تنك اذإ ةقداصملا مداخ ددح :ةظحالم
.AAA ةقداصمو

 .5.ةددعتملا تاداهشلا ةقداصم نيكمت رايتخالا ةناخ ددح

:ليمعلا ةداهش نم مدختسملا مسا نييعتل تاداهشلا ىدحإ رتخأ

 زاهجلا ةداهش نم مدختسملا مسا نييعتل رايخلا اذه ددح —ىلوألا ةداهشلا
.VPN ليمع نم ةلسرملا

•

 مدختسملا ةداهش نم مدختسملا مسا نييعتل رايخلا اذه ددح —ةيناثلا ةداهشلا
.ليمعلا نم ةلسرملا

•

 لمع ةسلج مدختسم مساك ليمعلا نم هلاسرإ مت يذلا مدختسملا مسا مادختسإ متي
VPN ضيوفتلاو ةقداصملا نيكمت متي امدنع .طقف ةداهشلا ةقداصم نيكمت دنع 
 رايخ ىلع VPN ةكبش ةسلج مدختسم مسا دمتعي ،ةداهشلا ةقداصمو (AAA) ةبساحملاو
.ةقبسملا ةئبعتلا

6. 

 ةداهش نم مدختسملا مسا نمضتي يذلاو ،ددحم نييعت لقح رايخ ديدحتب تمق اذإ
 مسالا :ةيضارتفالا ميقلا ناضرعي يوناثلاو يساسألا نيلقحلا نإف ،ليمعلا

7. 



.يلاوتلا ىلع (OU) ةيميظنتلا ةدحولاو (CN) عئاشلا

ليصوتلا فيصوتل AAA تادادعإ

 ماظنلا نإف ،مدختسم مساك (DN) لماكلاب زيمملا مسالا مادختسإ رايخ ديدحتب تمق اذإ .8
 ةدرفنم لوقح نم نوكم ،ديرف فيرعت وه زيمملا مسالا .ايئاقلت مدختسملا ةيوه عجرتسي
 مادختسإ متي .لاصتا فيرعت فلمل نيمدختسملا ةقباطم دنع فرعمك اهمادختسإ نكمي
.ةنسحملا ةداهشلا ةقداصمل DN دعاوق



 مسا رايخ ددحف ،AAA ةقداصمو ليمعلا ةداهش ةقداصم ديدحتب تمق اذإ :ةظحالم
 مسا ءلمل مدختسملا لوخد ليجست ةذفان يف ةدوجوملا ةداهشلا نم ةئدابلا مدختسم
 VPN ةدحو ربع مدختسملا لصتي امدنع ليمعلا ةداهش نم اقبسم يوناثلا مدختسملا
.Cisco Secure Client نم نمآلا ليمعلاب ةصاخلا

 أبعم يوناثلا مدختسملا مسا :لوخدلا ليجست ةذفان يف مدختسملا مسا ءافخإ
 مدختسملا موقي ال ثيحب مدختسملل يفخم هنكلو ،ليمعلا ةداهش نم اقبسم
.اقبسم أبعملا مدختسملا مسا ليدعتب

 دعب نع لوصولل VPN ةكبش نيوكت ىلإ عجرا ،رخآ يليصفت نيوكت ىلع لوصحلل .9
 .FTD ىلع (AnyConnect) نمآلا ليمعلل

 FTD ىلإ زاهجلا نزخم ةداهشو مدختسملا نزخم ةداهشب ةصاخلا CA تاداهش ليمحتب مق .10
 مدختسملا نزخم ةداهش عيقوت متي ،ويرانيسلا اذه يف هنأ امب .حاجنب ةحصلا نم ققحتلل
 دحاولا قدصملا عجرملا نأ تبثي امم ،هسفن قدصملا عجرملا ةطساوب زاهجلا نزخم ةداهشو
 ،فلتخم قدصم عجرم نم ةعقوم زاهجلا نيزخت ةداهشو مدختسملا نيزخت ةداهش تناك اذإ .فاك
.FTD ىلإ قدصملا عجرملا يتداهش نم لك ليمحت بجيف
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FMC نم FTD ىلع ةتبثملا CA ةداهش



 نيعم CertificateStore ىلع AnyConnect ليمع فيرعت فلم يوتحي نأ بجي :ةظحالم
 ىدل نكي مل اذإ true ىلع CertificateStoreOverride نييعت متي نأو لكلا ىلع
.لوؤسملا قوقح مدختسملا

مدختسملا زاهج ىلع ةدوجوملا تاداهشلا

 ىلع اذه لاصتالا فيرعت فلمب هليصوت ضرتفي يذلا مدختسملا زاهج يوتحي نأ بجي
.زاهجلا نزخمو مدختسملا نزخم يف ةتبثم ةحلاص تاداهش

:مدختسملا نزخم نم ةداهش



مدختسملا نزخم ةداهش

:ةزهجألا نزخم نم ةداهشلا



زاهجلا نيزخت ةداهش

ةحصلا نم ققحتلا



:FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم لاصتالا فيرعت فلم نيوكت نم ققحتلا .1

 
<#root>

firepower# show run tunnel-group 
tunnel-group RA-VPN-Multi-Cert type remote-access 
tunnel-group RA-VPN-Multi-Cert general-attributes 
 address-pool RAVPN-MultiCert-Pool 
 default-group-policy RAVPN-Multi-Cert-GP 
tunnel-group RA-VPN-Multi-Cert webvpn-attributes 
 

authentication multiple-certificate

 
 group-alias RAVPN-MultiCert enable

 

:لاصتالا نم ققحتلل رمألا اذه ذيفنتب مق .2

 
<#root>

firepower# show vpn-sessiondb detail anyconnect 
 
Session Type: AnyConnect Detailed 
 

Username     : client.cisco.com

       Index        : 28 
Assigned IP  : 192.168.13.1           Public IP    : 10.106.56.89 
Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)AES-GCM-128  DTLS-Tunnel: (1)AES-GCM-256 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA256  DTLS-Tunnel: (1)SHA384 
Bytes Tx     : 19324                  Bytes Rx     : 134555 
Pkts Tx      : 2                      Pkts Rx      : 1379 
Pkts Tx Drop : 0                      Pkts Rx Drop : 0 
Group Policy : RAVPN-Multi-Cert-GP    Tunnel Group : RA-VPN-Multi-Cert 
Login Time   : 07:18:53 UTC Wed Mar 19 2025 
Duration     : 0h:21m:00s 
Inactivity   : 0h:00m:00s 
VLAN Mapping : N/A                    VLAN         : none 
Audt Sess ID : 0a6a43590001c00067da6fdd 
Security Grp : none                   Tunnel Zone  : 0 
 
AnyConnect-Parent Tunnels: 1 
SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 
 
AnyConnect-Parent: 
  Tunnel ID    : 28.1 
  Public IP    : 10.106.56.89 
  Encryption   : none                   Hashing      : none                    
  TCP Src Port : 53927                  TCP Dst Port : 443                     
  

Auth Mode    : Multiple-certificate



    
  Idle Time Out: 30 Minutes             Idle TO Left : 9 Minutes               
  Client OS    : win                     
  Client OS Ver: 10.0.22000              
  Client Type  : AnyConnect 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 
  Bytes Tx     : 11581                  Bytes Rx     : 224                     
  Pkts Tx      : 1                      Pkts Rx      : 0                       
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0                       
 
SSL-Tunnel: 
  Tunnel ID    : 28.2 
  Assigned IP  : 192.168.13.1           Public IP    : 10.106.56.89 
  Encryption   : AES-GCM-128            Hashing      : SHA256                  
  Ciphersuite  : TLS_AES_128_GCM_SHA256                             
  Encapsulation: TLSv1.3                TCP Src Port : 53937                   
  TCP Dst Port : 443                    

Auth Mode    : Multiple-certificate

    
  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes              
  Client OS    : Windows                 
  Client Type  : SSL VPN Client 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 
  Bytes Tx     : 7743                   Bytes Rx     : 240                     
  Pkts Tx      : 1                      Pkts Rx      : 3                       
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0      
                  
DTLS-Tunnel: 
  Tunnel ID    : 28.3 
  Assigned IP  : 192.168.13.1           Public IP    : 10.106.56.89 
  Encryption   : AES-GCM-256            Hashing      : SHA384                  
  Ciphersuite  : ECDHE-ECDSA-AES256-GCM-SHA384                      
  Encapsulation: DTLSv1.2               UDP Src Port : 62975                   
  UDP Dst Port : 443                    

Auth Mode    : Multiple-certificate

    
  Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes              
  Client OS    : Windows                 
  Client Type  : DTLS VPN Client 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 
  Bytes Tx     : 0                      Bytes Rx     : 134091                  
  Pkts Tx      : 0                      Pkts Rx      : 1376                    
  Pkts Tx Drop : 0                      Pkts Rx Drop : 0                      

 

 مدختسملا نزخم ةداهش نم هدادرتسإ مت يذلا client.cisco.comis مدختسملا مسا ديدحت متي
 ةداهشلا" ديدحت ةلاح يف .AAA مسق يف ةيناثلا ةداهشلا نم ةطيرخلل مدختسم مساك
.machine.cisco.com يهو "زاهجلا نزخم" ةداهش نم مدختسملا مسا دادرتسإ متي ،"ىلوألا

اهحالصإو ءاطخألا فاشكتسا

 .1.زاهجلا تاداهش نزخمو مدختسملا تاداهش نزخم يف ةحلاص تاداهش دوجو نم دكأت
 ةحص نم ققحتلاب ةقلعتملا تالجسلا صحفل FTD ىلع ءاطخألا حيحصت عيمجتب مق
.debug crypto ca 14 مادختساب ةداهشلا

2. 



 .3 .مدختسملا زاهج نم DART ةعجارم

:لمعلا ويرانيس نم DART تالجس

 
<#root>

****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:50 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::processResponseStringFromSG 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 12100 

[MCA] Multiple client cert auth requested by peer (via AggAuth)

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:50 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::nextClientCert 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 6774 
Subject Name: C=US, ST=California, L=San Jose, O=Cisco Systems Inc., 

CN=machine.cisco.com

 
Issuer Name : C=US, O=IdenTrust, OU=HydrantID Trusted Certificate Service, CN=HydrantID Server CA O1 

Store : Microsoft Machine

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:50 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: CTransportCurlStatic::ClientCertRequestCB 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\CTransportCurlStatic.cpp 
Line: 1358 

Using client cert: /C=US/ST=California/L=San Jose/O=Cisco Systems Inc./CN=machine.cisco.com

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:51 
Type        : Information 



Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::processResponseStringFromSG 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 12105 
[MCA] Client certificate accepted at protocol level 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:51 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::processResponseStringFromSG 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 12124 
[MCA] Received and successfully parsed Multiple Certificate Authentication request from secure gateway. 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:51 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::nextClientCert 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 6774 
Subject Name: C=US, ST=California, L=San Jose, O=Cisco Systems Inc., 

CN=client.cisco.com

 
Issuer Name : C=US, O=IdenTrust, OU=HydrantID Trusted Certificate Service, CN=HydrantID Server CA O1 

Store : Microsoft User

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:51 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::processIfcData 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 4129 

[MCA] Second certificate for Multiple Certificate Authentication found - now sending 2nd certificate to secure gateway.

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:51 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::userResponse 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 



Line: 1690 
Processing user response. 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:52 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::createMultiCertAuthReplyXML 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 17127 

[MCA] Successfully signed Multiple Certificate Authentication data with 2nd certificate

 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:52 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::sendResponse 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 6522 
[MCA] Multiple Certificate Authentication response ready to send to secure gateway 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:52 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Message type prompt sent to the user: 
Your client certificate will be used for authentication 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:53 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: CVpnApiShim::SaveUserPrompt 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\ApiShim\ApiShim.cpp 
Line: 3538 
User submitted response for host ftdha.cisco.com and tunnel group: RAVPN-MultiCert 
 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:53 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::userResponse 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 1690 
Processing user response. 



 
****************************************** 
 
Date        : 03/19/2025 
Time        : 00:18:53 
Type        : Information 
Source      : csc_vpnapi 
 
Description : Function: ConnectMgr::processIfcData 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\Api\ConnectMgr.cpp 
Line: 3815 

Authentication succeeded

 
 
******************************************

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


